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Between: 

(1). National Cyber Security Agency (herein 
referred to as NCSA) Wadi Al Sail Street, P.O. 
Box 24100 Doha, Qatar; and 

(2). 

having its registered office at 

and having the Establishment Card ID 

(thereinafter referred to as the “Service 
Provider”).

This Agreement is specific to Penetration Testing 
Accreditation Service under the National Information 
Security Compliance Framework (NISCF) - 
Request Number (Please do not fill, reserved to NCSA)

and ends with the end of the Accreditation Service 
cycle specific to the sus-mentioned Request as 
specified in the “Penetration Testing Accreditation 
Service-related policies, standards, processes, 
procedures, terms, and conditions” (thereinafter 
referred to as the “Penetration Testing Service 
provisions”).

This Agreement is dated and effective from the date 
of the formal request made by the Service Provider.

Article (3) of the Emiri Decree no (1) of the year 
2021 setting the establishment of Agency provides 
that NCSA aims to maintain and organize national 
cyber security and to enhance and protect the 

بين:

 الوكالة الوطنية للأمن السيبراني )يشار إليها في (۱). 
النص “الوكالة”( شارع وادي السيل، ص.ب رقم 

24100 الدوحة، قطر،

 .(۲)

 ويقع مقرها المسجل في 

 والحاصلة على رقم بطاقة قيد المنشأة	

)يشار إليها بالنص “مقدم الخدمة”(

هــذه الاتفاقيــة تتعلــق بخدمــة اعتمــاد اختبــار الاختــراق للإطار 
الوطنــي للامتثــال لأمــن المعلومــات )NISCF( - رقــم الطلب

وتنتهــي بانتهــاء صلاحيــة اعتمــاد اختبــار الاختــراق المتعلقــة 
ــات  ــي "سياس ــدد ف ــو مح ــا ه ــاه كم ــور أع ــب المذك بالطل
خدمــة  وشــروط  وأحــكام  وإجــراءات  وعمليــات  ومعاييــر 
اعتمــاد اختبــار الاختــراق" )يشــار إليهــا بالنــص "أحــكام خدمــة 

ــراق"(. ــار الاخت ــاد اختب اعتم

تعتبــر هــذه الاتفاقيــة مؤرخــة ونافــذة مــن تاريــخ الطلــب 
الرســمي المقــدم مــن قبــل مقــدم الخدمــة.

المــادة )3( مــن القــرار الأميــري رقــم )1( لســنة 2021 بإنشــاء 
الوكالــة تنــص علــى أهــداف الوكالــة فــي المحافظــة علــى 
الأمــن الســيبراني وتنظيمــه، وتعزيــز المصالــح الحيويــة للدولة 
الســيبراني،  الفضــاء  تهديــدات  مواجهــة  فــي  وحمايتهــا 
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vital interests of the state in facing cyber threats, 
in order to achieve this, it has the authority to 
exercise all powers and authorities., including the 
development and update of cyber risk management 
frameworks, and monitor compliance with them, and 
assessing the cybersecurity situation in the country 
in coordination with the relevant authorities to 
monitor risks in proactive manner.

This Agreement sets out the relationship between 
NCSA and the Service Provider and the terms and 
conditions to be met by the Service Provider in 
the operation of an intended to be Accredited or 
Accredited scope. Both parties shall abide by both 
the spirit and intention of this Agreement.

1. DEFINITIONS

"Accreditation"
Assurance that an entity has the capability
and capacity to deliver cyber security related
services in a specified subject or areas of
expertise.

" Accreditation Services"
Services offered by NCSA that have for goal
to provide Accreditation.

"Accredited Service Provider"
Organization that has been granted an
NISCF Accreditation Services Certificate of
Accreditation.

"Assessment"
Process of getting a snapshot of the reality
of a scope at a specific point in time to
evaluate compliance. Assessment is similar
to Audit, the difference is that Audit is more
formal process, with higher level of assurance
and more stringent evidence admissibility
process.

"Certificate of Accreditation"
Document issued by NCSA to an Accredited
Service Provider to evidence conformance to
NISCF Accreditation Services requirements.

"Confidentiality"
Property that information is not made
available or disclosed to unauthorized
individuals, entities, or processes.

"Decision"
Conclusion on Accreditation, based on results
of review, that dictates if the fulfilment of
specified requirements has or has not been
demonstrated.

كافــة  ممارســة  ذلــك  تحقيــق  ســبيل  فــي  لهــا  ويكــون 
الاختصاصــات والصلاحيــات، منهــا وضــع وتحديــث أُطــر إدارة 
ــم الوضــع  ــزام بهــا وتقيي المخاطــر الســيبرانية، ومتابعــة الالت
الأمنــي الســيبراني فــي الدولــة، بالتنســيق مــع الجهــات 

ــتباقية. ــة اس ــر بصف ــد المخاط ــة، لرص المعني

ومقــدم  الوكالــة  بيــن  العلاقــة  الاتفاقيــة  هــذه  تحــدد 
الخدمــة، والشــروط والأحــكام التــي يجــب الالتــزام بهــا مــن 
جانــب مقــدم الخدمــة، فــي عمليــات المجــال المــراد الحصــول 
علــى الاعتمــاد فيــه أو المعتمــد. وعلــى كلا الطرفيــن أن 

يلتزمــا بمضمــون وأهــداف هــذه الاتفاقيــة.

	1 التعاريف.

"اعتماد"
ــى  ــعة عل ــدرة والس ــك الق ــا تمتل ــة م ــان أن جه الضم
ــال  ــيبراني بمج ــن الس ــة بالأم ــات متعلق ــم خدم تقدي

ــن. ــرة معي خب

"خدمات الاعتماد"
الخدمــات التــي تقدمهــا الوكالــة والتــي تهــدف إلــى 

الاعتماد.

"مقدم خدمة معتمد"
المؤسســة التــي تــم منحهــا شــهادة اعتمــاد لخدمــات 
الاعتمــاد للإطــار الوطنــي للامتثــال لأمــن المعلومات 

.)NISCF(

"تقدير"
عمليــة الحصــول علــى صــورة مــن واقــع النطــاق 
فــي وقــت محــدد لتقييــم الامتثــال. التقييــم مشــابه 
تتطلــب  عمليــة  التدقيــق  أن  باختــاف  للتدقيــق 
مســتوى أعلــى مــن التأكــد وحصــول علــى الأدلــة.

"شهادة الاعتماد"
خدمــة  مقــدم  إلــى  الوكالــة  عــن  صــادرة  وثيقــة 
خدمــات  متطلبــات  مــع  التوافــق  لإثبــات  معتمــد 
الاعتمــاد للإطــار الوطنــي للامتثــال لأمــن المعلومات 

.)NISCF(

"السرية"
المعلومــات التــي لا يتــم توفيرهــا أو الكشــف عنهــا 

لأفــراد أو جهــات أو عمليــات غيــر مصــرح بهــا.

"القرار"
الاســتنتاج حــول الاعتمــاد، بنــاءً علــى نتائــج المراجعــة، 
التــيُ صــرح فيمــا إذا تــم اســتيفاء المتطلبــات المحددة 

أم لا.
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"Contract"
Formal agreement, through the consent of 
contracted parties, for one of the parties to 
perform defined operation.

"Maintenance"
Iteration of conformance assessment 
operation, basis for maintaining the validity 
of a Certificate of Accreditation.

"National Information Security Compliance 
Framework (NISCF)"
Is the umbrella under which all compliance 
initiatives, owned by the National Cyber 
Security Agency (NCSA) or other government 
or non-government entities, directly or 
indirectly, that have for primary goal to 
provide cyber security assurance and can 
have a material impact on national Qatar 
cyber security ecosystem, will be developed 
and maintained.

"Operation"
Activities performed by the NCSA and / or 
third parties on behalf of the NCSA to be 
able to make a decision in relation to NISCF 
Accreditation Service.

"Policy"
A formal statement of a principle (an 
organizational decision) that should be 
followed by its intended audience to achieve 
the stated objectives of the organization. 

"Procedure"
Defines the established and / or mandatory 
way of performing the steps or actions 
defined in a process. 

"Reinstatement"
Restoration of the full or partial restriction 
made during suspension on a Certificate of 
Accreditation.

"Request"
Formal written demand made by the Service 
Provider related to a NISCF’s Accreditation 
Service request, through specified means 
toward the NCSA and / or a third-party acting 
on its behalf.

"Scope"
Specifies the service types and delivery 
models for which a Service Provider was 
Accredited for in relation to a particular NISCF 
Accreditation service.

"العقد"
اتفــاق رســمي، برضــى الأطــراف المتعاقــدة، مــن 

أجــل أداء عمليــة محــددة لأي مــن الأطــراف.

"صيانة"
تكــرار عمليــات التقديــر والتثبــت مــن التوافــق، وهــو 

أســاس الحفــاظ علــى صلاحيــة شــهادة الاعتمــاد.

"الإطار الوطني للامتثال لأمن المعلومات"
ــظ  ــر والمحاف ــم للتطوي ــم والمنظ ــار الحاك ــو الإط ه
علــى مبــادرات الامتثــال تحــت مســؤولية الوكالــة 
أو غيرهــا مــن الجهــات الحكوميــة أو غيــر الحكوميــة، 
ــر مباشــر، والتــي تهــدف بشــكل  بشــكل مباشــر أو غي
الســيبراني  الأمــن  ضمــان  توفيــر  إلــى  أساســي 
ويمكــن أن يكــون لهــا تأثيــر مــادي علــى النظــام 
البيئــي للأمــن الســيبراني علــى المســتوى الوطنــي 

ــر.  ــة قط ــي دول ف

"عملية":
الأنشــطة التــي تقــوم بهــا الوكالــة و/ أو أي طــرف 
ثالــث نيابــة عنهــا لتكــون قــادرة علــى اتخــاذ قــرار 
يتعلــق بخدمــة الاعتمــاد للإطــار الوطنــي للامتثــال 

.)NISCF( المعلومــات  لأمــن 

"سياسة"
ــزام  ــدأ )قــرار تنظيمــي( واجــب الالت ــان رســمي لمب بي

ــة للمنظمــة.  ــق الأهــداف المعلن لتحقي

"إجراء"
 الطريقــة المقــررة و / أو الإلزاميــة لأداء الخطــوات أو 

الأعمــال المحــددة فــي العمليــة. 

"استعادة"
رفــع القيــد الكامــل أو الجزئــي الــذي تــم إجــراؤه أثنــاء 

تعليــق شــهادة الاعتماد.

"طلب"
كتــاب رســمي مقــدم مــن مقــدم الخدمــة يتعلــق 
بطلــب خدمــة الاعتمــاد للإطــار الوطنــي للامتثــال 
وســائل  خــال  مــن   ،)NISCF( المعلومــات  لأمــن 
محــددة تجــاه الوكالــة و / أو طــرف ثالــث يتصــرف 

نيابــة عنهــا.

"المجال"
يحــدد أنــواع ونمــاذج تســليم التــي تــم اعتمــاد مقــدم 
الخدمــة لهــا فيمــا يتعلــق بخدمــة اعتمــاد للإطــار 

.)NISCF( الوطنــي للامتثــال لأمــن المعلومــات
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"Scope expansion"
Expanding the scope of a Certificate of 
Accreditation after its issuance and while 
being active (Not expired, withdrawn, or 
terminated).

"Scope reduction"
Reducing the scope of a Certificate of 
Accreditation after its issuance and while 
being active (Not expired, withdrawn, or 
terminated).

"Standard"
Defines the requirements that needs to be 
met in application of policies. 

"Suspension"
Temporary restriction on a Certificate of 
Accreditation for all or part of the scope.

"Termination" (applicable only to clause 
3.6)
Stoppage of the validity of the Certificate 
of Accreditation definitely based on the 
Accredited Service Provider request.

"Withdrawal":
Revocation of Certificate of Accreditation by 
the NCSA.

2. OBLIGATIONS AND
RESPONSABILITIES OF NCSA

2.1 NCSA will carry out assessments, by its own 
resources or by third-parties, in accordance 
with the Penetration Testing Accreditation 
Service provisions to determine the Service 
Provider conformance and compliance to 
Penetration Testing Accreditation Service 
requirements. 

2.2 NCSA will inform the Service Provider, of the 
Penetration Testing Accreditation Service 
provisions and any changes to those, through 
means it judges adequate and effective. 

2.3 NCSA will determine the means by which 
conformance to these changes will be verified.

2.4 NCSA will apply the Penetration Testing 
Accreditation Service provisions consistently 
and in accordance with Accreditation Service 
principles and values and will provide suitably 
competent personnel for the assessment 
of the Service Provider conformance to 

"توسيع المجال" 
زيــادة فــي مجــال شــهادة الاعتمــاد بعــد إصدارهــا 
ــحوبة  ــة أو مس ــر منقضي ــول )غي ــارية المفع ــي س وه

أو منتهيــة(.

"تقليص المجال"
خفــض مجــال شــهادة الاعتمــاد بعــد إصدارهــا وهــي 
أو  مســحوبة  أو  منقضيــة  )غيــر  المفعــول  ســارية 

منتهيــة(.

"معيار"
المتطلبــات التــي يجــب الامتثــال لهــا فــي تطبيــق 

السياســات. 

"تعليق"
تقييــد مؤقــت علــى شــهادة الاعتمــاد لــكل المجــال 

أو جــزء منــه.

"الإنهاء" )ينطبق فقط على البند 3.6(
ــى  ــاءً عل ــا بن ــاد نهائيًّ ــة شــهادة الاعتم توقــف صلاحي

ــب مــن مقــدم الخدمــة المعتمــد. طل

"الإلغاء"
إبطال شهادة الاعتماد من قبل الوكالة.

	2 التزامات ومسؤوليات الوكالة.

تقــوم الوكالــة بإجــراء عمليــات تقديــر، باســتعمال 2 1.
مواردهــا الخاصــة أو بواســطة أطــراف أخــرى، وفــق 
أحــكام خدمــة اعتمــاد اختبــار الاختــراق لتحديــد مــدى 
امتثــال وتوافــق مقــدم الخدمــة مــع متطلبــات خدمــة 

ــار الاختــراق. اعتمــاد اختب

تقــوم الوكالــة بإبــاغ مقــدم الخدمــة، بأحــكام خدمــة 2 2.
ــا،  ــرأ عليه ــرات تط ــأي تغيي ــراق ب ــار الاخت ــاد اختب اعتم

مــن خــال الوســائل التــي تراهــا مناســبة وفعالــة. 

تحــدد الوكالــة الوســائل التــي ســيتم مــن خلالهــا 2 3.
التحقــق مــن التوافــق مــع هــذه التغييــرات.

تقــوم الوكالــة بتطبيــق أحــكام خدمــة اعتمــاد اختبــار 2 4.
الاختــراق بصفــة مســتمرة ووفقًــا لمبــادئ وقيــم 
ــكل  ــن بش ــن مؤهلي ــر موظفي ــاد وتوف ــة الاعتم خدم
مناســب لعمليــات تقديــر تطابــق مقــدم الخدمــة مــع 

ــراق. ــار الاخت ــاد اختب ــة اعتم ــات خدم متطلب
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Penetration Testing Accreditation Service 
requirements.

2.5 When NCSA determines that the Service 
Provider conforms with Penetration Testing 
Accreditation Service provisions, NCSA will 
issue a Certificate of Accreditation to the 
Service Provider, therefore it will be refereed 
to, from that moment on, as Accredited 
Service Provider. 

2.6 A Certificate of Accreditation is granted for a 
defined period on condition that the Service 
Provider:

a. Complies with the terms of this Agreement;

b. Demonstrates continuing conformance
with the Penetration Testing Accreditation
Service provisions;

c. Give such undertakings as NCSA may
reasonably require; and

d. Pay such fees as are due to NCSA based
on Article (5) Paragraph (7) of the Emiri
Decree no (1) of the year 2021.

2.7 For the avoidance of any doubt, holding a  
Certificate of Accreditation does not in any 
way change the contractual responsibilities 
between the Accredited Service Provider 
and third parties. While the holding of a 
Certificate of Accreditation is an indication 
of the conformance of the Service Provider 
to Penetration Testing Accreditation 
Service provisions, it does not constitute an 
undertaking by NCSA that the Accredited 
Service Provider will maintain this compliance. 

2.8 NCSA will determine frequency of 
maintenance in conformance with Penetration 
Testing Accreditation Service provisions. 
In addition to planned maintenance, NCSA 
reserves the right to carry out additional or 
unscheduled assessments, re-assessments 
of conformance at intervals other than those 
predetermined, as it may reasonably require. 
A full re-assessment of the Service Provider’s 
conformance to Penetration Testing 
Accreditation Service requirements will be 
undertaken by NCSA for Re-Accreditation.

2.9 NCSA will determine the actions required to 
be taken by the Accredited Service Provider 

فــي حــال قــررت الوكالــة أن مقــدم الخدمــة يتوافــق 2 5.
ــوم  ــراق، تق ــار الاخت ــاد اختب ــة اعتم ــكام خدم ــع أح م
الوكالــة بإصــدار شــهادة اعتمــاد لمقــدم الخدمــة، 
ويشــار لمقــدم الخدمــة فــي حينــه، بصفــة مقــدم 

ــد. ــة معتم خدم

ان 2 6. بشــرط  لمــدة محــددة  الاعتمــاد  تٌمنــح شــهادة 
الخدمــة: مقــدم  يكــون 

ممتثل لبنود هذه الاتفاقية؛ .أ

ملتزم بأحكام خدمة اعتماد اختبار الاختراق؛ .ب

يقــدم التعهــدات التــي قــد تراهــا الوكالــة لازمــة؛  .ت
و

يقــوم بســداد الرســوم المســتحقة للوكالــة وفقًــا  .ث
ــم  ــري رق ــرار الأمي ــن الق ــد )7( م ــادة )5( البن للم

ــنة 2021. )1( لس

لتجنــب أي شــك، فــإن الحصــول على شــهادة الاعتماد 2 7.
المســؤوليات  الأشــكال  مــن  شــكل  بــأي  يغيــر  لا 
التعاقديــة بيــن مقــدم الخدمــة المعتمــد وأي طــرف 
ثالــث، يعتبــر الحصــول علــى شــهادة الاعتمــاد مؤشــرًا 
علــى توافــق مقــدم الخدمــة مــع أحــكام خدمــة 
اعتمــاد اختبــار الاختــراق، لكنهــا لا تشــكل تعهــدًا مــن 
قبــل الوكالــة بــأن مقــدم الخدمــة ســوف يحافــظ 

على ذلك الامتثال.	

تقــوم الوكالــة بالمراجعــة المســتمرة بمــا يتوافــق 2 8.
مــع أحــكام خدمــة اعتمــاد اختبــار الاختــراق. بالإضافــة 
إلــى القيــام بالصيانــة المخطــط لهــا، تحتفــظ الوكالــة 
بالحــق فــي تنفيــذ أي عمليــات تقديــر تطابــق إضافيــة 
ــر مجدولــة أو إعــادة تقديــر علــى فتــرات زمنيــة  أو غي
ــراه  ــذي ت ــى النحــو ال ــددة مســبقًا، عل ــك المح ــر تل غي
مناســبًا. وســوف يتــم إجــراء إعــادة تقديــر كاملــة 
لتطابــق مقــدم الخدمــة مــع متطلبــات خدمــة اعتمــاد 
ــد  ــراض تجدي ــة لأغ ــل الوكال ــن قب ــراق م ــار الاخت اختب

ــهادة. الش

يجــب 2 9. التــي  الضروريــة  الإجــراءات  الوكالــة  تحــدد 
القيــام بهــا مــن قبــل مقــدم الخدمــة المعتمــد للحفاظ 
علــى شــهادة الاعتمــاد أو ضمــان الالتــزام ببنــود هــذه 
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to maintain the Certificate of Accreditation 
or otherwise to ensure compliance with the 
terms of this Agreement, in conformance with 
Penetration Testing Accreditation Service 
provisions, that cover: 

a. Those requirements;

b. The timescale(s) for compliance with those
requirements;

c. The consequences which may follow,
in terms of clause 2.10, should the
Service Provider fail to comply with such
requirements within the timescales.

2.10 If, in NCSA's view, the Accredited Service 
Provider fails to comply with the requirements 
to maintain the Certificate of Accreditation 
or other terms of this Agreement, NCSA 
may suspend, or withdraw Accreditation, 
reduce the scope of Accreditation, require 
re-assessment of the Service Provider 
conformance to to Penetration Testing 
Accreditation Service requirements, or 
impose such other sanctions as, in the 
reasonable opinion of NCSA, are appropriate. 
NCSA will give the Accredited Service 
Provider notice upon imposing any such 
sanctions, in conformance with Penetration 
Testing Accreditation Service provisions. 
Withdrawal of Certificate of Accreditation will 
not be imposed unless the Service Provider 
fails to carry out the actions of which NCSA 
determined in terms of clause 2.9 within the 
timescales specified and where withdrawal of 
Certificate of Accreditation has been specified 
as a consequence of such failure. NCSA may 
add the Service Provider and the scope to a 
public list of organizations that have had their 
Certificate of Accreditation withdrawn.  

2.11 If in NCSA’s view, circumstances beyond the 
Service Provider’s control impede NCSA’s 
ability to assess the Service Provider 
conformance to Penetration Testing 
Accreditation Service requirements, NCSA 
may, but without prejudice to its right 
to terminate this Agreement in terms of 
clause 10.2 (d) suspend the Certificate of 
Accreditation until it can be satisfied that the 
Service Provider meets its requirements for 
Penetration Testing Accreditation.

2.12 Additionally, NCSA reserves the right to 
withdraw Certificate of Accreditation:

ــاد  ــة اعتم ــكام خدم ــع أح ــق م ــا يتواف ــة، بم الاتفاقي
ــي تتضمــن: ــراق، الت ــار الاخت اختب

المتطلبات؛ .أ

الإطار الزمني للالتزام بالمتطلبات؛ .ب

التبعــات التــي قــد تترتــب عليهــا، وفقًــا للبنــد  .ت
10.2، فــي حالــة إخفــاق المنظمــة الممتثلــة 
للامتثــال لتلــك المتطلبــات ضمــن الإطــار الزمنــي 

المحــدد.

ــة أن مقــدم الخدمــة المعتمــد 2 10. فــي حــال رأت الوكال
الخاصــة  بالمتطلبــات  الالتــزام  فــي  أخفــق  قــد 
بالحفــاظ علــى شــهادة الاعتمــاد أو أي بنــد آخــر مــن 
بنــود هــذه الاتفاقيــة، يجــوز للوكالــة تعليــق شــهادة 
الاعتمــاد، أو إلغاؤهــا، أو تقليــص المجــال، أو المطالبة 
بإعــادة تقديــر تطابــق مقــدم الخدمــة مــع متطلبــات 
خدمــة اعتمــاد اختبــار الاختــراق، أو فــرض عقوبــات 
الوكالــة  تقــدم  مناســبة.  الوكالــة  تراهــا  أخــرى 
ــرض أي  ــرد ف ــد بمج ــة المعتم ــدم الخدم ــارًا لمق إخط
مــن تلــك العقوبــات بمــا يتوافــق مــع أحــكام خدمــة 
اعتمــاد اختبــار الاختــراق. علمًــا بأنــه لــن يتــم إلغــاء 
شــهادة الاعتمــاد إلا إذا أخفــق مقــدم الخدمــة بتنفيــذ 
ــة والمذكــورة  ــل الوكال الإجــراءات المحــددة مــن قب
بالبنــد )9.2( وذلــك ضمــن الإطــار الزمنــي المحــدد 
ــا  ــاد باعتباره ــهادة الاعتم ــاء ش ــر إلغ ــة ذك ــي حال وف
إحــدى النتائــج التــي يمكــن أن يترتــب عنهــا الإخفــاق. 
ويجــوز للوكالــة إضافــة مقــدم الخدمــة والمجــال 
للقائمــة العامــة للمنظمــات التــي تــم إلغاء شــهادات 

اعتمادهــا. 

خــارج 2 11. ظروفًــا  هنــاك  أن  الوكالــة  رأت  حــال  فــي 
ــى  ــا عل مجــال ســيطرة مقــدم الخدمــة تعــوق قدرته
ــات خدمــة  ــق مقــدم الخدمــة مــع متطلب ــر تطاب تقدي
اعتمــاد اختبــار الاختــراق، يجــوز للوكالــة تعليق شــهادة 
ــأن مقــدم الخدمــة قــد قــام  ــع ب ــى تقتن الاعتمــاد حت
ــراق،  ــار الاخت ــاد اختب ــة اعتم ــات خدم ــتيفاء متطلب باس
وذلــك دون مخالفــة حقهــا في فســخ هــذه الاتفاقية 

بموجــب البنــد 2.10 (ث).

إضافــة إلــى ذلــك، تحتفــظ الوكالــة بالحــق فــي إلغــاء 2 12.
شــهادة الاعتمــاد، وذلــك فــي الحــالات الآتيــة:
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a. If the Service Provider, being a company,
enters into liquidation, whether compulsory 
or voluntary (but not necessarily
including liquidation for the purposes of
reconstruction), or has a receiver for its
business appointed;

b. If the Service Provider fail in any respects
to comply with the law; or

c. If the Service Provider fails to pay any fees
due to NCSA.

3. OBLIGATIONS AND
RESPONSIBILITIES OF SERVICE
PROVIDER

3.1 The Service Provider undertakes to NCSA 
that: 

a. it has the right, power, and authority to
enter into and perform its obligations
under this Agreement;

b. the signatory to this Agreement on behalf
of the Service Provider has been duly
authorized by the Service Provider to sign
this Agreement; and

c. The information given to NCSA and third-
parties for the purpose of obtaining
and maintaining Penetration Testing
Accreditation is true, complete, and
accurate.

3.2 The Service Provider undertakes to NCSA that 
at all times during the term of this Agreement 
it will: 

a. comply with the terms of this Agreement
and Penetration Testing Accreditation
Service provisions;

b. fulfil the requirements for Penetration
Testing Accreditation Service set by
NCSA, including adapting to changes in
the requirements for Penetration Testing
Accreditation Service and where such
changes are communicated to the Service
Provider under clause 2.2, notify NCSA
when they have been fully implemented;

c. supply NCSA with all information, grant
it access to personnel, documents and

فــي حــال تعــرض مقــدم الخدمــة للتصفيــة، ســواء  .أ
الدخــول  أو الاختياريــة )دون ضــرورة  الإجباريــة 
فــي التصفيــة لأغــراض إعــادة الإنشــاء(، أو فــي 

حالــة وجــود قائــم بالأعمــال؛

ــزام  .ب ــن الالت ــة ع ــاق مقــدم الخدم ــال إخف ــي ح ف
ــا؛ أو ــول به ــون المعم ــود القان ــن بن ــأي م ب

فــي حــال إخفــاق مقــدم الخدمــة فــي ســداد أي  .ت
رســوم مســتحقة للوكالة.

	3 التزامات ومسؤوليات مقدم الخدمة.

يلتزم مقدم الخدمة للوكالة بما يلي:3 1.

أن يتمتــع بالحــق والصلاحيــات والقــدرة علــى  .أ
هــذه  بموجــب  التزاماتــه  وتنفيــذ  الدخــول 

الاتفاقيــة؛

المخــول بالتوقيــع علــى الاتفاقيــة لصالــح مقــدم  .ب
الخدمــة هــو شــخص مفــوض مــن مقــدم الخدمــة 

لغــرض التوقيــع علــى هــذه الاتفاقيــة؛ و

للوكالــة  .ت المقدمــة  البيانــات  أن  مــن  التأكــد 
والمحافظــة  الحصــول  لغــرض  ثالثــة  وأطــراف 
اختبــار الاختــراق، هــي  اعتمــاد  علــى شــهادة 

ودقيقــة. وكاملــة  صحيحــة  بيانــات 

يتعهــد مقــدم الخدمــة للوكالــة بصفــة دائمــة طــوال 3 2.
مــدة هــذه الاتفاقيــة بمــا يلــي:

ــة  .أ ــكام خدم ــة وأح ــذه الاتفاقي ــود ه ــزام ببن الالت
ــراق؛ ــار الاخت ــاد اختب اعتم

ــراق  .ب ــار الاخت ــات خدمــة اعتمــاد اختب ــذ متطلب تنفي
المحــددة مــن قبــل الوكالــة، متضمنًــا تطبيــق 
التعديــات فــي متطلبــات خدمــة اعتمــاد اختبــار 
الاختــراق، متــى تــم إخطــار مقــدم الخدمــة بتلــك 
التعديــات بموجــب البنــد 2.2، مــع ضــرورة إخطار 

الوكالــة عنــد التنفيــذ الكامــل لهــا؛

موافــاة الوكالــة بجميــع المعلومــات، والســماح  .ت
لهــا بمقابلــة العامليــن، والاطــاع علــى الوثائــق 
والمرافــق والتعــاون المناســب معهــا، وذلــك 
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facilities and afford it such co-operation 
as is necessary to enable NCSA to 
establish / monitor the suitability of the 
Service Provider for Penetration Testing 
Accreditation pursuant to this Agreement; 

d. ensure that, where witnessed assessments 
and evaluations are deemed necessary,
the Service Provider will have enforceable
agreements with its clients that commit
them to provide on request, access to
NCSA representatives to evaluate the
Service Provider’s performance in carrying
out Penetration Testing activities at or out
of the client’s premises;

e. at all times maintain high standards
and act with integrity in the conduct of
its business and activities, both with
NCSA and third parties, with regard to
its Penetration Testing Accreditation
status, not do anything which could be
regarded as bringing Penetration Testing
Accreditation, NISCF or NCSA into dispute
and take appropriate steps to correct any
statement it used which NCSA notifies the
Service Provider that it considers brings
Penetration Testing Accreditation Service
into dispute or to be misleading; and

f. make it clear in all contracts with its clients
and in any documents given to its clients for 
guidance or explanation that deliverables
issued, service provided or products sold
by the Service Provider in no way implies
that any product, service or management
system is approved by NCSA.

3.3 The Service Provider undertakes to NCSA 
to notify it of any circumstances which may 
affect its ability to comply with this Agreement 
or may otherwise affect, or potentially affect, 
its ability to fulfil the requirements for 
Penetration Testing Accreditation Service 
as set out in its Certificate of Accreditation, 
including:

a. any change in its legal, commercial,
ownership or organizational status;

b. any order being made for the winding up of
the Service Provider or for the appointment 
of an administrator, administrative receiver
or receiver or such other voluntary or
involuntary liquidation of the Service
Provider;

مراقبــة   / تحديــد  علــى  الوكالــة  لمســاعدة 
ملاءمــة مقــدم الخدمــة لاعتمــاد اختبــار الاختــراق 

بموجــب هــذه الاتفاقيــة؛ 

ــات  .ث ــات وعملي ــود تقييم ــة وج ــي حال ــد, ف التأك
ــذ  ــة للتنفي ــات قابل ــة, وجــود اتفاقي ــر ضروري تقدي
العمــاء,  تلــزم  وعملائــه  الخدمــة  مــزود  بيــن 
ــم  ــة لتقيي ــي الوكال ــول ممثل ــب, بدخ ــد الطل عن
ــم  ــطة تقيي ــذ أنش ــي تنفي ــة ف ــزود الخدم أداء م

المطابقــة فــي مقــرات عمــاءه؛

المعاييــر  .ج أعلــى  الحفــاظ بصفــة دائمــة علــى 
والتصــرف بنزاهــة عنــد تنفيــذ العمــل والأنشــطة 
الخاصــة بــه، ســواء مــع الوكالــة أو أي طــرف 
ثالــث، وذلــك مــن ناحيــة حالــة اعتمــاد اختبــار 
ــر  ــد يض ــرف ق ــأي تص ــام ب ــدم القي ــراق، وع الاخت
الإطــار  أو  الاختــراق  اختبــار  اعتمــاد  بســمعة 
 )NISCF( الوطنــي للامتثــال لأمــن المعلومــات
المناســبة  الإجــراءات  واتخــاذ  الوكالــة،  أو 
لتصحيــح أي بيــان قــد تــم اســتخدامه حيــن تقــوم 
الوكالــة بإخطــار مقــدم الخدمــة بأنهــا تعتبــره 
يضــر بســمعة خدمــة لاعتمــاد اختبــار الاختــراق أو 
الوكالــة أو يعتبــر مضلــاً لأي طــرف ثالــث؛ و

يوضــح فــي جميــع العقــود مــع عملائــه وأي  .ح
أو  التوجيــه  لغــرض  لعملائــه  يقدمهــا  وثائــق 
الخدمــات  الصــادرة،  الانجــازات  أن  التفســير 
ــن مقــدم  ــوقة م ــات المس ــة أو المنتوج المقدم
ــج، خدمــة أو نظــام  ــي أن أي منت الخدمــة لا تعن

أدارة موافــق عليــه مــن الوكالــة.

 تتعهــد مقــدم الخدمــة بإخطــار الوكالــة بــأي ظــروف 3 3.
قــد تؤثــر علــى قدرتــه بالالتــزام بهــذه الاتفاقيــة أو قــد 
ــر  ــل أن تؤث ــن المحتم ــك، أو م ــاف ذل ــا بخ ــر عليه تؤث
علــى مقــدم الخدمــة لتلبيــة متطلبــات خدمــة اعتمــاد 
ــهادة  ــي ش ــدد ف ــو المح ــى النح ــراق عل ــار الاخت اختب

الاعتمــاد، متضمنــة مــا يلــي:

التجاريــة،  .أ القانونيــة،  حالتــه  فــي  تغييــر  أي 
التنظيميــة؛ أو  الملكيــة 

أي قــرار يصــدر لتصفيــة مقــدم الخدمــة أو تعييــن  .ب
التصفيــة  أو  عليــه  الحجــز  أو  بالأعمــال  قائــم 

الاختياريــة أو الإجباريــة لمقــدم الخدمــة؛
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c. any action being taken to enforce security
granted by the Service Provider following
default by the Service Provider in respect
of the secured obligation;

d. any changes in its top management,
authorized representatives or lead
personnel of the Accreditation Team of the
Service Provider;

e. any significant change in its premises,
equipment, facilities, resources or working
environment;

f. any significant changes in its processes,
practices or procedures related to the
delivery of the Penetration Testing; or

g. any changes in its principal business
policies.

3.4 The Service Provider shall notify NCSA 
promptly of any safety-related or significant 
information security or personal data privacy 
incidents associated with its Penetration 
Testing Accreditation that may lead to 
enforcement action against the Service 
Provider and provide information relating 
to the incident to allow NCSA to evaluate 
the implications on the Penetration Testing 
Accreditation status of the Service Provider. 

3.5 The Service Provider shall assist NCSA in 
the investigation and resolution of any 
complaints made by third parties against the 
Service Provider in relation to its Penetration 
Testing Accreditation.

3.6 Upon withdrawal, termination, expiry or 
during the suspension of Penetration 
Testing Accreditation, the Service Provider 
shall withdraw and cease to use all material 
including that in electronic form on its website 
or elsewhere, referring to its Penetration 
Testing Accreditation. 

3.7 Pay such fees and charges, as are due to 
NCSA on the terms, set out in NCSA’s Terms 
of Business.

3.8 The Accredited Service Provider shall claim 
Accreditation only with respect to the scope 
for which it has been granted.

3.9 The Service Provider shall ensure that 

أي إجــراء يتــم اتخــاذه لتفعيــل الضمــان المقــدم  .ت
مــن مقــدم الخدمــة بعــد مخالفتــه لالتــزام يحظى 

بتغطيــة الضمــان؛

الممثليــن  .ث العليــا،  إدارتــه  فــي  تعديــات  أي 
ــدم  ــد لمق ــق المعتم ــادة الفري ــن أو قي المفوضي

الخدمــة؛

أو  .ج المعــدات،  أو  المنشــأة،  فــي  تعديــل  أي 
لديــه؛ العمــل  بيئــة  أو  المــوارد،  أو  المرافــق، 

تغييــر جوهــري فــي عمليــات، ممارســات  .ح أي 
اختبــار  خدمــة  بتقديــم  المتعلقــة  إجــراءات  أو 

أو الاختــراق؛ 

أي تعديل في سياسة العمل الرئيسية لديه. .خ

 يقــوم مقــدم الخدمــة بإخطــار الوكالــة بشــكل مباشــر 3 4.
أمــن  حــوادث  أو  بالســامة  تتعلــق  حــوادث  بــأي 
المعلومــات المهمــة أو حــوادث خصوصيــة البيانــات 
الشــخصية وترتبــط بمجــال اعتمــاد اختبــار الاختــراق 
لمقــدم الخدمــة، مــا قــد يــؤدى إلــى اتخــاذ إجــراء ضــد 
ــق  ــي تتعل ــات الت ــم المعلوم ــة، وتقدي ــدم الخدم مق
الآثــار  بتقييــم  للوكالــة  للســماح  وذلــك  بالحــادث، 
المترتبــة علــى حالــة اعتمــاد اختبــار الاختــراق لمقــدم 

ــة. الخدم

علــى مقــدم الخدمــة مســاعدة الوكالــة فــي التحقــق 3 5.
مــن أي شــكاوى وحلهــا، صــادرة مــن قبــل أي طــرف 

ثالــث ضــده، المتعلقــة باعتمــاده لاختبــار الاختــراق.

تعليــق 3 6. خــال  أو  انقضــاء  أو  انهــاء  أو  إلغــاء  عنــد 
يقــوم  أن  يجــب  الاختــراق،  اختبــار  اعتمــاد  شــهادة 
مقــدم الخدمــة بإلغــاء والتوقــف عــن اســتخدام جميــع 
المــواد بمــا فــي ذلــك المــواد الإلكترونيــة بموقعهــا 
الإلكترونــي أو فــي أي موضــع آخــر، والتــي تشــير 

إلــى باعتمــاده لاختبــار الاختــراق.

يتــم ســداد الرســوم المســتحقة للوكالــة وفقًــا لبنــود 3 7.
عمــل الوكالــة.

يطالــب مقــدم الخدمــة بالاعتمــاد فقــط الــذي يتعلــق 3 8.
بالمجــال الــذي مٌنــح لــه الاعتمــاد.

ــهادة  3 9. ــتخدام ش ــة عــدم اس ــى مقــدم الخدم ــب عل يج
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Certificate of Accreditation shall not be 
used by itself or its clients for promotional 
or publicity purposes in any way that NCSA 
considers to be misleading and take such 
immediate steps as NCSA may require to 
correct any such misleading use.

3.10 The Service Provider will be given due notice 
of any proposed changes relating to this 
Agreement. These changes shall be mutually 
agreed between NCSA and the Service 
Provider which shall be given such reasonable 
time as is necessary to make any adjustments 
to its procedures.  The Service Provider shall 
notify NCSA when such adjustments have 
been completed.

3.11 A Service Provider wishing to terminate its 
Certificate of Accreditation and / or related 
request for Penetration Testing Accreditation 
Service shall give at least ninety (90) days 
written notice to NCSA of its intent, settlement 
of NCSA fees, return of the Certificate of 
Accreditation and cease to use Penetration 
Testing Accreditation symbol, title, and any 
other demarcation in conformance with 
Penetration Testing Accreditation Service 
provisions.

3.12 Financial arrangements between the 
Service Provider and its clients, are not 
the responsibility of and are not subject to 
the control of, NCSA. However, information 
contained therein may be subject to review 
by NCSA.

4. CONFIDENTIALITY

4.1 Each Party shall keep confidential any 
information about the business affairs of the 
other which may come within its knowledge 
during the term of this Agreement, and shall 
not disclose to any third party without the 
written consent of the other, following the 
terms set out within the NCSA Non-disclosure 
agreement provided that the above restriction 
shall not apply to:

a. confidential communications between the
Parties and their respective professional
advisers;

b. disclosures required to be made by either
Party including, in the case of NCSA, any of
its assessors or experts as required by law
or by any court or fiscal or other regulatory

الاعتمــاد مــن قبلــه أو مــن قبــل عملائــه لأغــراض 
ترويجيــة أو دعائيــة بــأي طريقــة تعتبرهــا الوكالــة 
مضللــة، واتخــاذ الخطــوات الفوريــة التــي قــد تطلبهــا 

الوكالــة لتصحيــح الاســتعمال المضلــل.

يحصــل مقــدم الخدمــة علــى الإخطــار المناســب بــأي 3 10.
الاتفاقيــة. ويتــم  بهــذه  تتعلــق  تعديــات مقترحــة 
الاتفــاق علــى تلــك التعديــات بيــن الوكالــة ومقــدم 
الخدمــة الــذي ســوف يمنــح الوقــت المناســب للقيــام 
بــأي تعديــات فــي إجراءاتــه. ويقــوم مقــدم الخدمــة 
بإخطــار الوكالــة بموعــد الانتهــاء مــن تلــك التعديــات.

علــى مقــدم الخدمــة الــذي يرغــب فــي فســخ طلــب 3 11.
ــاد  ــهادة الاعتم ــراق أو ش ــار الاخت ــاد اختب ــة اعتم خدم
ــا إلــى الوكالــة  المتعلقــة بيهــا أن يقــدم إخطــارًا كتابيًّ
قبــل تســعين )90( يومًــا علــى الأقــل. يشــمل الإخطــار 
ــهادة  ــة، ورد ش ــوم الوكال ــوية رس ــخ، وتس ــة الفس ني
الاعتمــاد والتوقــف عــن اســتعمال رمــز وعنــوان وأي 
ــع  ــاق م ــراق بالاتف ــار الاخت ــاد اختب ــر لاعتم ــيم آخ ترس

ــراق. ــار الاخت أحــكام خدمــة اعتمــاد اختب

لا تتحمــل الوكالــة المســؤولية الترتيبــات الماليــة بيــن 3 12.
مقــدم الخدمــة وعملائــه ولا تخضــع لمراقبتهــا. لكــن 
يحــق أن تخضــع البيانــات المتضمنــة بهــا لمراجعــة 

ــة. الوكال

	4 السرية.

عــن 4 1. معلومــات  أي  بســرية  الطرفيــن  كلا  يحتفــظ 
تنتمــي  قــد  والتــي  الآخــر،  الطــرف  شــؤون عمــل 
إلــى علمــه خــال مــدة هــذه الاتفاقيــة، ولا يجــوز 
لــه الإفصــاح عنهــا لأي طــرف ثالــث دون الحصــول 
علــى موافقــة كتابيــة مــن الطــرف الآخــر، بنــاء علــى 
اتفاقيــة عــدم الإفصــاح المتبعــة فــي الوكالــة بشــرط 
ــي: ــا يل ــى م ــاه عل ــورة أع ــود المذك ــق القي ــه لا تنطب أن

الاتصالات السرية بين الطرفين والمستشارين  .أ
المختصين؛

عمليات الإفصاح عن المعلومات التي يحتاج  .ب
إليها أي من الطرفين، متضمنة في حالة 

الوكالة جميع المسؤولين عن التقييم أو الخبراء 
على النحو الذي يتطلبه القانون أو أي محكمة 
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authority; and

c. any information which, after the date of
this Agreement, comes into the public
domain, other than as a result (directly or
indirectly) of the act or omission of the
Party concerned or which is obtained by
the Party from a source independent of
the other.

5. LIABILITY

5.1 NCSA shall have no liability to the Service 
Provider, whether in contract, tort or 
otherwise, for any losses, however, caused, 
arising out of or in connection with this 
Agreement save to the extent that such 
losses arise out of the negligence of NCSA, 
its officers, employees.

5.2 The Service Provider acknowledges that 
no employee or agent of NCSA owes any 
personal duty of care to it and that it shall 
not be entitled to bring any claim against any 
person other than NCSA arising out of or in 
connection with this Agreement.

5.3 Notwithstanding clause 6.1, NCSA shall have 
no liability for any indirect or consequential 
loss or damage, costs, or expenses, or 
to the extent that loss arises out of the 
provision of false, misleading, or incomplete 
documentation or information by the Service 
Provider.

6. INDEMNITY

6.1 The Service Provider undertakes to indemnify 
NCSA against any losses suffered by or claims 
made against NCSA as a result of misuse by 
the Service Provider of the Certificate of 
Accreditation or usage of Penetration Testing 
Accreditation symbol, title or any other 
demarcation granted by NCSA and / or as a 
result of any breach by the Service Provider 
of the terms of this Agreement

7. COMPLAINTS

7.1 Any complaint by the Service Provider against 
NCSA must be made in writing and shall follow 
the complaints rules process established in 
the Penetration Testing Accreditation Service 
provisions. 

أو هيئة مالية أو نظامية أخرى؛ و

أي معلومات منشورة للاطلاع العام، ليس  .ت
نتيجة )مباشرة أو غير مباشرة( لتصرف أو لإهمال 

من جانب الطرف المعني أو التي يحصل عليها 
الطرف من مصدر مستقل عن الطرف الآخر، 

وذلك بعد تاريخ هذه الاتفاقية.

	5 المسؤولية القانونية.

لا تتحمــل الوكالــة أي مســؤولية لمقــدم الخدمــة، 5 1.
ســواء مــن خــال التعاقــد أو التعويــض أو خــاف 
ذلــك، عــن أي خســائر فــي حالــة حدوثهــا بســبب هــذه 
الاتفاقيــة، باســتثناء الحالــة التــي تنجــم عنهــا تلــك 
ــا أو  ــة، موظفيه ــن الوكال ــال م ــبب إهم ــائر بس الخس

مســؤوليها.

يقــر مقــدم الخدمــة بأنــه لا يوجــد أي موظــف أو 5 2.
رعايــة  واجــب  بــأي  يتمتــع  الوكالــة  لــدى  وكيــل 
شــخصية لديــه ولا يجــوز لــه التقــدم بــأي مطالبــة ضــد 
أي شــخص غيــر الوكالــة حيــن تنشــأ عــن هــذا الاتفــاق 

ــه. ــق ب أو تتعل

أي 5 3. الوكالــة  تتحمــل  لا   ،1.6 البنــد  مخالفــة  دون 
مســؤولية عــن أي خســارة غيــر مباشــرة أو مباشــرة أو 
تعويــض، تكاليــف أو مصروفــات، أو الخســائر الناتجــة 
ــر  ــة، أو غي ــات مــزورة، خاطئ ــق أو بيان ــم وثائ عــن تقدي

ــل مقــدم الخدمــة. ــة، مــن قب كامل

	6 التعويض.

يتعهــد مقــدم الخدمــة بتعويــض الوكالــة مقابــل أي 6 1.
خســائر تتعــرض لهــا أو مطالبــات يطالــب بهــا مقابــل 
الوكالــة نتيجــة لســوء اســتخدام مقــدم الخدمــة لأي 
شــهادة اعتمــاد أو لاســتخدام أي رمــز أو عنــوان أو أي 
ترســيم آخــر اعتمــاد اختبــار الاختــراق ممنــوح مــن قبــل 
ــدم  ــل مق ــن قب ــة م ــة لأي مخالف ــة و/أو نتيج الوكال

الخدمــة لبنــود هــذه الاتفاقيــة.

	7  الشكاوى.

ــدم 7 1. ــل مق ــن قب ــكوى م ــم أي ش ــم تقدي ــب أن يت يج
ويجــب  كتابــي،  بشــكل  الوكالــة  مقابــل  الخدمــة 
ــا  ــوص عليه ــكاوى المنص ــات الش ــاع عملي ــم اتب أن يت

بأحــكام خدمــة اعتمــاد اختبــار الاختــراق.
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7.2 Any complaint against the Service Provider 
received by NCSA will be handled in 
conformance with the Penetration Testing 
Accreditation Service provisions.

8. APPEALS

8.1 Appeals will be considered only against a 
Penetration Testing Accreditation decision 
made by NCSA, in relation to this agreement. 
A Penetration Testing Accreditation decision 
is a decision by NCSA to accept or reject a 
Penetration Testing Accreditation Service 
request, suspension request, or scope 
expansion or reduction request, grant, deny, 
maintain, suspend, reinstate, terminate, or 
withdraw Certificate of Accreditation or when 
NCSA grants, or denies, an expansion of the 
scope. Such a decision by NCSA shall stand 
pending for the period before the closure of 
the appeal.

8.2 Appeals in writing against a decision made by 
NCSA will be processed in conformance with 
NCSA appeals rules process established in 
the Penetration Testing Accreditation Service 
provisions.

9. TERMINATION OF AGREEMENT

9.1 This Agreement shall continue in force unless 
and until terminated by either Party giving:

a. 90 days' notice to the other if the
Penetration Testing Accreditation Service
request subject of this Agreement or the
related Certificate of Accreditation is
currently valid; or

b. 30 days' notice to the other if Penetration
Testing Accreditation Service request
subject of this Agreement or the related
Certificate of Accreditation is not currently
valid.

9.2 NCSA may withdraw the Penetration 
Testing Accreditation Service request or the 
Certificate of Accreditation and terminate 
this Agreement with immediate effect by 
notice to the Service Provider: 

a. in the circumstances set out in clause 2.10;

b. if the Service Provider, being a company,
has entered into liquidation, whether

ــدم 7 2. ــد مق ــدم ض ــكوى تق ــع أي ش ــل م ــب التعام يج
الشــكاوى  بموجــب  الوكالــة  وتســتقبلها  الخدمــة 
اختبــار  اعتمــاد  خدمــة  بأحــكام  عليهــا  المنصــوص 

الاختــراق.

	8 الطعن على القرار.

يكــون الطعــن علــى قــرارات اعتمــاد اختبــار الاختــراق 8 1.
هــذه  بموجــب  الخاصــة  الوكالــة  تصدرهــا  التــي 
الاتفاقيــة. يعتبــر قــرار اعتمــاد اختبــار الاختــراق هــو 
القــرار الصــادر عــن الوكالــة لقبــول أو رفــض الطلب، أو 
طلــب تعليــق، أو طلــب توســيع المجــال أو تقليصــه، أو 
منــح، أو رفــض، أو الاحتفــاظ، أو تعليــق، أو اســتعادة، 
ــح  ــا تمن ــاد، أو عندم ــهادة اعتم ــاء ش ــاء، أو إلغ أو انته
قــرار  ويعتبــر  المجــال.  توســيع  ترفــض  أو  الوكالــة 
ــى انتهــاء  ــا طــوال المــدة الســابقة عل ــة ملزمً الوكال

ــن.  الطع

قــرار 8 2. علــى  الكتابــي  الطعــن  مــع  التعامــل  يتــم 
الوكالــة بموجــب إجــراءات الطعــن المتبعــة فــي 
الوكالــة المنصــوص عليهــا بأحــكام خدمــة اعتمــاد 

الاختــراق. اختبــار 

	9 فسخ الاتفاقية.

يتــم 9 1. حتــى  نافــذة  الاتفاقيــة  هــذه  نفــاذ  يســتمر 
خــال: مــن  الطرفيــن،  مــن  أي  قبــل  مــن  إلغاؤهــا 

ــة  .أ ــا للطــرف الآخــر فــي حال ــل 90 يومً إخطــار قب
ــراق أو  ــار الاخت ــاد اختب ــة اعتم ــب خدم ــون طل ك
شــهادة الاعتمــاد الخاصــة بهــذه الاتفاقيــة ســاريًا 

ــي؛ أو فــي الوقــت الحال

ــة  .ب ــا للطــرف الآخــر فــي حال ــل 30 يومً إخطــار قب
ــراق أو  ــار الاخت ــاد اختب ــة اعتم ــب خدم ــون طل ك
ــر  ــة غي ــذه الاتفاقي ــة به ــاد الخاص ــهادة الاعتم ش

ــي. ســارٍ فــي الوقــت الحال

يجــوز للوكالــة إلغــاء طلــب خدمــة اعتمــاد اختبــار 9 2.
الاختــراق أو شــهادة الاعتمــاد وفســخ هــذه الاتفاقيــة 

ــم إخطــار لمقــدم الخدمــة: مباشــرة مــن خــال تقدي

في الظروف المحددة في البند )10.2(؛ .أ

للتصفيــة،  .ب الخدمــة  مقــدم  تعــرض  حالــة  فــي 



www.ncsa.gov.qa

اتفاقية خدمة الاعتماد للإطار الوطني للامتثال لأمن المعلومات )NISCF( – اعتماد اختبار الاختراق
National Information Security Compliance Framework (NISCF) Accreditation Service Agreement - Penetration Testing Accreditation

13 / 15

compulsory or voluntary (but not 
including liquidation for the purposes of 
reconstruction), or has an administrator, 
administrative receiver or a receiver 
appointed; 

c. if the Service Provider fails to pay, within
10 Business Days of receipt of a final
demand notice, any fees and expenses due
to and invoiced by NCSA;

d. if the Service Provider's actions or other
circumstances beyond its control, in the
reasonable opinion of NCSA, impede NCSA’s 
ability to assess the Service Provider
conformance to Penetration Testing
Accreditation requirements; or

e. where there is proven evidence of
fraudulent or unethical behaviour, or if
the Service Provider intentionally provides
false information, or violates Penetration
Testing Accreditation requirements.

9.3 At the date of termination of this Agreement, 
the Certificate of Accreditation shall 
immediately cease to be valid and the Service 
Provider will immediately cease to use any 
reference to Penetration Testing Certificate of 
Accreditation and withdraw all advertising or 
other matter, including that in electronic form 
on its website or elsewhere' which contains 
any reference to the Penetration Testing 
Accreditation Certificate of Accreditation. 
NCSA may continue to made publicly available 
the fact that the Penetration Testing 
Accreditation related to this agreement, is 
expired, terminated or withdrawn.

9.4 During suspension of Certificate of 
A c c re d i t at i o n :

a. The period of suspension shall not
exceed six (6) months unless specifically
authorized by NCSA; and

b. Failure to accomplish the activities of
corrective action plan or resolve the causes
of suspension within the specified time
period may result in termination of the
agreement and withdrawal of Certificate
of Accreditation.

9.5 On termination, the Service Provider will no 
longer be Accredited by NCSA for the scope.

ســواء كانــت إجباريــة أو اختياريــة، )لا تتضمــن 
التصفيــة لأغــراض إعــادة الإنشــاء(، أو تــم تعييــن 
حالــة  فــي  عليهــا،  الحجــز  أو  بالأعمــال،  قائــم 

كونهــا شــركة؛

فــي حالــة مقــدم الخدمــة عــن ســداد أي رســوم  .ت
وأصــدرت  للوكالــة  مســتحقة  مصروفــات  أو 
الوكالــة فاتــورة عنهــا، وذلــك خــال 10 أيــام 
عمــل مــن اســتلام إخطــار المطالبــة النهائــي؛

فــي حالــة تســبب إجــراءات مقــدم الخدمــة أو  .ث
ــا  ــة أنه ــرى الوكال ــرة ت ــروف قاه ــة ظ ــي حال ف
إرادة مقــدم الخدمــة، فــي عــدم  خارجــة عــن 
قدرتهــا علــى تقديــر تطابــق مقــدم الخدمــة مــع 

متطلبــات اعتمــاد اختبــار الاختــراق؛ أو

فــي حالــة وجــود دليــل مؤكــد علــى النصــب أو  .ج
ــي،  ــر الأخلاق ــرف غي ــر أو التص ــال أو التزوي الاحتي
أو فــي حــال تقديــم مقــدم الخدمــة لمعلومــات 
مخالفتــه  حالــة  فــي  أو  عمــد،  عــن  خاطئــة 

لمتطلبــات اعتمــاد اختبــار الاختــراق.

 بفســخ هــذه الاتفاقيــة، تتوقــف صلاحيــة أي شــهادة 9 3.
اعتمــاد متعلقــة بهــا بدايــة مــن تاريــخ فســخ هــذه 
الاتفاقيــة فــي الحــال، ويتوقــف مقــدم الخدمــة عــن 
اســتخدام أي إشــارة لشــهادة اعتمــاد اختبــار الاختــراق، 
المــواد،  باقــي  أو  الإعلانــات  جميــع  إلغــاء  ويتــم 
متضمنــة المــواد الإلكترونيــة أو الموقــع الإلكترونــي 
ــار  ــاد اختب ــهادة اعتم ــارة لش ــى إش ــوي عل ــا يحت أو م
ــهادة  ــان أن ش ــة بالإع ــتمر الوكال ــد تس ــراق. ق الاخت
ــة  ــذه الاتفاقي ــة به ــراق المتعلق ــار الاخت ــاد اختب اعتم

ــا. ــا أو إلغاؤه ــم انهاؤه ــا أو ت ــت صلاحيته ــد انته ق

أثناء تعليق شهادة الاعتماد:9 4.

يجــب ألا تتجــاوز مــدة التعليــق ســتة )6( أشــهر، إلا  .أ
إذا تحــدد خــاف ذلــك مــن قبــل الوكالــة؛ و

أنشــطة  .ب تنفيــذ  فــي  الإخفــاق  حالــة  فــي 
أســباب  عــاج  أو  العلاجيــة  الإجرائيــة  الخطــة 
التعليــق خــال المــدة، قــد يــؤدي ذلــك إلــى 
الاعتمــاد. شــهادة  وإلغــاء  الاتفاقيــة   فســخ 

ــى 9 5. ــل عل ــد حاص ــم يع ــة ل ــدم الخدم ــخ، مق ــد الفس عن
الاعتمــاد للمجــال المحــدد.
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9.6 Any termination of this Agreement however 
caused shall be without prejudice to any 
rights or liabilities of the Parties which have 
accrued on or before the date of termination. 
Upon termination of this Agreement for any 
reason:

a. notwithstanding any other provisions
of this Agreement, the terms of this
clause 9 and clauses 1 (definitions and
interpretation), 4 (Confidentiality), 5
(liability) and 6 (indemnity) shall continue
in force in accordance with their terms; and

b. all fees and expenses accrued but unpaid
pursuant to this Agreement shall forthwith
become due and payable.

10. FORCE MAJEURE

10.1 No failure or omission by either party to 
carry out or observe any of the stipulations, 
conditions, or warranties to be performed 
shall give rise to any claim against such party 
or be deemed to a breach of Agreement to 
the extent that such failure or omission arises 
from causes reasonably beyond the control of 
such party.

11. APPLICABLE LAW

11.1 This Agreement shall in all respects be 
construed and operate in conformity with 
Qatari Law and the construction and validity 
shall be governed by the Laws of State Qatar.

12. LEGAL JURISDICTION, LANGUAGE
AND DISPUTES SETTLEMENT

12.1 This Agreement shall be governed by the 
Laws of the State of Qatar and both parties 
submit to the exclusive jurisdiction of the 
Qatari Courts in the event of failure of 
amicable settlement.

12.2 Should any conflict arise between the English 
language version and the Arabic text of 
this agreement hereof, the Arabic language 
version shall prevail.

12.3 In witness whereof, the Parties hereto have 
executed this agreement on the below 
mentioned dates, in two original copies one 
for each.

يجــب 9 6. ســبب  لأي  الاتفاقيــة  لهــذه  فســخ  أي 
خاصــة  مســؤوليات  أو  حقــوق  أي  يخالــف  ألا 
الفســخ  تاريــخ  خــال  كانــت  ســواء  بالطرفيــن، 
ســبب: لأي  الاتفاقيــة  فســخ  وعنــد  قبلــه.   أو 

ــة،  .أ ــذه الاتفاقي ــرى به ــود أخ ــة أي بن دون مخالف
يســتمر ســريان هــذا البنــد 9 والبنــود 1 )التعاريــف 
)المســؤولية   5 )الســرية(،   4 والتوضيحــات(، 
البنــود  بموجــب  )التعويــض(   6 القانونيــة(، 

الخاصــة بهــا؛ و

التــي  .ب والمصروفــات  الرســوم  جميــع  تصبــح 
تــم تحملهــا لكنهــا لــم تســدد بموجــب هــذه 

الســداد. وواجبــة  مســتحقة  الاتفاقيــة 

الظروف القاهرة10	.

ــن1 0.1 ــب أي م ــن جان ــال م ــاق أو إهم ــؤدى أي إخف لا ي
أو  شــروط  بــأي  الالتــزام  أو  تنفيــذ  فــي  الطرفيــن 
ضمانــات إلــى التقــدم بــأي مطالبــة مقابــل ذلــك 
حالــة  فــي  للاتفاقيــة  مخالفــة  تعتبــر  أو  الطــرف 
خــارج  لســبب  الإغفــال  أو  الإخفــاق  ذلــك  حــدوث 

مجــال ســيطرة ذلــك الطــرف.

القانون الساري11	.

تنشــأ هــذه الاتفاقيــة بموجــب القانــون القطــري، 1 1.1
وتســري عليهــا قوانيــن دولــة قطــر.

وتســوية 12	. واللغــة،  القانونيــة،  الولايــة 
عــات ز لمنا ا

التطبيــق1 2.1 واجبــة  لقوانيــن  الاتفاقيــة  هــذه  تخضــع 
فــي دولــة قطــر، ويتوجــب علــى الطرفيــن، فــي حــال 
ــة، أن يحيــا  فشــلهما فــي التوصــل إلــى تســوية ودي
نزاعهمــا للمحاكــم القطريــة المختصّــة بشــكلٍ حصــري.

فــي حــال ظهــور أي تعــارض بيــن النســخة الإنجليزيــة 1 2.2
النســخة  تســود  الاتفاقيــة  لهــذه  العربــي  والنــص 

باللغــة العربيــة.

وإشــهادًا علــى مــا تقــدم، قــام الطرفــان فــي اليــوم 1 2.3
بتحريــر  الاتفاقيــة،  هــذه  تحــت  نيــن  المُدَوَّ والســنة 
وتوقيــع هــذه الاتفاقيــة علــى نســختين أصليتيــن بيــد 

ــخة. ــرف نس كل ط
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For : NCSA عن: الوكالة

Name م. دانة العبد الله
Eng.Dana Al-Abdulla الاسم

Title مدير شؤون الحوكمة والضمان السيبراني الوطني
Director of National Cyber Governance and Assurance Affairs المسمى الوظيفي

Date التاريخ

Signature التوقيع

For : Service Provider عن: مقدم الخدمة

Name الاسم

Title المسمى الوظيفي

Date التاريخ

Signature التوقيع
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