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In support of the State of Qatar’s efforts to address current and emerging 
threats and risks, the State of Qatar’s National Cyber Security Strategy set the 
objective to establish a legal and regulatory framework to enable a safe and 
vibrant cyberspace. 

In this regards, two national frameworks were developed: The National 
Information Security Compliance Framework (NISCF) and the National 
Information Assurance Framework (NIAF).

The National Information Security Compliance Framework (NISCF) was created 
to validate and assure security that is driven and guided by the National 
Information Assurance Framework (NIAF).

Based on Emiri Decree No 1 of year 2021, National Cyber Security Agency - 
National Cyber Governance and Assurance Affairs is the entity responsible for 
issuing certificates for Technology and Information Security service providers 
and certificates of compliance with National Information Security standards 
and policies.

In addition to its mandates, National Cyber Governance and Assurance Affairs 
is also considered the competent authority to implement the Personal Data 
Privacy Protection Law including the development of policies, controls and 
follow-up in the State of Qatar.

COMPLIANCE FRAMEWORK

NATIONAL CYBER GOVERNANCE 
AND ASSURANCE AFFAIRS

NATIONAL INFORMATION SECURITY

NATIONAL QATAR CYBER SECURITY 
STRATEGY

National Information 
Assurance Framework

National Information Security 
Assurance Framework



National Information Security Compliance Framework (NISCF)

3www.ncsa.gov.qa

NATIONAL CYBER GOVERNANCE 
AND ASSURANCE AFFAIRS

The National Information Security Compliance Framework (NISCF) Certification 
Program provides a mechanism for organizations to evidence compliance 
to the State of Qatar’s information security policies, standards and manuals. 
The NISCF is being developed to offer a large variety of certification related 
to national and international policies and standards for organizations and 
technology vetting.

Certification Benefits

Certification Journey

      Ensures adequacy of cyber resilience

      Improves information security posture for stakeholders’ benefit 

  Ensure compliance with adopted national and international standards

      Builds public confidence in using technology

CERTIFICATION PROGRAM

01

02

SELECT THE CERTIFICATION

NIA QCCS

A. Application and Security Target ValidationA. Application and Scope Validation

B. Select the lab and Evaluation B. Select Auditor and Audit

C. Evaluation Report Review and Certification C. Report Review and Certification
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The NIA Certification for organizations’ Information Security Management 
Systems is granted upon demonstrating compliance against NIA requirements.

All organizations that have information infrastructure that is critical to the 
State of Qatar are required to obtain certification of compliance.

The Common Criteria (CC) is an international set of guidelines and specifications 
defining a framework for IT security evaluation and certification. The scheme 
provides a model for recognition or licensing (government and commercial) 
Evaluation Bodies (EBs) to conduct security evaluations of ICT products, 
systems and protection profiles against internationally recognized standards; 
Common Criteria (ISO/IEC 15408) and Common Evaluation Methodology (ISO/
IEC 18045).

Qatar Common Criteria Scheme QCCS has been recognized by CCRA (Common 
Criteria Recognition Arrangement) as a Certificate Authorizing Member in 2023.

Any ICT product can be certified under QCCS.

NISCF CERTIFICATION SERVICES
National Information Assurance (NIA) Certification

Qatar Common Criteria Scheme (QCCS)
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The National Information Security Compliance Framework (NISCF) 
Accreditation Program is a cornerstone in improving cyberspace by securing 
the information security services supply chain and enhancing the quality of 
cybersecurity services in the State of Qatar.  

ACCREDITATION PROGRAM

Accreditation Benefits

Accreditation Journey

      Opens a new market to Accredited Service Providers

      Provides Accredited Service Providers additional marketing
        opportunities 

  Supports Service Providers with establishing confidence and
       preferred supplier status

  Provides higher exposure by being listed on the National Cyber 
Governance and Assurance website

01

02

C. AccreditationB. Review & DecisionA. Application
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National Information Security Compliance Framework (NISCF)

This Accreditation Certificate is for Service Providers who provide information 
security consultancy services and it helps its holders to build trust with their 
customers and provides organizations with assurance concerning their record 
of accomplishment or experience as a trusted advisor.

NISCF ACCREDITATION SERVICES
Advisory Accreditation

This Accreditation Certificate is for Service Providers who provide audit services 
related to State of Qatar’s information security standards and it is mandatory 
to all Service Providers seeking to deliver their services in NISCF’s certification 
audit engagements.

This Accreditation Certificate is for Service Providers who provide Penetration 
Testing services excluding Industrial Control Systems (ICS) or Operational 
technology (OT) Testing, Automated Vulnerability Assessment Scans, Threat 
Intelligence/Detection/Hunting, Crowd sourced Testing (Bug Bounty), Source 
Code Audit, Incident Response and Security Operations Center (SOC).

Audit Accreditation

Penetration Testing Accreditation
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خدمات الاعتماد
اعتماد الخدمات الاستشارية

اعتماد خدمات التدقيق

اعتماد اختبار الاختراق

تمنــــح هــــذه الشــــهادة لمــــز يــدو الخدمــــات الذيــــن يقدمــــون خدمــــات استشــــارية وتنفيذيــــة فــــي 
مجــــال أمــــن المعلومــــات ويمكــــن مــــز يدو الخدمــات المعتمديــن بهــذه الشــهادة مــن بنــاء الثقــة 
مــــع عملائهــــم ويوفــــر للمؤسســــات مــــا يضمــن ســجل انجازاتهــــم وخبراتهــم كمستشــار موثــوق.

تصــدر شــهادة اعتمــاد لمقدمــي خدمــات التدقيــق علــى الامتثــال للسياســات والمعاييــر الوطنيــة 
فــي أمــن المعلومــات. هــذا الاعتمــاد إلزامــي علــى جميــع مــزودي الخدمــات الذيــن يســعون إلــى 

تقديــم خدماتهــم فــي عمليــات التدقيــق ضمــن الإطــار الوطنــي للامتثــال لأمــن المعلومــات.

الاختــراق  اختبــار  الذيــن يقدمــون خدمــات  الخدمــة  الاعتمــاد هــذه مخصصــة لمقدمــي  شــهادة 
عمليــات  أو   ،  )OT( التشــغيلية  التكنولوجيــا  أو   )ICS( الصناعيــة  التحكــم  أنظمــة  اختبــار  باســتثناء 
المســح الآلــي لتقييــم نقــاط الضعــف ، أو اســتخبارات / الكشــف / الصيــد التهديــدات، أو اختبــار 
المصــادر الجماعيــة )Bug Bounty( ، تدقيــق رمــز المصــدر، مركــز الاســتجابة للحــوادث والعمليــات 

.)SOC( الأمنيــة 

٦
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    فتح سوق جديدة أمام مزودي الخدمات المعتمدين 

    توفير فرص تسويقية إضافية لمزودي الخدمات المعتمدين

    دعــم مقدمــي الخدمــات مــن خــال تعزيــز الثقــة بهــم وتعزيــز وضعهــم كمــزودي 
خدمــات متميزيــن 

    يســتفيد مقدمــو الخدمــات بالحصــول علــى درجــة أعلــى مــن الــرواج و التمييــز مــن خلال 
وضــع مــزودي الخدمــات المعتمديــن علــى الموقــع الإلكترونــي لشــؤون الحوكمــة 

والضمــان الســيبراني الوطنــي.

برنامج الاعتماد 

فوائد الاعتماد 

مراحل الاعتماد 

يمثــل برنامــج اعتمــاد مقدمــي خدمــات أمــن المعلومــات حجــر الأســاس فــي تطويــر وتعزيــز الفضــاء 

الإلكترونــي مــن خلال تأميــن سلســة التوريــد الخاصــة بخدمــات أمــن المعلومــات والارتقــاء بجــودة 

خدمــات الأمــن الســيبراني فــي دولــة قطــر.  

01

02

ج. منح شهادة الاعتمادأ. تقديم طلب الاعتماد ب. مراجعة الطلب واتخاذ 
القرار



www.ncsa.gov.qa

الإطار الوطني للامتثال لأمن المعلومات

شهادة الامتثال لمعايير تأمين الخدمات الإلكترونية 

ــارة عــن مجموعــة مــن الإرشــادات والمواصفــات الدولیــة التــي  ــر المشــتركة )CC( ھــي عب المعایی

حــدد إطــارًًا یُُمكــن مــن خلالهــا تقییــم أمــن تكنولوجیــا المعلومــات واعتمــاده. ویوفــر ھــذا البرنامــج 
ُ
تُ

نموذجًًــا یتــم مــن خلالهــا عتمــاد جهــات التقییــم الفنــي )حكومیــة أو تجاریــة( و التــي یُُرخــص لهــا 

 عــن ملفات 
ً
بإجــراء التقییمــات الأمنیــة لمنتجــات تكنولوجیــا المعلومــات والاتصــالات وأنظمتهــا فــضلاً

تعریــف الحمایــة وذلــك علــى أســاس المعاییــر المعتــرف بهــا دولیًًــا؛ ألا وھــي المعاییــر المشــتركة  

) ISO / IEC ( ومنهجیــة التقییــم المشــتركة ) ١٨٠٤٥ ISO / IEC 15408 (

انضــم البرنامــج القطــري للمعاییــر المشــتركة »QCCS« للاتفاقیــة الدولیــة للمعاییــر المشــتركة 

»CCRA« بعــد اعترافهــا بــه باعتبــار دولــة قطــر عضــو مصــدر للشــهادات فــي عــام 2023.

جمیــع أجهــزة تكنولوجیــا المعلومــات یمكــن تقدیــم للحصــول علــى شــهادة البرنامــج القطــري 

المــشتركة للمعاــیر 

خدمات شهادة الامتثال 
شهادة الامتثال لمعايير تأمين المعلومات الوطنية

تمنــح هــذه الشــهادة لإثبــات امتثــال أنظمــة إدارة أمــن المعلومــات بالمؤسســة لمتطلبــات تأميــن 

المعلومــات الوطنيــة. يتعيــن علــى جميــع المؤسســات التــي لديهــا بنيــة تحتيــة معلوماتيــة  تعتبــر 

أساـسـية ومهـمـة لدوـلـة قـطـر الحـصـول عـلـى ـشـهادة الامتـثـال

٤
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برنامج شهادات الامتثال
 لإثبــات امتثالهــا لسياســات ومعاييــر وأدلــة 

ً
يوفــر برنامــج شــهادات الامتثــال للمؤسســات آليــة

وإرشــادات أمــن المعلومــات المتبعــة فــي دولــة قطــر.

تمــت مراعــاة الشــمولية وقابليــة تطويــر الإطــار الوطنــي للامتثــال لأمــن المعلومــات بحيــث يمكنــه 
علــى  ودوليــة  وطنيــة  ومعاييــر  لسياســات  الامتثــال  شــهادات  مــن  واســعة  مجموعــة   إصــدار 

مســتوى المؤسســات أو التكنولوجيــا المقدمــة فــي دولــة قطــر

فوائد شهادة الامتثال 

مسار شهادات الامتثال 

01

02

    ضمان ملاءمة وكفاءة المرونة السيبرانية 

    تحسين مستوى أمن المعلومات بما يخدم الأطراف ذات الصلة 

    التأكيد على الامتثال للمعايير الوطنية و الدولية المعتمدة من قبل الوكالة

    تعزيز ثقة الجمهور العام باستخدام التكنولوجيا 

٣

إختيار الشهادة

البرنامج القطري للمعايير المشتركةمعايير تأمين المعلومات الوطنية

أ. تقديم الطلب و التحقق من الهدف الأمني أ .  تقديم الطلب والتحقق من نطاق صلاحيته

ب. إختيار المختبر والتقييمب. اختيار المدقق ومسار التدقيق

ج. مراجعة تقرير التقييم و منح الشهادةج. مراجعة نتائج التدقيق ومنح شهادة الامتثال
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شؤون الحوكمة والضمان السيبراني الوطني
بنــاءً علــى القــرار الأميــري رقــم )١( لعــام  ٢٠٢١ تختــص الوكالــة الوطنيــة للأمــن الســيبراني - شــؤون 
الحوكمــة والضمــان الســيبراني الوطنــي باعتمــاد مقدمــي خدمــات التكنولوجيــا وأمــن المعلومــات 
وإصــدار شــهادات الامتثــال للمعاييــر والسياســات الوطنيــة لأمــن المعلومــات كمــا تقــوم علــى 
وضــع اللوائــح وتنفيــذ القــرارات والأنشــطة المتعلقــة بقوانيــن حمايــة خصوصيــة البيانــات الشــخصية  

فــي دولــة قطــر ، بالإضافــة إلــى اختصاصاتهــا الأخــرى.

الإطار الوطني للامتثال لأمن المعلومات 
بالفضــاء  والناشــئة  الحاليــة  والمخاطــر  للتهديــدات  التصــدي  فــي  الوطنيــة  للجهــود   

ً
دعمــا

الســيبراني، حــددت الاســتراتيجية الوطنيــة للأمــن الســيبراني فــي قطــر هــدف إنشــاء إطــار قانونــي 
وتنظيمــي لتمكيــن وإتاحــة فضــاء ســيبراني آمــن ونشــط.

وفــي ضــوء ذلــك، تــم تطويــر إطاريــن وطنييــن همــا الإطــار الوطنــي للامتثــال لأمــن المعلومــات، 
والإطــار الوطنــي لضمــان أمــن المعلومــات.

يهــدف الإطــار الوطنــي للامتثــال لأمــن المعلومــات إلــى تأكيــد الامتثــال للمعاييــر المتعلقــة بأمــن 
 لمــا ورد فــي الإطــار الوطنــي لضمــان أمــن المعلومــات.

ً
المعلومــات وفقــا

٢

الإستراتيجية الوطنية للأمن السيبراني بدولة قطر

الإطار الوطني للامتثال لأمن 
المعلومات

الإطار الوطني لضمان لأمن 
المعلومات
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اتصل بنا
الوكالة الوطنية للأمن السيبراني

هاتف: 16555 
فاكس: ٢٣٦٢٠٨٠ 

assurance@ncsa.gov.qa :البريد الإلكتروني
qccs@ncsa.gov.qa

www.ncsa.gov.qa :الموقع الإلكتروني
www.assurance.ncsa.gov.qa

ص.ب: ٢٤١٠٠، الدوحة - قطر
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