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 الشخصية خصوصية البياناتحماية مذكرة استشارية بشأن إعداد برنامج شامل ل

 1.0الإصدار: 
 عامالتصنيف: 

 سجل الوثيقة

 التاريخ الوصف رقم الإصدار

 2025 أكتوبر 1.0 –وثيقة منشورة  1.0

 
 )المبادئ التوجيهيةالوثائق ذات الصلة (

 عنوان الوثيقة مرجع الوثيقة

PDPPL-02050201A  المبادئ التوجيهية للمخاطبين بأحكام القانون -مبادئ خصوصية البيانات 

PDPPL-02050213A  نالمبادئ التوجيهية للمخاطبين بأحكام القانو -إشعار الخصوصية 

PDPPL-02040203A  المراجعة للمخاطبين بأحكام القانونقائمة  -البيانات الشخصية حماية نظام إدارة 

PDPPL-02050205A  التوجيهية للمخاطبين بأحكام القانونالمبادئ  -حقوق الأفراد 

PDPPL-02050206A 
المبادئ التوجيهية للمخاطبين بأحكام  -خصوصية البيانات حماية تأثير  تحليل
 القانون

PDPPL-02050208A 
حماية خصوصية البيانات الشخصية المتضمنة بالتصميم والمتضمنة افتراضيا - 

 القانونالمبادئ التوجيهية للمخاطبين بأحكام 

PDPPL-02050209A 
المبادئ التوجيهية للمخاطبين بأحكام  - مراقبي ومعالجي البيانات الشخصية

 القانون

PDPPL-02050212A  المبادئ التوجيهية للمخاطبين بأحكام القانون - معالجة البيانات الشخصيةسجل 

PDPPL-02050217A 
بادئ التوجيهية للمخاطبين الم -معالجة البيانات الشخصية ذات الطبيعة الخاصة

 بأحكام القانون

PDPPL-02050215A المبادئ التوجيهية للمخاطبين بأحكام القانون -البيانات الشخصية  إخطارات اختراق 
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 الشخصية خصوصية البياناتحماية مذكرة استشارية بشأن إعداد برنامج شامل ل

 1.0الإصدار: 
 عامالتصنيف: 

 الوثائق ذات الصلة (أدوات التقييم والنماذج)

 عنوان أداة التقييم والنموذج

 المؤسسةعلى مستوى  امتثال الخصوصيةأداة تقييم 

 خصوصية البيانات المتضمنة بالتصميم (باللغة الإنجليزية)أداة 

 المبادئ التوجيهية للمخاطبين بأحكام القانون – الشخصية خصوصية البيانات تحليل تأثير حماية

 (باللغة الإنجليزية) أداة إدارة خصوصية الموردين

 

 الأطر ذات الصلة المُستخدمة

 عنوان الإطار

 لإدارة الحوادثالإطار الوطني 
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 الشخصية خصوصية البياناتحماية مذكرة استشارية بشأن إعداد برنامج شامل ل

 1.0الإصدار: 
 عامالتصنيف: 

 إخلاء المسؤولية / الحقوق القانونية .1

بشــأن  2016) لســنة 13المخاطبــة بأحكــام القــانون رقــم (أعــدت هــذه المــذكرة الاستشــارية لصــالح الجهــات 
التــي تقــوم بجمــع و حمايــة خصوصــية البيانــات الشخصــية (يُشــار إليــه فيمــا بعــد حيثمــا ورد بـــ "القــانون")،

 الشخصية.ومعالجة البيانات 

ــات الشخصــية ــة خصوصــية البيان ــي إدارة حماي ــ تُخل ــار إليه ــد حيثمــا ورد ا(يُش ـــ " تفيمــا بع بالوكالــة  ")الإدارةب

القانونيــة عــن أي  ا") مســؤوليتهالوكالــةبـــ " تفيمــا بعــد حيثمــا ورد االوطنيــة للأمــن الســيبراني (يُشــار إليهــ

ــك ــي ذل ــا ف ــذكرة الاستشــارية، بم ــذه الم ــل اســتخدام أو تفســير له ــدم تحم ــب  الإدارة، ع المســؤولية عــن أي عواق

للقــرارات أو الإجــراءات التــي تتخــذها المؤسســة اســتنادا إليهــا، وتلتــزم الجهــة المعنيــة المســؤولية القانونيــة 

ــي  ــا ف ــا، بم ــة به ــات الشخصــية الخاص ــية البيان ــة خصوص ــق بحماي ــي تتعل ــات الت ــن الممارس ــأن أي م ــة بش الكامل

صـــر، مراجعـــة وتحـــديث سياســـاتها وإجراءاتهـــا بشـــكل دوري لضـــمان الالتـــزام ذلـــك علـــى ســـبيل المثـــال لا الح

ــانون ــانوني  .المســتمر بأحكــام الق ــى مستشــار ق ــوع إل ــذكرة الاستشــارية الرج ــذه الم ــن يســتخدم ه ويجــوز لكــل م

 و/أو مهني للحصول على المشورة القانونية أو غيرها.

ويجــب عنــد إعــادة إنتــاج هــذه الوثيقــة، ســواء بشــكل كلــي أو جزئــي وبصــرف النظــر عــن وســيلة النســخ، الإشــارة 

 والوكالة كمصدر ومالك للوثيقة. الإدارةإلى 

ســبق مــن علــى إذن خطــي مُ لحصــولســبب أو غــرض، الأي  ،وتتطلــب أي عمليــة إعــادة إنتــاج لهــذه الوثيقــة

ــي تقيــ وتحــتفظ الإدارة. الإدارة ــالحق ف ــة ب ــة اســتخدام أي نســخة مكــررة مــن هــذه الوثيق يم مــدى صــلاحية وقابلي

 تم إنشائها لأي غرض عام.

ـــه بمثابـــة مصـــادقة علـــى النســـخة المعـــاد إنتاجهـــا،  الإدارةولا يجـــوز تفســـير التفـــويض الصـــادر مـــن  علـــى أن

إعلاميــة أو ويتحمــل المطــورّ المســؤولية الكاملــة عــن عــدم التــرويج أو إســاءة عــرض هــذا التفــويض بــأي وســيلة 

 .في أي مناقشات شخصية أو اجتماعية

. 
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 الشخصية خصوصية البياناتحماية مذكرة استشارية بشأن إعداد برنامج شامل ل

 1.0الإصدار: 
 عامالتصنيف: 

 القانوني الأساس .2
 

ــالاطلاع ــم ( ب ــري رق ــرار الأمي ــى الق ــنة 1عل ــث أن  2021) لس ــيبراني، وحي ــن الس ــة للأم ــة الوطني ــاء الوكال بإنش

ــة خصوصــية  ــاتإدارة حماي ــ(يُشــار  الشخصــية البيان ــا اإليه ــد فيم ــا بع ـــ تورََد حيثم ــوط") الإدارة" ب ــذ  من ــه تنفي ب

ــم ( ــانون رق ــات الشخصــي 2016) لســنة 13أحكــام الق ــة خصوصــية البيان ــه(يُشــار  ةبشــأن حماي ــا إلي ــد فيم  بع

ـــــ ورََد حيثمــــا ــــانون" ب ــــرارات ")الق ــــذة والق ــــه المُنف ــــ ل ــــولى المختصــــة، الإدارة اباعتباره ــــة مباشــــرة وتت  كاف

ـــاختراق تتعلـــق وقـــائع علـــى المنطويـــة الشـــكاوى فـــي التحقيـــق بشـــأن اللازمـــة والصـــلاحيات الاختصاصـــات  ب

 .الشأن بهذا وتنظيمية وقائية تدابير من يلزم ما اتخاذ ذلك، في بما الشخصية، البيانات خصوصية

ــانون أحكــام) مــن 27فقــد نصــت المــادة ( وعليــه، ــى الق ــة باتخــاذ الإدارة أحقيــة عل  لتطبيــق اللازمــة التــدابير كاف

ــادة ( ــا نصــت الم ــه، كم ــذ أحكام ــد  /8وتنفي ــى اختصــاص 3بن ــانون عل ــن ذات الق ــات  الإدارة) م ــد الاحتياط بتحدي

اســبة التــي يجــب علــى الجهــة المخاطبــة بأحكــام القــانون الالتــزام بهــا لضــمان الإداريــة والفنيــة والماديــة المن

 امتثالها لأحكام القانون والقرارات الصادرة تنفيذا له. 

ــوانين ــار الق ــة قطــر.  والتشــريعات أعــدت هــذه المــذكرة الاستشــارية مــع الأخــذ فــي الاعتب ــي دول ــا ف الســارية حاليً

ــوانين والتشــريعات،  ــك الق ــد بتل ــة، يُعت ــوانين القطري ــة وأحكــام الق ــذه الوثيق ــين ه ــارض ب ــال وجــود أي تع ــي ح وف

ــاقي أحكام ــاس بب ــلازم، دون المس ــدر ال ــة بالق ــذه الوثيق ــن ه ــا م ــارض معه ــص يتع ــتبعد أي ن ــاويُس ــذه ه ــي ه . وف

ــمان ــة لض ــديلات اللازم ــال التع ــب إدخ ــة، يج ــة  الحال ــي دول ــا ف ــول به ــريعات المعم ــوانين والتش ــع الق ــق م التواف

ــوه الإدارةقطــر.   ــأن مــا ورد مــن أحكــام فــي هــذه  وتن ليســت شــاملة بشــكل كامــل، ويجــب  الاستشــارية المــذكرةب

 . الإدارةالقانون والقرارات الصادرة تنفيذا له والمبادئ التوجيهية الصادرة عن  أحكامقراءتها بالاقتران مع 

ــدم  الاستشــارية المــذكرة ــانوني، وتق ــال الق ــق حــدود الامتث ــي تطبي ــوي المســاهمة ف ــة وتن ــادئ التوجيهي تكمــل المب

توصــيات عمليــة وممارســات مُنظمــة ومنــاهج حوكمــة مهمــة لتعزيــز الامتثــال, ودعــم المســاءلة, وترســيخ إدارة 

ــذ ــة والم ــادئ التوجيهي ــة. وتشــكل المب ــات اليومي ــات الشخصــية ضــمن العملي ــارية خصوصــية البيان كرات الاستش

ــاهم  ــا تس ــانون, بينم ــام الق ــال لأحك ــادات الامتث ــا ارش ــن خلاله ــخ م ــي ترس ــن الأدوات الت ــاملة م ــة ش ــا مجموع مع

ــف  ــي تحســين الموق ــا يســهم ف ــاءلة, مم ــتباقية والمس ــاطر الاس ــة إدارة المخ ــز ثقاف ــي تعزي ــارية ف ــذكرة الاستش الم

خصوصــية " بـــ توردفيمــا بعــد حيثمــا اليــه المؤسســي المتعلــق بخصوصــية البيانــات الشخصــية (كمــا يشــار 

 ").البيانات
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 الشخصية خصوصية البياناتحماية مذكرة استشارية بشأن إعداد برنامج شامل ل

 1.0الإصدار: 
 عامالتصنيف: 

 جدول المحتويات
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 الشخصية خصوصية البياناتحماية مذكرة استشارية بشأن إعداد برنامج شامل ل

 1.0الإصدار: 
 عامالتصنيف: 

 المقدمة .1
ــافــي ظــل  ــى عصــر التكنولوجي ــ التحــول إل ــ ةالرقمي ــة ةالحالي ــالل، تُعــد المعالجــة الآمن ــات الشخصــية وإدارته  بيان

، وبـــالنظر إلـــى تلـــك البيانـــاتالمتعلقـــة ب والاختراقـــاتومـــع تزايـــد الهجمـــات الســـيبرانية ، أمـــرًا بـــالغ الأهميـــة

خصوصـــية ، فـــإن إنشـــاء برنـــامج فعـــال لحمايـــة أحكـــام القـــانونالمتطلبـــات التنظيميـــة المنصـــوص عليهـــا فـــي 

 يُعد ضرورة قصوى. البيانات الشخصية

 المذكرة الاستشاريةنطاق  .2
ــا يســاعد المؤسســات علــى  هــذه المــذكرة الاستشــارية تقــدم ــا منظمً خصوصــية وتفعيــل برنــامج لحمايــة  دادإعــنهجً

ــية ــات الشخص ــا  ،البيان ــة، تليه ــل الحوكم ــية وهيك ــتراتيجية للخصوص ــع اس ــدأ بوض ــة تب ــوات متتابع ــدم خط وتق

ـــيم للوضـــع الحـــالي  ـــاتتقي ـــات الخاصـــة  لخصوصـــية البيان ـــذ المتطلب ـــم تنفي بخصوصـــية داخـــل المؤسســـة، ث

 مع مرور الوقت. خصوصية البيانات، وأخيرًا الإجراءات اللازمة لاستدامة برنامج البيانات

ــذكرة الاستشــارية وتهــدف  ــذه الم ــة ه ــاتها المتعلق ــة ممارس ــي مواءم ــم المؤسســات ف ــى دع ــاتإل  بخصوصــية البيان

ــة  ــال حماي ــي مج ــدة ف ــات المعتم ــل الممارس ــة ذات الصــلة، وأفض ــة والتنظيمي ــات القانوني ــع الالتزام ــم ية خصوص

فـــي العمليـــات التشـــغيلية، وتعزيـــز ثقافـــة  خصوصـــية البيانـــات، مـــن خـــلال دمـــج مفـــاهيم البيانـــات الشخصـــية

 المساءلة والشفافية في معالجة البيانات الشخصية.

ــة بأحكــام القــانون الجهــاتعلــى جميــع هــذه المــذكرة الاستشــارية وتنطبــق  مختلــف القطاعــات التــي  فــي المخاطب

ــات ال ــة البيان ــوم بمعالج ــات تق ــع التزام ــات م ــات المؤسس ــة ممارس ــي مواءم ــاعدة ف ــى المس ــدف إل ــية، وته شخص

 حماية البيانات والممارسات الفضلى ذات الصلة.

 موجهة بالدرجة الأولى إلى:هذه المذكرة الاستشارية 

o  خصوصية البيانات الشخصيةالإدارة العليا، لوضع آلية الرقابة والمساءلة بشأن. 

o  ــية (إدارات ــة خصوص ــيةحماي ــات الشخص ــالالبيان ــاطر، والامتث ــة، والمخ ــؤون القانوني ــؤولة  )، والش المس

 ومراقبتها. خصوصية البياناتعن تنفيذ ضوابط 

o .الوظائف التشغيلية والداعمة المشاركة في معالجة البيانات الشخصية 



 
 
 

 
Page 8 of 21 

 
 الشخصية خصوصية البياناتحماية مذكرة استشارية بشأن إعداد برنامج شامل ل

 1.0الإصدار: 
 عامالتصنيف: 

ــرض  ــذه ولا تف ــاريةه ــذكرة الاستش ــ الم ــيات قابل ــدم توص ــل تق ــالات، ب ــع الح ــب جمي ــدًا يناس ــلا موح ــف ح ة للتكي

 يمكن تعديلها وفقا لحجم المؤسسة وتعقيدها ومستوى المخاطر الخاص بها.

من قبل  بطريقة قابلة للتدرج، بحيث يمكن اعتماده المذكرة الاستشاريةهذه ويمكن تطبيق النهج الموصى به في 

، سواء في بداية رحلتها أو في إطار تعزيز برنامج خصوصية البياناتفي مجال  هانضجالمؤسسات بمختلف مراحل 

 القائم لديها. خصوصية البيانات

 البيانات الشخصيةخصوصية مراحل برنامج حماية  .3
 البيانات الشخصية الشامل المراحل التالية: خصوصية أن يتضمن برنامج حماية يجب

ــى:  - ــة الأول ــتراتيجيالمرحل ــع  : وضــع الأطــرالأســاس الاس ــي تشــكل أســاس جمي ــة الت الأساســية والحوكم

 .الشخصية حماية خصوصية البياناتأنشطة 

فــي المؤسســة، ومــدى  لخصوصــية البيانــاتتقيــيم وفهــم الوضــع الحــالي  التقيــيم:المرحلــة الثانيــة:  -

 الالتزام، والمتطلبات التنظيمية المطبقة.

 .خصوصية البياناتمن برنامج تنفيذ الاستراتيجيات المحددة ض :المرحلة الثالثة: التنفيذ -

 وتحسينه بشكل مستمر. خصوصية البياناتالحفاظ على برنامج  الاستدامة:المرحلة الرابعة:  -

 البيانات الشخصية خصوصية فوائد إنشاء برنامج شامل لحماية .4
 :خصوصية البيانات الشخصيةفيما يلي بعض الفوائد الرئيسية لإنشاء برنامج منظم وشامل لحماية 

  بأحكام القانون واللوائح والقرارات الصادرة تنفيذا له.: ضمان الالتزام الامتثال التنظيمي تحقيق -

ـــل مخـــاطر  - ـــاتتقلي ـــن المخـــاطر المرتبطـــة بمعالجـــة خصوصـــية البيان ـــف م ـــيم والتخفي ـــد وتقي : تحدي

 المحتملة. الاختراقاتوالشخصية البيانات 

 في التعامل مع البيانات الشخصية. : إظهار المساءلة والشفافيةتعزيز ثقة أصحاب المصلحة -

ضـــمن العمليـــات المؤسســــية  خصوصـــية البيانـــات: دمـــج ممارســـات تحســـين الكفـــاءة التشـــغيلية -

 لتحسين إدارة البيانات الشخصية.

ــوعي  - ــة ال ــز ثقاف ــاتتعزي ــتويات بخصوصــية البيان ــع المس ــى جمي ــل المســؤولية عل ــوعي وتحم ــز ال : تعزي

 داخل المؤسسة.
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 الشخصية خصوصية البياناتحماية مذكرة استشارية بشأن إعداد برنامج شامل ل

 1.0الإصدار: 
 عامالتصنيف: 

ــى المــدى الطويــل وتقليــل مخــاطر الغرامــات الناتجــة : تقليــل خفــض التكــاليف - التكــاليف التشــغيلية عل

 عن عدم الامتثال للمتطلبات التنظيمية.

 المرحلة الأولى: الأساس الاستراتيجي .5
 خصوصـــية البيانـــاتطة أنشـــمبـــادئ الأساســـية التـــي تقـــود جميـــع تركـــز هـــذه المرحلـــة علـــى وضـــع الأطـــر وال

ــا وحماي ــامج  وتشــملته ــب خصوصــية البيانــاتإعــداد ميثــاق لبرن ، وتحديــد لخصوصــية البيانــات، وإنشــاء مكت

 داخل المؤسسة. خصوصية البياناتالتوجه الاستراتيجي لجهود 

  البيانات الشخصية ورؤيته ورسالته خصوصية برنامج حماية إعداد ميثاق 15.

ــامج حمايــةيمثــل  ــى جانــب صــياغة رؤيــة ور خصوصــية إعــداد ميثــاق لبرن ــات الشخصــية، إل ســالة واضــحتين البيان

ــات  ــية البيانــاتلممارس ــيًا منظمـًـا. ، خصوص ــحًا وجهــدًا مؤسس ــامج اتجاهـًـا واض ــذي يمــنح البرن ــر الأســاس ال حج

ــامج وأهدافــه والمســؤوليات الرئيســية فيــه، بمــا يتماشــى مــع الأهــداف  ويجــب أن يوضــح هــذا الميثــاق نطــاق البرن

ــية ومت ــايير المؤسس ــال لمع ــات الامتث ــاتطلب ــية البيان ــا خصوص ــب. كم ــداف  يج ــالة الأه ــة والرس ــس الرؤي أن تعك

ــار  ــات الشخصــية واعتب ــة البيان ــزام المؤسســة بحماي ــرز الت ــامج، وتُب ــد للبرن ــة الأم ــاتطويل ــة  خصوصــية البيان قيم

 أساسية.

  على مستوى المؤسسة امتثال الخصوصيةأداة تقييم : المرجع

 خصوصية البياناتهيكل حوكمة  5.2

ــة  ــاتيضــمن هيكــل حوكم ــاتإدارة  تكــونأن  خصوصــية البيان ــل المؤسســة،  خصوصــية البيان ــزءًا متأصــلا داخ ج

مــن خــلال تحديــد واضــح لــلأدوار والمســؤوليات المُســندة إلــى الجهــات المعنيــة لضــمان مســاءلة وأن تكــون هنــاك 

ـــات ـــة البيان ـــات حماي ـــاتلء مكتـــب . ويُعـــد إنشـــاالامتثـــال لمتطلب ـــمحـــورًا رئيســـيًا  خصوصـــية البيان ادرات لمب

ــية البيانــات ــال المؤسســة خصوص ــذ ومتابعــة امتث ــؤولية تطــوير وتنفي ــذا المكتــب مس ــث يتــولى ه لأحكــام ، حي

ــانون ــب  الق ــون مكت ــن أن يك ــلة. ويمك ــرى ذات الص ــات الأخ ــاتوالمتطلب ــية البيان ــتقلا خصوص ــمًا مس ــم قس  يض

ــة البيانــات ســم مناســب آخــر (وعــادة مــا يكــون ضــمن الإدارة القانونيــة). ويجــب أن ، أو دورًا داخــل قمســؤول حماي

ــة. ــاءة وحيادي ــه بكف ــن أداء مهام ــه م ــع يمكن ــي موق ــات ف ــة البيان ــؤول حماي ــون مس ــؤول  يك ــارس مس ــب أن يُم يج

ـــطة  ـــذ الأنش ـــراف وتنفي ـــى الإش ـــية عل ـــز أنشـــطته الرئيس ـــتقل، وأن تترك ـــه بشـــكل مس ـــات مهام ـــة البيان حماي
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 الشخصية خصوصية البياناتحماية مذكرة استشارية بشأن إعداد برنامج شامل ل

 1.0الإصدار: 
 عامالتصنيف: 

ــي  ــة الت ــال الثانوي ــى الأعم ــية، لا عل ــة  يجــبالأساس ــل المؤسســة، ودرج ــا لهياك ــرى تبعً ــائف أخ ــى وظ ــند إل أن تُس

ـــاطر  ـــها لمخ ـــاتتعرض ـــية البيان ـــغيلية. وفخصوص ـــا التش ـــل ، وأولوياته ـــى هيك ـــة عل ـــض الأمثل ـــي بع ـــا يل يم

 المسؤوليات، مع توضيح الفوائد والتحديات:

o ــا بــين مكتــب أمــن المعلومــاتوتــدابير الأمــن الســيبراني، إلا أنــه قــد  خصوصــية البيانــات: يحقــق توافق

 .خصوصية البياناتيركز بشكل أكبر على مخاطر الأمن بدلا من الامتثال الأشمل لمتطلبات 

o ضـــمن اســـتراتيجيات حوكمـــة البيانـــات، لكنـــه قـــد  خصوصـــية البيانـــات: يُـــدمج نـــاتمكتـــب إدارة البيا

 يُعطي الأولوية لاستخدام البيانات على حساب الامتثال التنظيمي.

o يعـــزز الالتـــزام بالمتطلبـــات التنظيميـــة وإدارة المخـــاطر، إلا أنـــه قـــد يفتقـــر الإدارة القانونيـــة/الامتثال :

 لى الأمن السيبراني ووظائف البيانات.إلى السيطرة التشغيلية المباشرة ع

ــلول ــات تفعي ــية البيان ــاءة خصوص ــين "بكف ــى بتعي ــ، يُوص ــات يممثل ــية البيان ــة خصوص ــل الإدارات المختلف " داخ

ــادئ  ــاج مب ــاتلضــمان إدم ــل  خصوصــية البيان ــة. ويعم ــات اليومي ــو ضــمن العملي ــاتممثل ــؤلاء  خصوصــية البيان ه

 والإدارات، مما يساعد على تعزيز الامتثال ونشر الوعي. خصوصية البياناتكحلقة وصل بين مكتب 

 المرحلة الثانية: التقييم .6
الحـــالي، والمتطلبـــات المطبقـــة،  خصوصـــية البيانـــاتبتقيـــيم وفهـــم وضـــع فـــي هـــذه المرحلـــة تقـــوم المؤسســـة 

ومســتوى الامتثــال القــائم. ويتضــمن ذلــك تحديــد البيانــات الشخصــية التــي تــتم معالجتهــا، وإجــراء تقيــيم لحالــة 

 ، ووضع خارطة طريق لمعالجة أي ثغرات تم تحديدها في الامتثال.خصوصية البياناتلالامتثال الحالي 

 جرد البيانات الشخصية 6.1

مــن ؤسســة بتحديــد البيانــات الشخصــية التــي تــتم معالجتهــا داخــل الملــى فــي مرحلــة التقيــيم الخطــوة الأوتبــدأ 

ــة ( ــع أنشــطة المعالج ــة بجمي ــامل أو قائم ــجل ش ــداد س ــلال إع ــذه للخ ــداد ه ــة إع ــول كيفي ــن التفاصــيل ح ــد م مزي

المبـــادئ التوجيهيـــة  - ســـجل معالجـــة البيانـــات الشخصـــيةمـــن  3-4يرجـــى الرجـــوع إلـــى القســـم  :الســـجلات

 ).للمخاطبين بأحكام القانون

لضــمان التغطيــة الشــاملة لكافــة جوانــب  ط علــى مســتوى وحــدة الأعمال/العمليــاتويجــب تنفيــذ هــذا النشــا

تصــنيف أنــواع  مســار تــدفق البيانــات داخــل المؤسســة. ويشــمل هــذا الــنهجالمؤسســة، ويُعــد ذلــك ضــروريًا لفهــم 
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 الشخصية خصوصية البياناتحماية مذكرة استشارية بشأن إعداد برنامج شامل ل

 1.0الإصدار: 
 عامالتصنيف: 

ــتم  ــة التــي ت ــات المختلف ــر ض معالجتهــا، وفهــم الغــرالبيان ــات عب ــدفق هــذه البيان مــن معالجتهــا، وتوثيــق مســار ت

ــى  ــة عل ــاطر المحتمل ــد المخ ــروريًا لتحدي ــدقيق ض ــنهج ال ــذا ال ــد ه ــا. ويُع ــة وعملياته ــة المؤسس ــية أنظم خصوص

 ، ووضع تدابير واضحة للمساءلة. البيانات

للمراجعـــة الدوريـــة للتحقـــق مـــن وجـــود أي  خضـــع ســـجلات أنشـــطة المعالجـــةعـــلاوة علـــى ذلـــك، يجـــب أن ت

ـــذه  ـــدة ضـــمن ه ـــات الجدي ـــع العملي ـــذلك لضـــمان إدراج جمي ـــية، وك ـــة الأساس ـــي أنشـــطة المعالج ـــرات ف تغيي

 السجلات.

 المبادئ التوجيهية للمخاطبين بأحكام القانون. - سجل معالجة البيانات الشخصية: المرجع

 خارطة الطريق ووضع خصوصية البياناتتقييم الامتثال لمتطلبات  6.2

ــتوى  ــرات ومس ــيم الثغ ــة وتقي ــات المطبق ــد المتطلب ــة لتحدي ــالغ الأهمي ــرًا ب ــة أم ــة الراهن ــيم للحال ــراء تقي ــد إج يُع

هــذا التقيــيم، مــع تقــديم الــدعم الكــافي مــن  خصوصــية البيانــاتويجــب أن يقــود مكتــب  ،مخــاطر عــدم الامتثــال

 وحدات الأعمال الأخرى.

ـــيم،  ـــن التقي ـــاء م ـــد الانته ـــب وبع ـــى مكت ـــاتيجـــب عل ـــع أصـــحاب المصـــلحة خصوصـــية البيان ـــاون م ، بالتع

ــاء  ــدها أثن ــم تحدي ــي ت ــال الت ــق لمعالجــة أوجــه عــدم الامتث ــة للتطبي ــة قابل ــق تنفيذي المعنيــين، إعــداد خارطــة طري

ــيم. و ــب  يجــبالتقي ــى جان ــل المحــددة، إل ــال وخطــوات العم ــة للامتث ــادرات اللازم ــة المب ــذه الخارط أن تتضــمن ه

 خصوصــية البيانــاتزمنيــة المرتبطــة بهــا والجهــات المســؤولة عــن التنفيــذ. ويتعــين علــى مكتــب الجــداول ال

 .لأحكام القانوناستخدام هذه الخارطة كأداة لتتبع التقدم المحرز فيما يتعلق بمبادرات الامتثال 

  على مستوى المؤسسة امتثال الخصوصيةأداة تقييم : المرجع
 

 المرحلة الثالثة: التنفيذ .7
ــة  ــامج حماي ــمن برن ــحة ض ــتراتيجيات الموض ــذ الاس ــة تنفي ــذه المرحل ــمن ه ــية تتض ــات الشخصــخصوص ية. البيان

ــطة الرئيســية وضــع ــراءات  وتشــمل الأنش ــات وإج ــاتوصــياغة سياس ــية البيان ــات خصوص ــاة البيان ، وإدارة دورة حي

ـــعارات  ـــديم إش ـــية، وتق ـــاتالشخص ـــراد، وإدارة مخـــاطر  خصوصـــية البيان ـــية للأف ـــاتخصوص المرتبطـــة  البيان

ـــوقهم، والمعالجـــات ذات الطبيعـــة الخاصـــة،  ـــة بحق ـــراد المتعلق ـــات الأف ـــع طلب ـــل م ـــة، والتعام ـــالأطراف الثالث ب
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 الشخصية خصوصية البياناتحماية مذكرة استشارية بشأن إعداد برنامج شامل ل

 1.0الإصدار: 
 عامالتصنيف: 

ـــإدارة  ـــدابير الخاصـــة ب ـــذ الت ـــاتوتنفي ـــدأ "الخصوصـــية  اختراق ـــق مب ـــات الشخصـــية، وتطبي ـــلالالبيان ـــن خ  م

 .التصميم"

 السياسات والإجراءات وضع 7.1

ــة الامتثــال  خصوصــية البيانــاتوصــياغة سياســات وإجــراءات  أن تســتند عمليــة وضــع يجــب إلــى نتــائج تقيــيم حال

ــة ــة الطريــق التنفيذي ــة وخارط ــروريًا لضــمان  ،الحالي ــاملة أمــرًا ض ــية ش ــات وإجــراءات خصوص ــد وضــع سياس ويُع

يــع المتطلبــات ذات ويُنصــح بإعــداد سياســة داخليــة شــاملة للخصوصــية تُغطــي جم لأحكــام القــانون،الامتثــال 

ــاتبالصــلة  ــى  خصوصــية البيان ــز بشــكل  وضــعداخــل المؤسســة، بالإضــافة إل سياســات وإجــراءات متخصصــة ترُك

ـــال  ـــات الامتث ـــى متطلب ـــاص عل ـــانونخ ـــام الق ـــوادث لأحك ـــراد، وح ـــوق الأف ـــل إدارة حق ـــراق، مث ـــات،  اخت البيان

 وغير ذلك.، والإشراف على معالجي البيانات، وإتلافهاوالاحتفاظ بالبيانات 

أن يضــــمن مراجعــــة جميــــع السياســــات والإجــــراءات المرتبطــــة  خصوصــــية البيانــــاتويجــــب علــــى مكتــــب 

بشـــكل دوري، وأن يـــتم اعتمادهـــا رســـميًا مـــن قبـــل الإدارة العليـــا، تأكيـــدًا علـــى التـــزام  خصوصـــية البيانـــاتب

ــاتبالمؤسســة  ــب ومســاءلتها عنهــا خصوصــية البيان ــى جان السياســات والإجــراءات التواصــل الفعــال بشــأن هــذه  إل

مـــع جميـــع المـــوظفين، ومراقبـــة الإدارات المعنيـــة لضـــمان حصـــول المـــوظفين علـــى التـــدريب المناســـب داخـــل 

 إداراتهم، وأن يكونوا على دراية كافية ولديهم إمكانية الوصول السهل إلى الموارد اللازمة.

 للمخاطبين بأحكام القانونالمراجعة قائمة  -البيانات الشخصية حماية نظام إدارة : المرجع

 إدارة دورة حياة البيانات الشخصية 7.2

ــق مــع  ــية بمــا يتواف ــاة البيانــات الشخص ــب تنفيــذ إدارة دورة حي ــام القــانونيتطل ــنظم يشــمل  أحك ــاع نهــج م اتب

جميـــع المراحـــل مـــن جمـــع البيانـــات وحتـــى الـــتخلص منهـــا، بمـــا يضـــمن الالتـــزام بمتطلبـــات القـــانون وحمايـــة 

ـــر ـــية الأف ـــات  اد.خصوص ـــع المعلوم ـــاء بجم ـــع الاكتف ـــة، م ـــات بعناي ـــع البيان ـــات بجم ـــدأ المؤسس ـــب أن تب يج

الضــرورية فقــط، والحصــول علــى الموافقــة المناســبة (عنــد الاقتضــاء) أو الاعتمــاد علــى أســاس قــانوني آخــر 

ين مشــروع. ويجــب أن تُعــالج البيانــات الشخصــية بطريقــة آمنــة، مــع تقييــد الوصــول إليهــا ليقتصــر علــى المــوظف

وعنــد الاقتضــاء،  المخــولين أو أولئــك الــذين تتطلــب مهــامهم ذلــك تحقيقــا للغــرض المحــدد مــن المعالجــة.

ــرية  ــلامة وس ــن س ــق م ــة للتحق ــدقيق دوري ــات ت ــراء عملي ــفير، وإج ــات التش ــذ تقني ــات تنفي ــى المؤسس ــين عل يتع
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 الشخصية خصوصية البياناتحماية مذكرة استشارية بشأن إعداد برنامج شامل ل

 1.0الإصدار: 
 عامالتصنيف: 

مناســب، بمــا فــي ذلــك البيانــات. كمــا يجــب تــدريب المــوظفين أو الأشــخاص المعنيــين بعمليــة المعالجــة بشــكل 

ــا والإخطــارات الواجــب إصــدارها  ــث، والإجــراءات التــي يتعــين اتخاذه ــات الشخصــية مــع طــرف ثال مشــاركة البيان

وأخيــرًا، مــن الضــروري وضــع إجــراءات واضــحة للــتخلص مــن البيانــات  للبيانــات. اختــراقفــي حــال حــدوث 

 ة والمتطلبات القانونية ذات الصلة.الشخصية، بما يتماشى مع سياسات الاحتفاظ بالبيانات لدى المؤسس

 المبادئ التوجيهية للمخاطبين بأحكام القانون -البيانات  مبادئ خصوصية: المرجع

 الموجه للأفراد خصوصية البياناتإشعار  7.3

ــية  ــاتهم الشخص ــة بيان ــأن معالج ــراد بش ــول للأف ــهلة الوص ــوجزة وس ــحة وم ــية واض ــعارات خصوص ــديم إش ــد تق يُع

ــا، بمــا فــي  خصوصــية البيانــاتويجــب أن تقُــدّم إشــعارات  .أحكــام القــانونمــن المتطلبــات الأساســية بموجــب  كتابيً

ذلـــك، عنـــد الاقتضـــاء، مـــن خـــلال الوســـائل الإلكترونيـــة. وتلتـــزم المؤسســـات بتحديـــد الفئـــات المختلفـــة مـــن 

ــديم إشــعار  ــن تق ــد م ــاتهم الشخصــية، والتأك ــتم معالجــة بيان ــذين ت ــراد ال ــاتالأف ــت  خصوصــية البيان ــي وق ــم ف له

المعلومـــات التاليـــة بشـــأن كيفيـــة  خصوصـــية البيانـــاتويجـــب أن يتضـــمن إشـــعار  .الشخصـــية جمـــع البيانـــات

 معالجة بياناتهم الشخصية:

 مراقبطلب هوية وتفاصيل الاتصال بال -

ــص  - ــم مخص ــود قس ــه أو وج ــد تعيين ــية، عن ــات الشخص ــة البيان ــؤول حماي ــال بمكتب/مس ــيل الاتص تفاص

 لذلك

ــا - ــن البيان ــت م ــا إذا كان ــى م ــع تســليط الضــوء عل ــا، م ــتم معالجته ــات الشخصــية التــي ت ــد البيان ت تحدي

 ذات الطبيعة الخاصة

 كيفية جمع البيانات الشخصية -

 الأسباب المصرح بها لجمع ومعالجة البيانات الشخصية -

 الأسباب المصرح بها للإفصاح عن البيانات الشخصية لأطراف أخرى -

 المدة الزمنية التي سيتم الاحتفاظ فيها بالبيانات الشخصية -

 تأمين البيانات الشخصية آليةوصف  -

  أحكام القانونالحقوق المختلفة التي يجوز للأفراد ممارستها بموجب  -

 وفقا لأحكام القانون الإدارة المختصةحق الأفراد في تقديم شكوى إلى  -
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 1.0الإصدار: 
 عامالتصنيف: 

 إقليم دولة قطرتفاصيل أي عمليات إفصاح عن البيانات إلى خارج  -

 في ذلك إعداد الملفات التعريفيةبما آليًا تفاصيل أي قرارات تتُخذ  -

وة علـــى ذلـــك، إذا تـــم الاعتمـــاد علـــى الموافقـــة كأســـاس قـــانوني لمعالجـــة البيانـــات الشخصـــية، فيجـــب عـــلا

 عليهم. خصوصية البياناتالحصول على موافقة صريحة من الأفراد من خلال عرض إشعار 

 المبادئ التوجيهية للمخاطبين بأحكام القانون - إشعار الخصوصية: المرجع

 مع الأطراف الثالثة وعبر الحدود البياناتخصوصية إدارة مخاطر  7.4

ــدأ  ــن نوعهــا. وتب ــدة م ــةً عــن المؤسســة تحــديات ومخــاطر فري ــات نياب ــالج البيان ــة التــي تع تشــكل الأطــراف الثالث

المرتبطـــة بـــالأطراف الثالثـــة بتحديـــد جميـــع معـــالجي البيانـــات  خصوصـــية البيانـــاتعمليـــة إدارة مخـــاطر 

ــبة بشــأن  ــودًا مناس ــات تتضــمن بن ــة بيان ــات معالج ــرام اتفاقي ــك إب ــي ذل ــاليين، يل ــة الح ــاتحماي . خصوصــية البيان

وبالإضــافة إلــى ذلــك، يجــب  كمــا يُنصــح بإخضــاع معــالجي البيانــات مــن الأطــراف الثالثــة لعمليــات تــدقيق دوريــة.

 جراء العناية الواجبة اللازمة قبل التعاقد مع أي طرف ثالث جديد للعمل كمعالج بيانات.التأكد من إ

ــذ  ــرام وتنفي ــة، يجــب إب ــذه الحال ــي ه ــة أخــرى، وف ــة متحكم ــث جه ــد يكــون الطــرف الثال ــي بعــض الحــالات، ق وف

لبيانــات اتفاقيــة تحكــم مشــتركة تُحــدَّد مــن خلالهــا بوضــوح مســؤوليات وحــدود كــل طــرف فيمــا يتعلــق بمعالجــة ا

 الشخصية.

 ولإدارة المخاطر الناتجة عن نقل البيانات عبر الحدود، يجب على المؤسسة اتخاذ ما يلي:

 إقليم دولة قطرتحديد وتوثيق جميع عمليات نقل البيانات الشخصية خارج  -

 إجراء تقييم للمخاطر لتحديد وإدارة أي مخاطر قد تنشأ عن تلك العمليات -

ــة المســت - ــن أن الجه ــد م ــارج التأك ــودة خ ــات والموج ــة قطــرقبلة للبيان ــا  دول ــات الشخصــية بم ــالج البيان تُع

 ، ويجب ضمان ذلك من خلال اتخاذ تدابير تعاقدية مناسبة.أحكام القانونيتوافق مع متطلبات 

 :المراجع

 المبادئ التوجيهية للمخاطبين بأحكام القانون - مراقبي ومعالجي البيانات الشخصية

 (باللغة الإنجليزية) الموردينأداة إدارة خصوصية 
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 1.0الإصدار: 
 عامالتصنيف: 

 

 

 برنامج إدارة حقوق الأفراد 7.5

ــب  ــيًا بموج ــرًا أساس ــراد أم ــوق الأف ــال لإدارة حق ــامج فع ــود برن ــد وج ــانونيُع ــام الق ــذا . أحك ــمن ه ــب أن يتض ويج

الخاصــة بهــم، وتمكيــنهم مــن ممارســة الحقــوق التاليــة  خصوصــية البيانــاتالأفــراد بوجــود حقــوق  البرنــامج إشــعار

 الوقت المناسب:في 

 الحق في حماية البيانات الشخصية ومعالجتها بشكل مشروع -

 الحق في سحب الموافقة السابقة على معالجة البيانات الشخصية  -

 حق الاعتراض -

 حق الحذف -

 حق طلب تصحيح البيانات الشخصية -

 حق الإخطار بمعالجة البيانات الشخصية  -

 حق الإخطار بأي إفشاء بيانات شخصية غير دقيقة -

 الحق في الوصول للبيانات الشخصية -

ــه  ــرد علــى ذلــك الفــرد، وتأكيــد أن عنــد تلقــي طلــب مــن أحــد الأفــراد لممارســة حقوقــه، يتعــين علــى المؤسســة ال

ــل  ــرد قب ــة الف ــن هوي ــق م ــى المؤسســة التحق ــذلك عل ــت المناســب. ويجــب ك ــي الوق ــب ف ــع الطل ــل م ســيتم التعام

ــا ال ــخاص ذوي النواي ــع الأش ــك لمن ــه، وذل ــذ طلب ــرين.تنفي ــص آخ ــوق تخ ــة حق ــن ممارس ــة م ــالات  خبيث ــي الح وف

ــرد بالأســباب التــي  ــراد، يجــب إخطــار الف ــب أحــد الأف ــدى المؤسســة ســبب مشــروع لعــدم تنفيــذ طل التــي يكــون ل

 تقف وراء هذا الرفض.

 المبادئ التوجيهية للمخاطبين بأحكام القانون - : حقوق الأفرادالمرجع

 الشخصيةالبيانات خصوصية  اختراقإدارة حوادث  7.6

ــراق خصوصــيةتشــمل  ــوادث اخت ــات الشخصــية  ح ــر مقصــودالبيان ــدمير الغي ــانونيأو  الت ــر الق أو  الضــياعأو  غي

، وهـــذا يشـــمل كـــل مـــن الاختراقـــات الغيـــر لبيانـــات الشخصـــيةا الكشـــف غيـــر المصـــرح بـــه أو الوصـــول إلـــى
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 الشخصية خصوصية البياناتحماية مذكرة استشارية بشأن إعداد برنامج شامل ل

 1.0الإصدار: 
 عامالتصنيف: 

ـــدة ـــر متعم ـــى المؤسســـات وضـــع عم .مقصـــودة وغي ـــة، يجـــب عل ـــذه الحـــوادث بفعالي ـــتجابة ولإدارة ه ـــة اس لي

ــوطني لإ ــادة الحــوادثدارة لحــوادث الأمــن الســيبراني بمــا يتماشــى مــع الإطــار ال ــزام بأحكــام الم  )14(، مــع الالت

ــزمالتــي تُو القــانونمــن  ــراد المتــأثرين الإدارة المختصــةبإخطــار  ل ــتم الإخطــاروالأف ســاعة  72خــلال  ، ويجــب أن ي

 إلى ضرر جسيم. الاختراقفي حال كان من المحتمل أن يؤدي 

ــار والتصــنيف - ــى الإخط ــا إل ــتبه به ــة خصوصــية مش ــن أي حادث ــورًا ع ــلاغ ف ــوظفين الإب ــى الم ــب عل : يج

ــاتفــرق  ــي لفهــم طبيعــة ونطــاق  خصوصــية البيان ــراقوأمــن المعلومــات. ويجــب إجــراء تقيــيم أول . الاخت

ــار  ــدوث ضــرر جســيم، يجــب إخط ــل ح ــن المحتم ــان م ــلال  الإدارة المختصــةإذا ك ــأثرين خ ــراد المت والأف

ســاعة. أمــا فــي الحــوادث التــي تــؤثر علــى الأمــن الســيبراني علــى المســتوى الــوطني، فيجــب  72

 خلال ساعتين. الوكالة الوطنية للأمن السيبرانيإخطار 

ـــراءات - ـــدء الإج ـــب ب ـــكيل: يج ـــن  تش ـــاء م ـــم أعض ـــات يض ـــدد التخصص ـــتجابة متع ـــق اس  إداراتفري

بشـــرية، والاتصـــالات يبـــدء المعلومـــات، والشـــؤون القانونيـــة، والمـــوارد ال، وأمـــن خصوصـــية البيانـــات

إجـــراءات الاحتـــواء، والحفـــاظ علـــى الأدلـــة ذات الصـــلة، مـــع تنســـيق الخطـــوات بتوثيـــق الحادثـــة، و

 التالية.

ـــق - ـــة حـــدوث يجـــب : الاســـتجابة والتحقي ـــأثرة، وطريق ـــات الشخصـــية المت ـــد البيان ـــق تحدي ـــى الفري عل

ـــالاختـــراق ـــة  الاختـــراقيجـــب إجـــراء تحليـــل لأســـباب ور العـــام. ، وتقيـــيم الأث ـــة، وجمـــع الأدل الجذري

أصـــحاب المصـــلحة الـــداخليون الجنائيـــة إذا اقتضـــى الأمـــر. كمـــا يجـــب الحفـــاظ علـــى التواصـــل مـــع 

أو  لحــوادث الأمــن الســيبراني الخاصــة بالقطاعــات، وبــدء التنســيق مــع فــرق الاســتجابة والخــارجيون

 عند الاقتضاء. انيالوكالة الوطنية للأمن السيبر

ــك العــلاج والتعــافي - : يجــب تنفيــذ الإجــراءات التصــحيحية المناســبة لمنــع تكــرار الحــوادث، بمــا فــي ذل

ــراد  ــادات إضــافية للأف ــديم إرش ــات. ويجــب تق ــديل السياس ــد الوصــول، أو تع ــة، وتقيي الإصــلاحات التقني

 المتأثرين إذا تم تحديد مخاطر مستمرة.

ــة - ــلاق والمراجع ــد الإغ ــمية بع ــة رس ــراء مراجع ــراقمعالجــة : يجــب إج ــدروس المســتفادة  الاخت ــد ال لتحدي

ــتجابة ا ــود الاس ــين جه ــق وتحس ــب توثي ــا يج ــتقبلية. كم ــراقلمس ــجل  الاخت ــي س ــديث ف ــة، وتح المؤسس

 الإجراءات الداخلية لتعكس أي ثغرات تم التعرف عليها.
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 الشخصية خصوصية البياناتحماية مذكرة استشارية بشأن إعداد برنامج شامل ل

 1.0الإصدار: 
 عامالتصنيف: 

 :المراجع

 التوجيهية للمخاطبين بأحكام القانونالمبادئ  -البيانات الشخصية  إخطارات اختراق

 الإطار الوطني لإدارة الحوادث

 من خلال التصميم خصوصية البيانات 7.7

خصوصـــية التصـــميم أمـــرًا أساســـيًا لـــدمج اعتبـــارات  مـــن خـــلال خصوصـــية البيانـــاتليُعـــد اتبـــاع نهـــج شـــامل 

ـــات ـــذ  البيان ـــدة من ـــة الجدي ـــات التجاري ـــات والعملي ـــاريع والمنتج ـــي المش ـــل ف ـــىالمراح ـــذه و. الأول ـــاعد ه تس

ــل مخــاطر  ــي تقلي ــة ف ــاتالمنهجي ــة للخصوصــية. خصوصــية البيان ــر ابتكــارًا وملائم ــول أكث ــى حل ــؤدي إل ــد ت ، وق

 بفعالية: من خلال التصميم خصوصية البياناتوفيما يلي الخطوات الرئيسية لتنفيذ 

ــات - ــة البيان ــر حماي ــيم أث ــات : تقي ــة البيان ــر حماي ــيم أث ــات والمشــاريع المقترحــة لتقي ــع العملي إخضــاع جمي

ــد وتخفيــف مخــاطر  ــاتلتحدي ــادرة خصوصــية البيان ــي أي مب ــل الشــروع ف ــيم قب ــذا التقي . يجــب إجــراء ه

 وحماية حقوق الأفراد. خصوصية البياناتجديدة لضمان الامتثال للأنظمة المتعلقة 

: التأكـــد مـــن خضـــوع المنتجـــات المقترحـــة لتقيـــيم مـــن خـــلال التصـــميم خصوصـــية البيانـــاتتقيـــيم  -

. يقـــيّم هـــذا التقيـــيم تنشـــرها الإدارةالتـــي باســـتخدام الأداة  مـــن خـــلال التصـــميم خصوصـــية البيانـــات

ــامجتصــميم  ــادئ  البرن ــن تضــمين مب ــد م ــاتللتأك ــى خصوصــية البيان ــل الأول ــن المراح ــك م ــي ذل ــا ف ، بم

 وموافقة المستخدم، والشفافية، والأمن. اعتبارات مثل تقليل البيانات،

ـــات دمـــج خصوصـــية  - ـــاتالبيان ـــي التصـــميم والعملي ـــات: ضـــمان أن تكـــون ف ـــا  خصوصـــية البيان مكون

تنفيــذ تــدابير تقنيــة وتنظيميــة تحمــي خصوصــية و يكليــة النظــام والعمليــات التجاريــةأساســيًا فــي ه

 البيانات بشكل افتراضي في جميع جوانب المؤسسة.

ـــوعيتـــدريب  - ـــادئ المـــوظفين ونشـــر ال ـــى مب ـــدريب المـــوظفين عل ـــات: ت مـــن خـــلال  خصوصـــية البيان

إجـــراء بـــرامج توعويـــة منتظمـــة و خصوصـــية البيانـــاتم فـــي الحفـــاظ علـــى معـــايير ودورهـــ التصـــميم

 لتحديث الموظفين بأفضل الممارسات والتغيرات التنظيمية.

خصوصــــية : مراجعـــة وتحــــديث سياســـات وإجــــراءات وممارســـات المراجعـــات والتحـــديثات الدوريــــة -

باســــتمرار لمواكبــــة التهديــــدات الجديــــدة، والتطــــورات التقنيــــة، والتغيــــرات التنظيميــــة.  البيانــــات

 تساعد التدقيقات والتقييمات المنتظمة في تحديد مجالات التحسين وضمان الامتثال المستمر.و
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 الشخصية خصوصية البياناتحماية مذكرة استشارية بشأن إعداد برنامج شامل ل

 1.0الإصدار: 
 عامالتصنيف: 

 

 

 :المراجع

ـــات  ـــية البيان ـــة خصوص ـــياحماي ـــميم والمتضـــمنة افتراض ـــمنة بالتص ـــادئ التوجيهيـــة  - الشخصـــية المتض المب

 للمخاطبين بأحكام القانون

 خصوصية البيانات المتضمنة بالتصميم (باللغة الإنجليزية)أداة 

 المبادئ التوجيهية للمخاطبين بأحكام القانون -خصوصية البيانات حماية تأثير  تحليل

 المبادئ التوجيهية للمخاطبين بأحكام القانون -ية البيانات خصوصحماية تأثير  تحليلأداة 

 

 المعالجة ذات الطبيعة الخاصة 7.8

ــال  ــا لضــمان الامتث ــرًا جوهريً ــة الخاصــة أم ــات الشخصــية ذات الطبيع ــامل لإدارة معالجــة البيان ــج ش ــاع نه يُعــد اتب

ــات  ــانونلمتطلب ــة خصوصــية  أحكــام الق ــرادوحماي ــات للأف ــي البيان ــا يل ــة . وفيم ــلإدارة الفعّال الخطــوات الأساســية ل

 للمعالجة ذات الطبيعة الخاصة:

: تحديـــد جميـــع أنشـــطة المعالجـــة التـــي تتضـــمن الطبيعـــة الخاصـــةذات  الشخصـــية البيانـــاتتحديـــد  -

 معالجة بيانات شخصية ذات طبيعة خاصة.

ـــى إذن - ـــدها، يجـــب الحصـــول عل ـــم تحدي ـــي ت : بالنســـبة لأنشـــطة المعالجـــة ذات الطبيعـــة الخاصـــة الت

 ، ويشمل ذلك ما يلي:مسبق من الإدارة إذنالحصول على 

: تحديـــد المخـــاطر المرتبطـــة بالمعالجـــة والإجـــراءات المتخـــذة يم أثـــر حمايـــة البيانـــاتإجـــراء تقيـــ •

 للتخفيف منها.

ــا • ــموح به ــروط المس ــباب والش ــد الأس ــتحدي ــق س ــرط : توثي ــى ش ــافة إل ــة بالإض ــروع للمعالج بب مش

 إضافي لمعالجة البيانات ذات الطبيعة الخاصة ضمن السجلات.

معالجــة البيانــات الشخصــية ذات الطبيعــة  تصــريح بشــأن: تقــديم طلــب للحصــول علــى تقــديم طلــب •

 .الإدارةالخاصة إلى 
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 الشخصية خصوصية البياناتحماية مذكرة استشارية بشأن إعداد برنامج شامل ل

 1.0الإصدار: 
 عامالتصنيف: 

: تنفيــذ ضــوابط أمنيــة مشــددة، مثــل التشــفير، وضــوابط الوصــول، وتقنيــات إخفــاء تــدابير أمنيــة معــززة -

الهويـــة، لحمايـــة البيانـــات الشخصـــية ذات الطبيعـــة الخاصـــة مـــن الوصـــول غيـــر المصـــرح بـــه أو 

 .الاختراقات

: مراقبــة ومراجعــة أنشـــطة معالجــة البيانــات ذات الطبيعــة الخاصــة بشـــكل دوري المراقبــة والمراجعــة -

 ومعالجة أي مخاطر مستجدة. خصوصية البياناتبلضمان الامتثال المستمر للتشريعات المتعلقة 

 المبادئ التوجيهية للمخاطبين بأحكام القانون -معالجة البيانات الشخصية ذات الطبيعة الخاصة: المرجع

 لرابعة: الاستدامةالمرحلة ا .8
 وتحســينه بشــكل مســتمر مــن خــلال خصوصــية البيانــاتتركــز المرحلــة الأخيــرة علــى الحفــاظ علــى برنــامج 

ــات  ــين ممارس ــتمرة وتحس ــة المس ــية البيانــاتالمراقب ــال للمــوظفين خصوص ــدريبي فع ــامج ت ــى برن ــاظ عل ، والحف

 والامتثال التنظيمي. لضمان فهم جميع العاملين لأدوارهم في الحفاظ على حماية البيانات

 المراقبة والتحسين المستمران 8.1

ــتمر ــين المس ــة والتحس ــد المراقب ــري ينتُع ــال واأم ــى الامتث ــاظ عل ــروريين للحف ــي ن ض ــرات ف ــع التغي ــف م لتكي

 :تنظيمي. ويجب على المؤسسات القيام بما يليبيئة الأعمال أو الإطار ال

o  ـــات مراجعـــة ممارســـات خصوصـــية ـــتظمالبيان ـــة بشـــكل من ـــة لممارســـات حماي : إجـــراء تقييمـــات دوري

 لتحديد مجالات التحسين وضمان الامتثال المستمر للمتطلبات التنظيمية.الشخصية البيانات 

o ــريعية ــورات التش ــة التط ــوانين مواكب ــي ق ــالتغييرات ف ــم ب ــلاع دائ ــى اط ــاء عل ــريعات : البق ــة وتش وأنظم

 مع هذه المتطلبات. حماية البيانات لضمان استمرار توافق ممارسات المؤسسة

o تنفيـــذ عمليـــات تـــدقيق داخليـــة وخارجيـــة منتظمـــة لتقيـــيم فعاليـــة إجـــراء عمليـــات تـــدقيق وتقيـــيم :

 وتحديد أية ثغرات أو نقاط ضعف. خصوصية البياناتضوابط 

o ــراء تق ــاتإج ــة البيان ــر حماي ــات أث ــ ييم ــات ديث ســجلات أنشــطة المعالجــةوتح ــوع البيان ــى ن ــتنادًا إل : اس

ــات الشخصــية المعالجــ ــراء تقييم ــا، يجــب إج ــرأت عليه ــرات ط ــدى المعالجــة وأي تغيي ــة ة وم ــر حماي أث

ــات  ــديث البيان ــة وتح ــطة المعالج ــتوى التعــرض ســجلات أنش ــرات فــي مس ــيم التغي بشــكل دوري لتقي

 للمخاطر وتوثيق أي تغييرات في بيئة معالجة البيانات الشخصية.
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 الشخصية خصوصية البياناتحماية مذكرة استشارية بشأن إعداد برنامج شامل ل

 1.0الإصدار: 
 عامالتصنيف: 

o  ــك المــوظفين والعمــلاء وتعليقــات : جمــع آراء التعليقــاتدمــج مختلــف أصــحاب المصــلحة، بمــا فــي ذل

 .خصوصية البياناتوالجهات التنظيمية، ودمجها بهدف تطوير وتحسين برنامج 

 برنامج تدريب الموظفين  8.2

ــاظ  ــي الحف ــدورهم ف ــوظفين ل ــع الم ــم جمي ــيًا لضــمان فه ــرًا أساس ــوظفين أم ــال للم ــدريبي فعّ ــامج ت ــود برن ــد وج يُع

 والامتثال. ويجب أن يتضمن البرنامج التدريبي ما يلي: خصوصية البياناتعلى 

: التأكـــد مـــن إلمـــام المـــوظفين بأحكـــام القـــانون الرئيســـية لأحكـــام القـــانونتغطيـــة العناصـــر الرئيســـية  -

 وفهمهم لمسؤولياتهم بموجبه.

: توعيـــة المـــوظفين بسياســـات وإجـــراءات وأفضـــل الخاصـــة بالمؤسســـة البيانـــات ممارســـات خصوصـــية -

 المعتمدة لدى المؤسسة. خصوصية البياناتممارسات 

: تـــدريب المـــوظفين علـــى كيفيـــة التعامـــل مـــع طلبـــات الأفـــراد المتعلقـــة الاســـتجابة لطلبـــات الأفـــراد -

 ببياناتهم، بما في ذلك طلبات الوصول، والتصحيح، والحذف.

ــع  - ــل م ــاتالتعام ــات اختراق ــى البيان ــرف عل ــة للتع ــة اللازم ــوظفين بالمعرف ــد الم ــ: تزوي ــات  اتاختراق البيان

 المحتملة والاستجابة لها، بما يضمن اتخاذ الإجراءات المناسبة وفي الوقت المناسب.الشخصية 

ـــة المنتظمـــة - ـــدورات التذكيري ـــة لإبقـــاء التحـــديثات وال : عقـــد دورات تدريبيـــة منتظمـــة ودورات تذكيري

 .خصوصية البياناتالموظفين على اطلاع بأحدث ممارسات 

 

 القــانونأحكــام أمــرًا بــالغ الأهميــة لضــمان الالتــزام ب خصوصــية البيانــاتلحمايــة وضــع برنــامج فعــال للامتثــال يُعــد 

ــنهج ولتــوفير حمايــة  الموضــح فــي هــذه  المــنظمشــاملة للبيانــات الشخصــية داخــل المؤسســة. ومــن خــلال اتبــاع ال

ـــاتالمـــذكرة الاستشـــارية، يمكـــن للمؤسســـات تحســـين ممارســـات  ـــد خصوصـــية البيان يها بشـــكل مـــنظم. ولا ل

ــا فــي تعزيــز الثقــة لــدىيقتصــر ذلــك علــى ضــمان الامتثــال القــان الأفــراد وأصــحاب  وني فحســب، بــل يُســهم أيضً

المصـــلحة. ويُعـــد التحســـين المســـتمر والتـــدريب المنـــتظم للمـــوظفين عنصـــرين أساســـيين لمواكبـــة التحـــديات 

ــي ــرة ف ــاتمجــال  المتغي ــرًاخصوصــية البيان ــامج . وأخي ــات، يُســهم برن ــي  خصوصــية البيان ــل ف المؤسســي المتكام

 .للمؤسسة أساسيةقيمة ثقافة خصوصية البيانات وحمايتها باعتبارها ترسيخ 
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 الشخصية خصوصية البياناتحماية مذكرة استشارية بشأن إعداد برنامج شامل ل

 1.0الإصدار: 
 عامالتصنيف: 
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