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إخلاء المسؤولية
الحقوق القانونية

الوكالــة الوطنيــة للأمــن الســيبراني، صممــت وأصــدرت هــذا المنشــور معيــار تأميــن المعلومــات الوطنيــة 

كمب��ادئ توجيهيــة  لــإدارات العليــا, إدارات تكنولوجيــا المعلومــات , إدارات المخاطــر و محترفــي الأمــن 

الســيبراني و تكنولوجيــا المعلومــات.

تكون الوكالة الوطنية للأمن السيبراني مسؤولة عن مراجعة وصيانة الوثيقة

أي نســخ لهــذه الوثيقــة ســواء جزئيًــا أو كليًــا وبغــض النظــر عــن وســائل الاستنســاخ ، يجــب أن يقــر بـــالوكالة 

الوطني�ـة للأم�ـن الس�ـيبراني كمص�ـدر و مال�ـك للوثيق�ـة 

ــا كتابيًــا مــن الوكالــة الوطنيــة للأمــن 
ً

أي نســخ بخصــوص هــذه الوثيقــة بقصــد تجــاري يجــب أن يطلــب تفويض

الس��يبراني. تحتفــظ الوكالــة الوطنيــة للأمــن الســيبراني بالحــق فــي تقييــم فاعليــة وقابليــة تطبيــق جميــع 

النســخ المطــورة لأغــراض تجاريــة. لا يجــوز تفســير التفويــض مــن الوكالــة الوطنيــة للأمــن الســيبراني علــى 

أنــه تأييــد للنســخة المطــورة ولا يجــوز للمطــور بــأي حــال مــن الأحــوال نشــر أو إســاءة تفســير ذلــك علــى 

أي مــن وســائل الإعــام أو المناقشــات الشــخصية / الاجتماعيــة.
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تفاصيل الوثيقة
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التفويض القانوني
اســتنادا إلــى المرســوم الأميــري رقــم 1 لســنة 2021 بشــأن إنشــاء الوكالــة الوطنيــة للأمــن الســيبراني  ، 

والتــي تهــدف إلــى الحفــاظ علــى الأمــن الســيبراني الوطنــي وتنظيمــه وتعزيــز وحمايــة المصالــح الحيويــة 

للدولــة فــي مواجهــة التهديــدات الســيبرانية ، ووفقــا للمــادة رقــم )3( مــن القانــون، تختــص بتطويــر 

وتحديــث السياســات وآليــات الحوكمــة والمعاييــر والضوابــط والإرشــادات اللازمــة لتعزيــز الأمــن الســيبراني 

بالتنســيق مــع الجهــات المعنيــة، وتعميمهــا علــى الجهــات ذات العلاقــة ومتابعــة الالتــزام بهــا.

ــار الوطنــي لتأميــن المعلومــات الــذي يهــدف إلــى تنظيــم  ــر هــذا المعي وفــي هــذا الســياق، تــم تطوي

وحوكمــة أمــن وتاميــن المعلومــات فــي مؤسســات دولــة قطــر وتحديــد المبــدأ الأساســي فــي فهــم 

حوكمــة البيانــات وتغطيــة الضوابــط المهمــة لحمايــة البيانــات خــال دورة حياتهــا.

اعتمــاد وتنفيــذ هــذا المعيــار هــو المســؤولية الكاملــة للمؤسســة. لا تتحمــل أي مســؤولية عــن أي أضــرار 

تتعلــق بقــرار غيــر مســتنير باعتمــاد وتنفيــذ هــذا المعيــار أو خــارج نطــاق هــذا المعيــار.

تــم تطويــر هــذا المعيــار بنــاء علــى المســؤوليات الموكلــة إلــى الهيئــة الوطنيــة لســامة الأعمــال وفقــا 

للمرســوم الأميــري رقــم 1 لعــام 2021. فــي حالــة نشــوء تعــارض بيــن هــذه الوثيقــة )أحــكام أو بنــود 

محــددة( وقوانيــن قطــر، فــإن هــذه الأخيــرة )القانــون(، تكــون لهــا الأســبقية. أي مصطلــح مــن هــذا القبيــل 

)أحــكام أو بنــود محــددة( إلــى هــذا الحــد يعتبــر محذوفــا مــن هــذه الوثيقــة، دون التأثيــر علــى الأحــكام 

المتبقيــة مــن هــذه الوثيقــة. وعندئــذ يلــزم إجــراء تعديــات فــي هــذه الحالــة لضمــان الامتثــال للقوانيــن 

المعمــول بهــا ذات الصلــة فــي دولــة قطــر.
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مقدمة 	.1

الغرض والنطاق والاستخدام 	.2

1.1    السياق

1.2    الغرض

2.2    النطاق

3.2    الإستخدام

يحــدد هــذا المعيــار الضوابــط والمتطلبــات الأمنيــة التــي يتعيــن علــى المؤسســات تنفيذهــا للامتثــال للمتطلبــات 

الأمنيــة لسياســة تصنيــف البيانــات الوطنيــة ، وستســاعد الوثيقتــان معًــا المؤسســات فــي تشــكيل نظــام قــوي لإدارة 

أمــن المعلومــات داخــل مؤسســتهم.

ينطبــق هــذا المعيــار علــى جميــع المؤسســات وأصــول المعلومــات التابعــة لهــا. عندما تكون المؤسســة قد اســتعانت 

بمصــادر خارجيــة أو تعاقــدت مــن الباطــن مــع أي عمليــات أو أنشــطة ، يجــب عليهــا التأكــد مــن أن العمليــات أو الأنشــطة 

ــا مــع هــذا المعيــار والضوابــط المرتبطــة بــه.
ً

المســتعان بهــا مــن الخــارج أو التعاقــد مــن الباطــن تتوافــق أيض

 مــع سياســة تصنيــف المعلومــات
ً
 تــم تصميــم معيــار تأميــن المعلومــات الوطنيــة مــن أجــل اســتخدامه مقترنــا

:ويوفــر هــذا المعيــار الضوابــط الرئيســية مــن أجــل تغطيــة المجــالات الأمنيــة التاليــة .[IAP-NAT-DCLS] الوطنيــة

 للعمــل والحوكمــة. ينطــوي علــى إدارة المخاطــر 
ً
لا يعتبــر أمــن المعلومــات قضيــة تقنيــة فحســب، بــل إنــه يمثــل تحديــا

 إلــى 
ً
 مــن المســتويات العليــا وصــولا

ً
وإعــداد التقاريــر والمســاءلة. ويعتبــر أمــن  المعلومــات عمليــة يتــم إدارتهــا بــدءا

المســتويات الدنيــا فــي المؤسســة  وتتطلــب إســتراتيجية شــاملة لأمــن المعلومــات ترتبــط بصــورة واضحــة بأنشــطة 

وأهــداف العمــل بالمؤسســة.

يتطلــب الأمــن الفعــال مشــاركة قويــة مــن قبــل الإدارة التنفيذيــة مــن أجــل تقييــم المخاطــر وتوفيــر قيــادة أمنيــة 

إلكترونيــة. ويتمثــل المصطلــح المســتخدم لوصــف مشــاركة إدارة الأمــن فــي مصطلــح »حوكمــة أمــن المعلومــات«.  

تتضمــن حوكمــة أمــن المعلومــات مجموعــة مــن السياســات والضوابــط الداخليــة التــي يتــم مــن خلالهــا توجيــه وإدارة 

أنشــطة أمــن المعلومــات داخــل أي مؤسســة، بغــض النظــر عــن حجمهــا أو شــكلها. وتعــد إدارة المخاطــر وإعــداد 

التقاريــر والمســاءلة مــن الملامــح الرئيســية لهــذه السياســات والضوابــط الداخليــة.  تعتبــر حوكمــة أمــن المعلومــات 

بمثابــة مجموعــة فرعيــة ضمــن برنامــج الحوكمــة المؤسســية الشــامل لأي مؤسســة. 

ولكــي يتســم الأمــن بالفاعليــة، لابــد أن يتنــاول العمليــات التنظيميــة مــن البدايــة إلــى النهاية – المادية والتشــغيلية 

والتقنيــة. وينبغــي أن يتــم تنفيــذ إســتراتيجية رســمية لأمــن المعلومــات مــن خــال وضــع سياســات شــاملة لأمــن 

المعلومــات تتفــق مــع أهــداف ومهمــة المؤسســة. ولتوفيــر حوكمــة فعالــة، لابــد مــن صياغــة معاييــر مؤسســية 

لــكل نطــاق مــن أجــل وضــع حــدود معينــة للعمليــات والإجــراءات المقبولــة. ويجــب وضــع التعليــم والتدريــب والتوعيــة 

 بهــدف نقــل المعلومــات إلــى جميــع العامليــن كجــزء مــن برنامــج مســتمر لتغييــر الســلوكيات غيــر 
ً
فــي الاعتبــار أيضــا

المؤديــة إلــى العمليــات الآمنــة ذات المصداقيــة.

ومــن ثــم، ينبغــي تنفيــذ الإســتراتيجية مــن خــال برنامــج شــامل لأمــن المعلومات يتضمن سياســات ومعايير مدروســة 

ومطلقة.
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]MA[ أمن الرقابة على الوصول         

]AC[ الاعتماد         

]BC[ إدارة تصريف الأعمال         

]CM[ إدارة التغيير         

]CS[ أمن الاتصالات         

]CY[ أمن التشفير         

]DL[ وضع البطاقات التعريفية للبيانات         

]DR[ حفظ وأرشفة البيانات         

]DC[ التوثيق         

]GS[  أمن البوابة         

]IG[  هيكل الحوكمة         

]IM[  إدارة الحوادث         

]IE[ تبادل المعلومات         

]SM[  تسجيل الأداء والتدقيق والمتابعة الأمنية         

]MS[ أمن الوسائط         

]NS[ أمن الشبكات         

]PS[ أمن العاملين         

]PH[ الأمن المادي         

]OS[  أمن الأجهزة المحمولة والعمل خارج الموقع        

]PR[ أمن المنتجات         

]RM[ إدارة المخاطر         

]SA[ التوعية الأمنية         

]SS[ أمن البرمجيات         

]SU[  أمن استخدام النظام         

]TM[ إدارة أمن الأطراف الأخرى         

]VL[ المحاكاة         
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فــي إطــار هــذا المعيار،تعــد الضوابــط الأساســية )المشــار إليهــا بعلامــة »*«( ضوابــط إلزاميــة ويجــب تنفيذهــا ، كمــا 

يجــب تنفيــذ ضوابــط إضافيــة حســب الأصــول المناســبة بنــاءً علــى التصنيــف الأمنــي. تشــكل عناصــر القابلــة للتدقيــق ، 

والتــي ســيتم طلــب التماثــل مقابلهــا. يجــوز للمنظمــات تطبيــق أكثــر مــن الضوابــط المحــددة فــي هــذا المعيــار لمزيــد 

مــن التأكيــد. فــي حالــة تقاطــع ضوابــط هــذا المعيــار مــع قوانيــن ولوائــح أخــرى ، يجــب علــى المنظمــة النظــر فــي 

الامتثــال لكليهمــا أو أيهمــا يوفــر درجــة أعلــى مــن الأمــان.

الخطوات التالية مطلوبة لاستخدام هذا المعيار:

أ.        اســتخدم السياســة الوطنيــة لتصنيــف البيانــات ]IAP-NAT-DCLS[ لتصنيــف جميــع أصــول المعلومــات الخاصــة 

بــك. هــذه خطــوة إلزاميــة قبــل محاولــة تطبيــق عناصــر التحكــم الموضحــة فــي هــذا المســتند.

ب.      لا تتطلــب ســمات الأمــان المخصصــة للأصــول I0 و A0 و C0 عناصــر تحكــم أساســية. قــد يتــم تطبيــق بعــض 

الضوابــط الدنيــا.

ج.       الأصــول المخصصــة لخصائــص الأمــان I1 أو A1 أو C1 أو أعلــى ، تتطلــب الامتثــال لجميــع بيانــات التحكــم التــي 

تعتبــر خــط الأســاس علــى الأقــل ؛ يشــار إلــى هــذه بواســطة )*(. جميــع أقســام المعيــار لهــا تأثيــر إيجابــي 

علــى ســامة الأصــول وتوافرهــا وســريتها )إلــى حــد مــا( ، وبالتالــي بالنســبة لــكل أصــل ، يجــب تنفيــذ الضوابــط 

الأساســية المناســبة.

د.        تتطلــب ســمات الأمــان المخصصــة للأصــول I2 أو A2 أو C2 عناصــر تحكــم إضافيــة )واحــد أو أكثــر( لــكل مجــال 

قابــل للتطبيــق بنــاءً علــى نتائــج تقييــم المخاطــر )انظــر القســم ب -2 ، إدارة المخاطــر ]RM[ لمزيــد مــن 

ــار هــذه الضوابــط الإضافيــة. ــل اختي التفاصيــل(. يجــب إجــراء هــذا التقييــم قب

ه.        تتطلــب ســمات الأمــان المخصصــة للأصــول I3 أو A3 أو C3 والإصــدارات الأحــدث عناصــر تحكــم إضافيــة متعــددة 

)اثنــان أو أكثــر( لــكل مجــال قابــل للتطبيــق بنــاءً علــى نتائــج تقييــم المخاطــر )انظــر القســم ب -2 ، إدارة 

المخاطــر ]RM[ لمزيــد مــن التفاصيــل(. يجــب إجــراء هــذا التقييــم قبــل اختيــار هــذه الضوابــط الإضافيــة.

و.        يجــب تنفيــذ الضوابــط المختــارة لــكل أصــل. يجــب أن تســتند أولويــة التنفيــذ إلــى مســتوى الأمــان الإجمالــي 

)L ، M ، H( ، مــع اعتبــار الأصــول العاليــة )H( هــي الأولويــة القصــوى للتنفيــذ.

التعريفات الأساسية  	.3

يشير إلى المؤسسات العاملة داخل دولة قطر.    المؤسسات

    البيانات الشخصية
البيانات التي يمكن استخدامها لتحديد هوية الشخص بشكل مباشر أو 

غير مباشر

    الجهات الحكومية
الهيئات التابعة للديوان الأميري أو ديوان رئيس مجلس الوزراء أو 

مجلس الوزراء أو ديوان ولي العهد.

    المواقع الساخنة / الدافئة / الباردة
المواقع المستخدمة لاستعادة أنظمة المؤسسة والعمليات التجارية، 

مصنفة على أساس جاهزيتها وتوافرها.

    علامات التصنيف القومي
ستخدم ملصقات تصنيف البيانات لتحديد المعلومات الحساسة من 

ُ
ت

منظور وطني.
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	حوكمة الأمن وعمليات الأمن .4

1.1    الأهداف

]IG[ 1.    الحوكمة الأمنية

2.1   1لضوابط

 بعــض الأنشــطة 
ً
يســتعرض هــذا الفصــل الضوابــط الخاصــة بكيفيــة إقــرار حوكمــة الأمــن داخــل للمؤسســة . وتبــرز أيضــا

 لهــذا المعيــار الرئيســي. وتتمثــل الأنشــطة التــي يتــم 
ً
الرئيســية الواجــب تنفيذهــا لضمــان الحفــاظ علــى الأمــن وفقــا

تغطيتهــا فــي إدارة المخاطــر وإدارة أمــن الأطــراف الأخــرى، ووضــع البطاقــات التعريفيــة للبيانــات، وإدارة التغييــر، 

وأمــن العامليــن، والتوعيــة الأمنيــة، وأمــن الحــوادث، وإدارة اســتمرارية تصريــف الأعمــال، وتســجيل الأداء والتدقيــق 

ومتابعــة الأمــن، وحفــظ وأرشــفة البيانــات، والتوثيــق والاعتمــاد.

تتمثل أهداف هذا النطاق في تعريف هيكل حوكمة أمن المعلومات الخاص بالمؤسسات .

لتحقيق أهداف هذا النطاق، يتعين على المؤسسات  القيام بما يلي:

* تعييــن شــخص يتولــى مســؤولية وإدارة برنامــج أمــن المعلومــات. وســوف يتــم الإشــارة إلــى ذلــك  	IG 1

هــذا. الوطنيــة  المعلومــات  تأميــن  معيــار  إطــار  فــي  المعلومــات«  أمــن  »مديــر  باعتبــاره  الشــخص 

* تخصيص الموازنة الملائمة لإدارة برنامج أمن المعلومات و موظفيها. 	IG 2

* تأكــد مــن أن مديــر الأمــن لديــه تسلســل إبــاغ لــإدارة العليــا للمنظمــة مثــل المخاطــر أو وظيفــة المراجعــة  	IG 3

الداخليــة.

* ضمــان قيــام رؤســاء المؤسســات بتقديــم الدعــم مــن أجــل تطويــر وتنفيــذ عمليــات الأمــن والبنيــة  	IG 4

. المؤسســة  داخــل  دائمــة  بصفــة  وصيانتهــا  والاتصــالات  المعلومــات  لتكنولوجيــا  الأساســية 

حيثمــا يقــوم رؤســاء المؤسســات بتفويــض ســلطاتهم لاعتمــاد التعديــات علــى متطلبــات هــذا المعيــار،  	IG 5

المعلومــات.  أمــن  أعلــى مــن ســلطات مديــر  المفــوض بســلطات  أن يحظــى  ينبغــي 

تحديد مسؤوليات أمن المعلومات لمدير أمن المعلومات والإدارة والعاملين بالمؤسسة . 	IG 6

* ضمان أن يحظى مدير أمن المعلومات بما يلي:  	IG 7

-   إمكانية الوصول إلى الإدارة التنفيذية والحصول على الدعم الكامل من قبلها.

-   دراية كافية بأمن المعلومات و/أو أمن تكنولوجيا الاتصالات والمعلومات.

-   معرفــة عامــة وخبــرة كافيــة او توفــر جميــع المصــادر الكافيــة المتعلقــة بالأنظمــة التــي تســتخدمها 

ومرافــق  والتفويــض  الوصــول  مراقبــة  مرافــق  وأنظمــة/  التشــغيل  أنظمــة  وخاصــة  المؤسســة، 

والتدقيــق.  المراجعــة 

-   قدرة مناسبة لدعم دور مدير أمن المعلومات. 

إدراج المسؤوليات التالية ضمن دور مدير أمن المعلومات: 	IG 8

-   تحديد والتوصية بإدخال تحسينات أمن تكنولوجيا الاتصالات والمعلومات على الأنظمة.

-   ضمان دراسة جوانب أمن تكنولوجيا الاتصالات والمعلومات كجزء من عملية إدارة التغيير.
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-   ضمــان تنســيق عمليــات صياغــة وصيانــة وتنفيــذ جميــع وثائــق أمــن تكنولوجيــا الاتصــالات  والمعلومــات، 

بالتعــاون مــع مديــري الوحــدات الاداريــة.

-   ضمــان التحقيــق وتقديــم التقاريــر حــول جميــع حــوادث أمــن تكنولوجيــا الاتصالات والمعلومــات، بالتعاون 

مــع الوكالــة الوطنيــة للأمن الســيبراني بقطر.

ضمان أن يتولى مدير أمن المعلومات المسؤولية عن: 	IG 9

-   ضمــان تطويــر وحفــظ وتحديــث وتنفيــذ خطــط إدارة مخاطــر الأمــن وخطــط أمــن الأنظمــة وأي إجــراءات 

أمنيــة أخــرى يتــم تطبيقهــا.

-   تقديم المشورة الأمنية الفنية حول تطوير وحيازة وتنفيذ وتعديل وإدارة ودعم وبناء الأنظمة.

-   مساعدة مدير النظام في وضع وصياغة معايير وسياسات أمن الأنظمة.

-   اعتماد الأنظمة عند الاقتضاء.

-   ضمان أن ينظم الجهاز برنامج توعية وتدريب على أمن تكنولوجيا الاتصالات والمعلومات.

المراجعة المنتظمة لأمن الأنظمة وعمليات وسجلات تدقيق وسلامة إعدادات الأنظمة.

IG 01       ضمــــــان أن يكــون مديـــــــر أمــن المعلومــات علــى درايــة بجميــع إجـــــــراءات التشغيـــــــل الأمنيــة ذات الصـلــــة 

ــأدوار مديــري وإداريــي ومســتخدمي الأنظمــة.  بالأنظمــة، بمــا فــي ذلــك الإجــراءات المتعلقــة ب

1.2    الأهداف

]RM[ 2.    إدارة المخاطر

يحــدد هــذا النطــاق شــروط إجــراء عمليــة تقييم المخاطر من أجل التعــرف على الضوابط الملائمة لأصول المعلومات، 

التــي تــم تصنيفهــا باعتبارهــا تحظــى بمســتوى أمــن كلــي متوســط أو مرتفــع ]IAP-NAT-DCLS[  والحفــاظ علــى 

المخاطــر المتبقيــة إلــى المســتوى الأمثــل اعتمــادا علــى معــدلات تقبــل المخاطــر العتمــده مــن قبــل المؤسســة.

2.2   1لضوابط

لتحقيق أهداف هذا النطاق، يتعين على المؤسسات  القيام بما يلي:

* تحديــد إجــراءات تنفيــذ عمليــة تقييــم مخاطــر ونقــاط ضعــف الأصــول المعلوماتيــة الهامــة )التــي تــم  	RM 1

مرتفــع(. أو  متوســط  أمنــي  مســتوى  فــي  تحديدهــا 

* بناءً على عملية التقييم يجب وضع خطة مجابهة المخاطر للتعامل مع المخاطر ونقاط الضعف . 	RM 2

ضمــان الفحــص الدقيــق لخطــة مجابهــة المخاطــر والمخاطــر المتبقيــة للأصــول المعلوماتيــة المصنفــة  	RM 3

للمؤسســه.  العليــا  الإدارة  قبــل  مــن  وإعتمادهــا  مرتفــع،  أمنــي  بمســتوى 

 .RM 2  و RM 1 ضمان المتابعة المنتظمة لفاعلية الضوابط المختارة بالفقرتين 	RM 4

ــرة بوحــدة العمــل او  ــد حــدوث تغييــرات مؤث RM 5         يجــب اجــراء عمليــة تقييــم المخاطــر كل ســتة شــهور او عن

تغييــرات فــي بيئــة العمــل قــد تدعــو إلــى الحاجــة بإجــراء عمليــة تقييــم البيانــات.
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1.3    الأهداف

1.4    الأهداف

2.4    1لضوابط

]TM[  3.    إدارة أمن الأطراف الأخرى

]DL[ 4.   البطاقات التعريفية لتصنيف البيانات

]DL[ 4.   البطاقات التعريفية لتصنيف البيانات

الغــرض مــن هــذا النطــاق هــو ضمــان الحفــاظ علــى أهــداف الضوابــط المحــددة بمعيــار تأميــن المعلومــات الوطنيــة 

ضمــن الخدمــة )الخدمــات( التــي تــم تعهيدهــا إلــى أي طــرف آخــر. 

توفــر ضوابــط هــذا النطــاق منهجيــة وضــع بطاقــات تعريفيــة للبيانــات بجميــع المؤسســات بغــرض فهــم وإدارة 

النطــاق المنهجيــة والعمليــات  البيانــات والأصــول المعلوماتيــة فيمــا يتعلــق بمســتوى الســرية. ويوضــح هــذا 

المتعلقــة بوضــع البطاقــات التعريفيــة بصــورة فعالــة. 

المؤسســة   تتمكــن  أن  الســرية فــي ضمــان  إلــى فئــات حســب  المعلومــات  لتصنيــف  المنطقــي  يتمثــل الأســاس 

والمســتخدمون المحــددون للأصــول المعلوماتيــة مــن تحديــد وتخصيــص المــوارد بصــورة صحيحــة وملائمــة مــن أجــل 

حمايــة ســرية الأصــول المعلوماتيــة.  

رغــم أن هــذه الوثيقــة توفــر معاييــر شــاملة لتحقيــق التصنيــف المتســق للبيانــات، قــد يكــون مــن المتوقــع أن تتولــى 

المؤسســة  التوســع فــي هــذه المفاهيــم كــي تلائــم احتياجــات علامــات التصنيــف القومــي. 

لتحقيق أهداف هذا النطاق، يتعين على المؤسسات  القيام بما يلي:

* أن تقوم بدور هيئة وضع البطاقات التعريفية للبيانات والمعلومات التي تجمعها أو تحتفظ بها. 	DL 1

 .]IAP-NAT-DCLS[ لسياســة تصنيــف المعلومــات الوطنيــة 
ً
* أن تصنــف جميــع الأصــول المعلوماتيــة وفقــا 	DL 2

ويتــم وضــع علامــة البيانــات الملائمــة »داخلــي« أو »وصــول محــدود« أو »ســري« أو »ســري للغايــة« علــى 

 .C4 أو C3 أو C2 أو C1 لتصنيــف الســرية 
ً
التوالــي علــى جميــع الأصــول المصنفــة وفقــا

2.3   1لضوابط

* أن تظــل المجــالات أو الخدمــات التــي تــم تعهيدهــا تتمثــل فــي مســؤولية المؤسســة  عــن الحوكمــة  	TM 1

المخاطــر. وإدارة  والالتــزام 

* أن تتفهم وتقر المخاطر المتعلقة بتعهيد خدماتها. 	TM 2

أن يتــم إدراج الضوابــط الأمنيــة والسياســة الرئيســية المحــددة بمعيــار تأميــن المعلومــات الوطنيــة ضمــن  	TM 3

 علــى المتعاقديــن مــن 
ً
اتفاقيــات أو عقــود تقديــم الخدمــة المبرمــة مــع أي طــرف آخــر. ويســري ذلــك أيضــا

الباطــن لــدى الطــرف الآخــر. 

 بتقديــم تقاريــر منتظمــة حــول الوضــع الأمنــي للخدمــة )الخدمــات( الأمنيــة، 
ً
أن يتعهــد الطــرف الآخركتابيــا 	TM 4

بمــا فــي ذلــك أي حــوادث.

أن يتــم متابعــة ومراجعــة الخدمــات والتقاريــر والســجلات التــي يوفرهــا الطــرف الآخــر بصــورة منتظمــة، وأن  	TM 5

يتــم إجــراء عمليــات المراجعــة والتدقيــق بصــورة منتظمــة. مرتفــع(.

	]DL[ البطاقات التعريفية لتصنيف البيانات 	.4
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1.5    الأهداف

2.5    1لضوابط

]CM[ 5.   إدارة التغيير

الهــدف مــن نطــاق إدارة التغييــر هــو إدارة عمليــات التغييــر فــي نظــم العمــل بأســلوب رشــيد يمكــن التنبــؤ بــه حتــى 

يمكــن التقليــل مــن المخاطــر الأمنيــة. ويتطلــب التغييــر الدراســة الجــادة والرصــد المتأنــي وتقييــم المتابعــة مــن أجــل 

الحــد مــن التأثيــر  الســلبي علــى مجتمــع المســتخدمين وزيــادة قيمــة المــوارد المعلوماتيــة.

الهــدف مــن ضوابــط نطــاق إدارة التغييــر هــو إدارة عمليــات التغييــر فــي نظــم العمــل بأســلوب رشــيد يمكــن التنبــؤ 

بــه حتــى يمكــن التقليــل مــن المخاطــر الأمنيــة. ويتطلــب التغييــر الدراســة الجــادة والرصــد المتأنــي وتقييــم المتابعــة 

مــن أجــل الحــد مــن التأثيــر  الســلبي علــى مجتمــع المســتخدمين وزيــادة قيمــة المــوارد المعلوماتيــة. 

لتحقيق أهداف هذا النطاق، يتعين على المؤسسات  القيام بما يلي:

* تحديد والالتزام بعملية إدارة التغيير الموثقة التي تتضمن فئات التغيير التالية أو المماثلة: 	CM 1

-   التغيير الرئيسي المخطط له. وتتضمن أمثلة التغيير الرئيسي المخطط له ما يلي:

-   التغيير الذي يؤدي إلى توقف العمل أثناء ساعات العمل الرسمية

-   التغيير الذي يؤدي إلى تغيير في ممارسات العمل أو التشغيل

ــر علــى اســتعادة القــدرة علــى العمــل بعــد الكــوارث واســتمرارية تصريــف  -   التغييــر فــي أي نظــام يؤث

الأعمــال

-   استحداث أو قطع خدمة تكنولوجيا المعلومات

الصيانة والتغييرات الصغرى. وتتضمن أمثلة هذا النمط من التغيير ما يلي: 	

-   التغييرات / التعديلات الأمنية على مستوى التطبيقات

-   تعديلات نظام التشغيل )الهامة، الإصلاحات العاجلة، حزم الخدمات(

-   الصيانة الدورية المنتظمة

-   التغييرات التي من غير المحتمل أن تسبب انقطاع في الخدمة

التغييــر فــي حــالات الطــوارئ أو انقطــاع الخدمــات غيــر المخطــط لهــا. وتتضمــن أمثلــة هــذا النمــط مــن  	

يلــي: مــا  التغييــر 

-   تدهور شديد في الخدمة يتطلب اتخاذ إجراء فوري

-   إخفاق النظام / التطبيق / المكون بما يؤدي إلى إحداث تأثير سلبي على أنشطة العمليات

-   استجابة لأي كارثة طبيعية

-   استجابة لاحتياجات حالات الطوارئ

-   التغيير بناءً على  طلب العاملين المسؤولين عن مواجهة والتصدي لحالات الطوارئ

* أن تتولــى تصنيــف الأصــول المعلوماتيــة الوطنيــة، بصــورة افتراضيــة، باعتبارهــا أصــول »داخليــة«، مــا لــم  	DL 3

 متاحــة للعامــة أو للاســتهلاك أو تــم إعطائهــا تصنيــف أمنــي أعلــى.
ً
تكــن أصــولا

أن تقــر نظــام وضــع البطاقــات التعريفيــة للبيانــات مــن أجــل دعــم شــرط »الحاجــة إلــى المعرفــة«، حتــى يتــم  	DL 4

حمايــة المعلومــات مــن الإفصــاح أو الاســتخدام غيــر المصــرح بــه. 

التعريفيــة  البطاقــات  وضــع  بنظــام  والمتعاقديــن  والموظفيــن  العامليــن  وتوعيــة  تعليــم  تتولــى  أن  	DL 5

نــات. للبيا
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1.6    الأهداف

2.6    1لضوابط

]PS[ 6.   أمن العاملين

ملميــن  لديهــا  والمتعاقديــن  المؤسســة  لــدى  الموظفيــن  جميــع  أن  ضمــان  هــو  النطــاق  هــذا  مــن  الهــدف 

البشــري. العنصــر  عــن  الناتجــة  المخاطــر  لتخفيــف  الامثــل  بالشــكل  الاوامــر  تطبيــق  و  الامنيــة  بمســؤلياتهم 

تأسيس لجنة لإدارة التغيير. 	CM 2

التصديق على التغييرات المقترحة من خلال لجنة إدارة التغيير. 	CM 3

التأكــد مــن تقييــم حاجــة النظــام إلــى إعــادة المصادقــة فــور تنفيــذ أي تعديــل مقتــرح قــد يؤثــر علــى أمــن  	CM 4

نظــام تكنولوجيــا الاتصــالات والمعلومــات.

يتم تحديث جميع الوثائق المتعلقة بالنظام كي تعكس عملية التغيير. 	CM 5

ضمــان تطبيــق هــذه المعاييــر علــى حــد الســواء علــى التغييــرات العاجلــة. وينبغــي أن تحــدد عمليــة إدارة  	CM 6

التغييــر الإجــراءات الملائمــة الواجــب اتباعهــا قبــل تنفيــذ التغييــرات العاجلــة وبعدهــا.

لتحقيق أهداف هذا النطاق، يتعين على المؤسسات  القيام بما يلي:

ضمان أن تتفق عمليات إدارة الموارد البشرية مع سياسات ومبادرات أمن المعلومات بالمؤسسة. 	PS 1

 لجميــع العامليــن لضمــان 
ً
* ضمــان أن تحتفــظ إدارة المــوارد البشــرية بكتيــب مــوارد بشــرية يكــون متاحــا 	PS 2

المعلومــات. أمــن  تجــاه  بالتزاماتهــم  وعيهــم 

* تخزيــن وإدارة المعلومــات ذات الصلــة بالعامليــن مــن خــال العنايــة الواجبــة بمــا يتفــق مــع متطلبــات  	PS 3

الشــخصية. البيانــات  خصوصيــة  حمايــة  بقانــون  محــدد  هــو  لمــا   
ً
وفقــا الشــخصية  المعلومــات  مــع  التعامــل 

ضمــان إدراج مســؤوليات أمــن المعلومــات كجــزء مــن المســؤوليات والتوصيفــات الوظيفيــة للعامليــن  	PS 4

المؤسســة. داخــل  الأفــراد  توظيــف  عمليــة  علــى  وتطبيقهــا 

* إجــراء الفحــص الملائــم للتأكــد مــن نزاهــة المرشــحين المحتمليــن للتوظيــف والمتعاقديــن )بمــا فــي ذلــك  	PS 5

العامليــن المتعاقديــن مــن الباطــن(. ويمكــن أن تتوســع المؤسســات فــي تطبيــق هــذه الممارســة لتشــمل 

 للضــرورة مــن أجــل الوفــاء بالشــروط الناجمــة عــن عوامــل تشــتمل، علــى ســبيل 
ً
العامليــن الحالييــن وفقــا

المثــال لا الحصــر، علــى »تغييــر مســؤوليات العامليــن« أو »الشــبهة الناجمــة عــن ســلوكيات أي عامــل«.

ضمــان أن يوقــع العاملــون علــى اتفاقيــة للانضمــام إلــى المؤسســة  تنــص علــى الالتزامات والمســؤوليات  	PS 6

الأمنيــة المنوطــة بهــم. وتتضمــن مــا يلــي:

التزامات السرية وعدم الإفصاح

ضمــان وجــود ضوابــط ملائمــة لمنــع العامليــن )الموظفيــن والمورديــن والمتعاقديــن والزوار( مــن الإفصاح  	PS 7

عــن المعلومــات بــدون تصريــح أو ســوء اســتعمالها أو إفســادها بمقتضــى السياســات الأمنيــة الخاصــة 

بالمؤسســة .

ضمــان أن تقتصــر حقــوق المســتخدمين فــي الوصــول إلــى المعلومــات علــى تلــك المعلومــات التــي  	PS 8

.
ً
امتيــازا الأقــل  للمبــادئ   

ً
وفقــا الوظيفيــة  بمتطلباتهــم  الالتــزام  أجــل  مــن  إليهــا  يحتاجــون 

توزيــع المســؤوليات علــى عمليــات ومهــام الأمــن الحساســة، باســتخدام مبــادئ الرقابة من قبل شــخصين  	PS 9

لضمــان تبــادل المعلومــات وتجنــب وجــود شــخص واحــد يتولــى الرقابــة الكاملــة علــى العمليــات أو المهــام 

الرئيســية. 
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* وضــع عمليــة تأديبيــة وضمــان توعيــة العامليــن بتلــك العمليــة. وينبغــي أن يتم توثيق العمليــة التأديبية  	PS 10

ضمــن كتيــب الموظفيــن أو كتيــب المــوارد البشــرية.

* ضمان أن يكون الموردون أو المتعاقدون أو الممثلون أو زوار مقار المؤسسة : 	SP 11

 لبيانات تعريفية
ً
-  مسجلون وفقا

-  يحصلون على شارة الزوار

-  يرتدون لافتة ملحوظة توضح وضعهم كزوار

-  على دراية بالتزاماتهم المتعلقة بالامتثال لسياسات الأمن الخاصة بالمؤسسة 

-  يصاحبهم موظفو المؤسسة  أثناء دخول المناطق الآمنة

ضمــان صــدور طلــب التغييــر مــن قبــل إدارة المــوارد البشــرية عنــد تغييــر مهــام أو فســح عقــد أي موظــف  	SP 12

أو متعاقــد أو أي طــرف آخــر. ويكفــل ذلــك أن يعيــد العاملــون أو المتعاقــدون أو الأطــراف الأخــرى أصــول 

المؤسســة  وأن يتــم تعديــل /  إلغــاء الوصــول المــادي والافتراضــي حســب الاقتضــاء.

1.7    الأهداف

2.7    1لضوابط

]SA[ 7.   التوعية الأمنية

الغــرض مــن ضوابــط هــذا النطــاق هــو تحديــد المعاييــر الخاصــة ببرنامــج التدريــب الأمنــي والتوعيــة، الــذي تنظمــه 

المؤسســة  للعامليــن والمتعاقديــن والعمالــة المؤقتــة والهيئــات الأخــرى التــي قــد تســتخدم أو تتولــى إدارة 

أصــول نظــام المعلومــات الخاصــة بالمؤسســة. 

لتحقيق أهداف هذا النطاق، يتعين على المؤسسات  القيام بما يلي:

* تنظيم برنامج توعية أمنية وتخصيص الموازنات اللازمة لتنفيذه. 	SA 1

*يتضمن هذا التدريب كحد أدنى: 	SA 2

-   المتطلبات الرئيسية المحددة بكتيب تأمين المعلومات الوطنية هذا.

-   المتطلبات الأمنية للمؤسسة .

-   المسؤوليات القانونية.

-   ضوابط العمل.

-   الاســتخدام الصحيــح لمرافــق معالجــة البيانــات )علــى ســبيل المثــال: إجــراءات الدخــول واســتخدام حــزم 

البرمجيــات.. إلــخ(.

-   معلومات حول عملية التنفيذ.

-   معلومــات حــول مــن ينبغــي الاتصــال بــه للحصــول علــى المزيــد مــن النصائــح الأمنيــة والقنــوات المناســبة 

للإبــاغ عــن حــوادث أمــن المعلومات.

يحصــل جميــع موظفــي المؤسســة ، بالإضافــة إلــى المتعاقديــن والمســتخدمين لــدى الأطــراف الأخــرى  	SA 3

، علــى التدريــب والتوعيــة الملائميــن فيمــا يتعلــق بسياســات وإجــراءات المؤسســة  
ً
حيثمــا كان ذلــك مناســبا

حســب الاقتضــاء بشــأن مهامهــم الوظيفيــة وأدوارهــم ومســؤولياتهم ومهاراتهــم. 

يجــب تدريــب الموظفيــن علــى تمييــز طــرق و محــاولات الهندســة الاجتماعيــة أو مــا يعــرف بفــن اختــراق  	SA 4

العقــول و عــدم كشــف اي معلومــات قــد تعــرض امــن المؤسســة للمخاطــر اثنــاء التدريبــات او التجمعــات 

الاجتماعيــة.
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1.8    الأهداف

2.8    1لضوابط

]IM[ 8.   إدارة الحوادث

الحــادث المتعلــق بأمــن المعلومــات هــو حــادث يؤثــر علــى ســرية أو ســامة أو توافــر أي نظــام أو شــبكة معلومــات 

مــن خــال إجــراء يخالــف سياســة الأمــن المنصــوص عليهــا. ولأغــراض هــذا النطــاق، يتــم تعريــف الحــادث بأنــه انتهــاك أو 

تهديــد وشــيك بانتهــاك سياســات أمــن الحاســب الآلــي أو سياســات الاســتخدام المقبولــة أو الممارســات النموذجيــة 

للأمن.

تعتــزم ضوابــط هــذا النطــاق توفيــر مرجــع لإدارة المؤسســات  والعامليــن الفنييــن والتشــغيليين الآخريــن مــن أجــل 

تيســير عمليــة تخطيــط التعامــل مــع حــوادث أمــن المعلومــات واســتخدامه فــي الاســتعداد لمواجهــة حــوادث أمــن 

المعلومــات والكشــف عنهــا والتصــدي لهــا. 

* تعييــن شــخص لتولــى المســؤولية وإدارة برنامــج إدارة الحــوادث، بمــا فــي ذلــك نقطــة اتصــال لجميــع  	IM 1

المعلوماتيــة. الأمــن  اتصــالات 

 علــى سياســة تصنيــف المعلومــات الوطنية 
ً
بنــاء القــدرة علــى التصــدي لحــوادث أمــن المعلومــات، اعتمــادا 	IM 2

القــادرة علــى إجــراء تقييــم دوري لمخاطــر )مــن خــال المخاطــر ونقــاط الضعــف وقيمــة الأصــول( البيانــات 

 لكتيــب تأميــن المعلومــات هــذا. 
ً
والعمليــات والأنظمــة والشــبكات وفقــا

* تحديد إجراءات الكشف عن الحوادث وتقييمها والتصدي لها. 	IM 3

 
ً
تحديــد إجــراءات الإبــاغ عــن حــوادث أمــن المعلومــات وإدارتهــا واســتعادة القــدرة علــى العمــل داخليــا 	IM 4

بالتعــاون مــع الوكالــة الوطنيــة للأمــن الســيبراني بقطــر و المؤسســات الداعمــة الأخــرى بمــا فــي ذلــك 

القانــون. إنفــاذ  وكالات 

* خلق الوعي بين العاملين من أجل الإبلاغ عن الحوادث. 	IM 5

 لتصنيف خطورة الحادث و حساسية النظام المتأثر.
ً
تصنيف جميع الحوادث وفقا 	IM 6

التنسيق مع الوكالة الوطنية للأمن السيبراني بقطر لوضع سجل حوادث في المؤسسة . 	IM 7

* إبــاغ  الوكالــة الوطنيــة للأمــن الســيبراني بقطــر عــن جميــع حــوادث المســتوى الأول مــن الخطــورة خــال  	IM 8

ســاعتين مــن اكتشــاف وقــوع الحــادث.

IM 9       منســق إدارة الحوادث هو المســئول عن تطوير و تطبيق خطة تأمين البيانات الســنوية. هذه المســئولية 

قــد تتضمــن اجــراء بعــض العمليــات مثــل إختبــار الإختــراق, مراجعــة العمليــات الامنيــة و إختبــار محــاكاة 

الحادثــة.

يتــم مراجعــة وتحديــث مضمــون التدريــب والتوعيــة الأمنيــة بصــورة منتظمــة كــي يعكــس التوجهــات  	SA 5

المؤسســة. فــي  المعلومــات  لتكنولوجيــا  الأساســية  بالبنيــة  الجديــدة  والتغييــرات  والمخاطــر 

يحصل العاملون الجدد على التدريب والتوعية بأمن المعلومات كجزء من عملية تحفيز العاملين. 	SA 6

يتــم تقييــم التدريــب للتأكــد مــن فاعليــة البرنامــج، بمــا فــي ذلــك الحفــاظ علــى ســجلات حضــور برامــج  	SA 7

الأمنيــة. التوعيــة 

يتــم اســتخدام الوســائط غيــر المباشــرة مثــل الملصقــات والشــبكات الداخليــة والبريــد الإلكترونــي.. الــخ  	SA 8

التوعيــة. برنامــج  دعــم  أجــل  مــن  فعالــة  بصــورة 
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1.8    الأهداف

1.9    الأهداف

2.8    1لضوابط

]BC[ 9.   إدارة استمرارية تصريف الأعمال

]BC[ 9.  تسجيل الأداء والمتابعة الأمنية

توفــر هــذه الوثيقــة توجيهــات للمؤسســات بشــأن وضــع وتنفيــذ خطــة شــاملة لاســتمرارية تصريــف الأعمــال تســاعد 

فــي حالــة توقــف العمــل علــى اســتمرارية العمليــات القائمــة علــى تكنولوجيــا المعلومــات وتقديــم الخدمــات 

الضروريــة بالمســتوى المقبــول.

المؤسســة.  عمــل  منــاخ  وســط  المعلومــات  تكنولوجيــا  لنشــاط  الدقيقــة  المتابعــة  تنفيــذ  النطــاق  هــذا  يتنــاول 

وتهــدف ضوابــط هــذا النطــاق إلــى توفيــر متطلبــات تســجيل الأداء والمتابعــة مــن أجــل تعقــب البيانــات والتطبيقــات 

والتغييــرات غيــر المصــرح بهــا إضافــة إلــى تعقــب الوصــول إلــى المصــادر بــدون تصريــح وإســاءة اســتخدام امتيــازات 

الوصــول للمصــادر.

لتحقيق أهداف هذا النطاق، يتعين على المؤسسات  القيام بما يلي:

* يتم تعيين شخص يتولى مسؤولية وإدارة برنامج استمرارية تصريف الأعمال. 	BC 1

* يتــم إعــداد خطــة اســتمرارية تصريــف الأعمــال لضمــان اســتمرارية العمليــات الرئيســية وتقديــم الخدمــات  	BC 2

الإســترجاع  ونقطــة  المســتهدف  الوقــت  علــى  وتعتمــد  الخطــة  هــذه  وتتضمــن  المقبــول.  بالمســتوى 

المســتهدفة لاســتعادة القــدرة علــى العمــل فيمــا يتعلــق بــكل عمليــة مــن عمليــات المؤسســة.

تشــمل خطــة اســتمرارية تصريــف الأعمــال ســيناريوهات الكــوارث وتتضمــن أحــكام اســتعادة القــدرة علــى  	BC 3

العمــل فــي حــالات الكــوارث.

* يتــم الحفــاظ علــى خطــة اســتمرارية تصريــف الأعمــال وتحديثهــا لتعكــس الوضــع الحالــي والمتطلبــات  	BC 4

الفريــق. أعضــاء  لجميــع  وإتاحتهــا  الحاليــة 

يتــم تخزيــن نســخة مــن الخطــة المســتحدثة لاســتمرارية تصريــف الأعمــال بالإضافــة إلــى وســائط تخزيــن  	BC 5

النســخ الإحتياطيــة للبيانــات اللازمــة والمعلومــات بخزينــة مقاومــة للحرائــق والعبــث إلــى جانــب تخزيــن 

نســخة إضافيــة خــارج موقــع العمــل. بحســب افضــل الممارســات يجــب ان يبعــد مركــز البيانــات الخارجــي 22 

 عــن مركــز البيانــات الرئيســي.
ً
كلــم فــي منطقــة مختلفــة جغرافيــا

تحديــد مواقــع بديلــة لاســتعادة القــدرة علــى العمــل فــي حــالات الكــوارث، ويتــم تحديــد مــدى جاهزيتهــا  	BC 6

 لمتطلبــات الوقــت المســتهدف لاســتعادة القــدرة علــى العمــل. وقــد تكــون هــذه المواقــع ســاخنة /  
ً
وفقــا

ــات المؤسســة .  لمتطلب
ً
ــاردة وفقــا ــة / ب دافئ

النــص علــى ضوابــط قويــة بالعقــود علــى تتضمــن تعهيــدا لجــزء مــن أنشــطتها أو مهــام تكنولوجيــا  	BC 7

بهــا. الخاصــة  الأعمــال  تصريــف  اســتمرارية  خدمــات  أو  المعلومــات 

 
ً
يتــم اختبــار خطــة اســتمرارية تصريــف الأعمــال )Business Continuity Plan( بانتظــام لمــرة واحــدة ســنويا 	BC 8

علــى الأقــل.

* يتم توعية العاملين بخطة استمرارية تصريف الأعمال. 	BC 9
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1.10    الأهداف

2.10    1لضوابط

2.9    1لضوابط

]SM[ 10.   تسجيل الأداء والمتابعة الأمنية

المؤسســة.  عمــل  منــاخ  وســط  المعلومــات  تكنولوجيــا  لنشــاط  الدقيقــة  المتابعــة  تنفيــذ  النطــاق  هــذا  يتنــاول 

وتهــدف ضوابــط هــذا النطــاق إلــى توفيــر متطلبــات تســجيل الأداء والمتابعــة مــن أجــل تعقــب البيانــات والتطبيقــات 

والتغييــرات غيــر المصــرح بهــا إضافــة إلــى تعقــب الوصــول إلــى المصــادر بــدون تصريــح وإســاءة اســتخدام امتيــازات 

الوصــول للمصــادر.

لتحقيق أهداف هذا النطاق، يتعين على المؤسسات  القيام بما يلي:

* وضع مجموعة من الإجراءات والضوابط لضمان متابعة الوصول إلى المعلومات وحمايتها. 	SM 1

* إقــرار ممارســات المتابعــة وفقــا لمــدى أهميــة البنيــة الأساســية. وينصــح بتوفيــر متابعــة لمــدة 42  	SM 2

ســاعة يوميــا علــى مــدار الأســبوع للبيانــات, التطبيقــات والبنيــات الأساســية المصنفــة C3 و I3 و A3 وضمان 

]PS[  »بعنــوان »أمــن العامليــن B-6 الفصــل PS9 تخصيــص مســؤوليات المتابعــة وفقــا لمــا تحــدده الفقــرة

لتحقيق أهداف هذا النطاق، يتعين على المؤسسات  القيام بما يلي:

* يتم تعيين شخص يتولى مسؤولية وإدارة برنامج استمرارية تصريف الأعمال. 	BC 1

* يتــم إعــداد خطــة اســتمرارية تصريــف الأعمــال لضمــان اســتمرارية العمليــات الرئيســية وتقديــم الخدمــات  	BC 2

الإســترجاع  ونقطــة  المســتهدف  الوقــت  علــى  وتعتمــد  الخطــة  هــذه  وتتضمــن  المقبــول.  بالمســتوى 

المســتهدفة لاســتعادة القــدرة علــى العمــل فيمــا يتعلــق بــكل عمليــة مــن عمليــات المؤسســة.

تشــمل خطــة اســتمرارية تصريــف الأعمــال ســيناريوهات الكــوارث وتتضمــن أحــكام اســتعادة القــدرة علــى  	BC 3

العمــل فــي حــالات الكــوارث.

* يتــم الحفــاظ علــى خطــة اســتمرارية تصريــف الأعمــال وتحديثهــا لتعكــس الوضــع الحالــي والمتطلبــات  	BC 4

الفريــق. أعضــاء  لجميــع  وإتاحتهــا  الحاليــة 

يتــم تخزيــن نســخة مــن الخطــة المســتحدثة لاســتمرارية تصريــف الأعمــال بالإضافــة إلــى وســائط تخزيــن  	BC 5

النســخ الإحتياطيــة للبيانــات اللازمــة والمعلومــات بخزينــة مقاومــة للحرائــق والعبــث إلــى جانــب تخزيــن 

نســخة إضافيــة خــارج موقــع العمــل. بحســب افضــل الممارســات يجــب ان يبعــد مركــز البيانــات الخارجــي 22 

 عــن مركــز البيانــات الرئيســي.
ً
كلــم فــي منطقــة مختلفــة جغرافيــا

تحديــد مواقــع بديلــة لاســتعادة القــدرة علــى العمــل فــي حــالات الكــوارث، ويتــم تحديــد مــدى جاهزيتهــا  	BC 6

 لمتطلبــات الوقــت المســتهدف لاســتعادة القــدرة علــى العمــل. وقــد تكــون هــذه المواقــع ســاخنة /  
ً
وفقــا

ــات المؤسســة .  لمتطلب
ً
ــاردة وفقــا ــة / ب دافئ

النــص علــى ضوابــط قويــة بالعقــود علــى تتضمــن تعهيــدا لجــزء مــن أنشــطتها أو مهــام تكنولوجيــا  	BC 7

بهــا. الخاصــة  الأعمــال  تصريــف  اســتمرارية  خدمــات  أو  المعلومــات 

 
ً
يتــم اختبــار خطــة اســتمرارية تصريــف الأعمــال )Business Continuity Plan( بانتظــام لمــرة واحــدة ســنويا 	BC 8

الأقــل. علــى 

* يتم توعية العاملين بخطة استمرارية تصريف الأعمال. 	BC 9
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أن يتماشــى نشــاط المتابعــة مــع الأطــر الرقابيــة والقانونيــة مثــل قانــون حمايــة خصوصيــة البيانــات  	SM 3

إليهــا. الوصــول  أو  الأنظمــة  اســتخدام  يشــمل  و  الشــخصية 

* تمكيــن الدخــول علــى جميــع البنيــة التحتــة للامــن والبنيــة التحتيــة الشــبكية و أجهــزة معالجــة البيانــات و  	SM 4

التطبيقــات التــي تتيــح الوصــول غلــى او تعالــج أو تحمــي المعلومــات المصنفــة وفقــا لمســتوى الســرية 

C2 أو أكثــر.

تصنيــف جميــع الســجلات الأمنيــة بمســتوى ســرية C3، بينمــا يتــم تصنيــف ســجلات التطبيقــات والأنظمــة  	SM 5

بالنظــام. الخــاص  الســرية  لتصنيــف   
ً
وفقــا

 
ً
بالتدابيــر الملائمــة لحمايــة الخصوصيــة وفقــا التــي تتضمــن معلومــات شــخصية  أن تحظــى الســجلات  	SM 6

الشــخصية البيانــات  خصوصيــة  حمايــة  لقانــون 

* أن يتــم الاحتفــاظ بهــذه الســجلات لمــدة مئــة و عشــرين يومــا )120( كحــد أدنــى, وكحــد أقصــى اعتمــادا  	SM 7

تلــك الســجلات. بالقطــاع ومــدى اهميــة  الخاصــة  القوانيــن واللوائــح  علــى 

أن يتم تسجيل الأحداث ذات الصلة لتوفير معلومات كافية تسمح بإعادة محاكاة الحوادث. 	SM 8

 لسياســة التعامــل مــع الحــوادث، كمــا هــو محــدد بالفصــل B-8 بعنــوان 
ً
أن يتــم زيــادة تقاريــر الاســتثناء وفقــا 	SM 9

»إدارة الحــوادث« ]IM[.تصريــف الأعمــال.

1.11    الأهداف

2.11    1لضوابط

]DR[ 11.   حفظ وأرشفة البيانات

الهــدف مــن ضوابــط هــذا النطــاق هــو توفيــر الحــد الأدنــى مــن المتطلبــات الأمنيــة للمؤسســات  لإقــرار عمليــات حفــظ 

وأرشــفة البيانات.

* أن تحــدد وتوثــق فتــرات الاحتفــاظ بالأصــول المعلوماتيــة الهامــة التــي فــي حوزتهــا. وتخضــع فتــرات  	DR 1

يلــي: لمــا  أدنــى  كحــد  بالبيانــات  الاحتفــاظ 

-   سياسات واحتياجات المؤسسة 

-   المتطلبات الرقابية والتنظيمية

-   المتطلبات القانونية

* أن يتــم تخزيــن البيانــات الواجــب الاحتفــاظ بهــا بمــا يضمــن ســريتها وســامتها وإتاحتهــا وإمكانية الوصول  	DR 2

إليهــا لأغــراض مســتقبلية محــددة.

ألا يتــم الاحتفــاظ بالمعلومــات الشــخصية لفتــرة أطــول ممــا هو ضــروري بمقتضى قانــون حماية خصوصية  	DR 3

ــات الشــخصية. البيان

أن يكــون لــدى عمليــات الدعــم والأرشــفة واســتعادة القــدرة علــى العمــل إجــراءات مقابلــة تضمــن الحفــاظ  	DR 1

علىســامة وســرية البيانــات.

 لذلك.
ً
* أن تحتفظ البيانات الأرشيفية بعلامات التصنيف الخاصة بها وأن يتم تأمينها وفقا 	DR 5

أن يتــم مراجعــة أرشــيف التكنولوجيــا المطبقــة لضمــان ألا يكــون قــد عفــا عليــه الزمــن والحفــاظ علــى  	DR 6

وحمايتهــا. بنجــاح  باســتعادتها  تســمح  حالــة  فــي  الأرشــيفية  البيانــات 
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1.13    الأهداف

1.12    الأهداف

2.13    1لضوابط

2.12    1لضوابط

]AC[ 13.   التدقيق وإصدار الشهادات

]DC[ 12.   التوثيق

الهــدف مــن ضوابــط هــذا النطــاق هــو ضمــان وضــع وإدارة برنامــج ملائــم للحوكمــة وتحســين الأمــن مــن قبــل 

المؤسســة ، بمــا يتفــق مــع سياســة تصنيــف المعلومــات الوطنيــة ]IAP-NAT-DCLS[ ومعيــار تأميــن المعلومــات 

الوطنيــة هــذا.

الهــدف مــن ضوابــط هــذا النطــاق هــو وضــع الحــد الأدنــى لمجموعــة الوثائــق الأمنيــة التــي يتعيــن علــى المؤسســات 

إصدارهــا، بالإضافــة إلــى كيفيــة حمايــة والحفــاظ علــى هــذه الوثائــق.

لتحقيق أهداف هذا النطاق، يتعين على المؤسسات  القيام بما يلي:

* ضمــان وضــع برنامــج للحوكمــة وتحســين الأمــن بمــا يتفــق مــع سياســة تصنيــف المعلومــات الوطنيــة  	AC 1

هــذا. الوطنيــة  المعلومــات  تأميــن  ومعيــار   ]IAP-NAT-DCLS[

 وتلــك القوانيــن واللوائــح التــي 
ً
* الالتــزام بأحــكام قوانيــن ولوائــح الدولــة ذات الصلــة المعمــول بهــا حاليــا 	AC 2‏

يمكــن تعديلهــا و / أو إضافتهــا فــي مرحلــة زمنيــة لاحقــة.

* أن تخضع للمراجعة والتدقيق من قبل جهة المصادقة المعتمدة بالوكالة الوطنية للأمن السيبراني. 	AC 3‏

* ضمــان إجــراء مراجعــة وتدقيــق لنظــام المعلومــات الخــاص بهــا )البنية الأساســية والأشــخاص والعمليات(  	AC 4‏

 علــى الأقــل أو متــى يتــم إجــراء تغييــر قــد يؤثــر علــى أمــن المؤسســة .
ً
مــرة واحــدة ســنويا

* ضمــان أن يشــتمل نطــاق عمليــة المراجعــة والتدقيــق علــى جميــع الأصــول المعلوماتيــة والأشــخاص  	AC 5‏

.NCSA الســيبراني  للأمــن  الوطنيــة  الوكالــة  قبــل  مــن  عليــه  الموافقــة  يتــم  أن  و  والعمليــات 

* ضمــان إعــادة المصادقــة حينمــا يــؤدي أي تغييــر أو أي نتائــج جديــدة إلــى إثبــات عــدم صحــة الاعتمــاد  	AC 6‏

الحالــي أو التشــكك فــي صحتــه. وهنــاك حاجــة إلــى الحصــول علــى مصادقــة كاملــة للتغييــرات الرئيســية 

التــي تؤثــر علــى التصميــم الأمنــي الأساســي لأي نظــام وهنــاك حاجــة أيضــا إلــى اعتمــاد جزئــي حينمــا 

يكــون التغييــر متوســطا أو يؤثــر علــى اثنيــن أو أكثــر مــن المتطلبــات الأمنيــة.

* ضمان إصلاح أي تباينات خلال فترة زمنية محددة. 	AC 7‏

* ضمــان أن أي اســتثناءات قــد تمــت الموافقــة عليهــا مــن قبــل الإدارة المختصــة بالوكالــة الوطنيــة للأمــن  	AC 8‏

الســيبراني.

لتحقيق أهداف هذا النطاق، يتعين على المؤسسات  القيام بما يلي:

* إصدار سياسة أمنية للمؤسسة تتضمن متطلبات كتيب تأمين المعلومات الوطنية هذا. 	DC 1

تكفــل  أن  أمنيــة. ويجــب  للمؤسســة  بخطــة / مواصفــات  تتقــرر أهميتــه  نظــام  أن يحظــى كل  ضمــان  	DC 2‏

الاقتضــاء. حســب  الأمنيــة  الإدارة  إجــراءات  وتوثيــق  صياغــة  المؤسســة  

ضمان أن تتوافق معايير وإجراءات أمن النظام مع السياسات والأهداف الأمنية للمؤسسة . 	DC 3‏

* تصنيف الوثائق الأمنية لتكنولوجيا الاتصالات والمعلومات بصورة افتراضية كحد أدنى C3 / محظور. 	DC 4‏

* فحص الوثائق بصورة دورية للتأكد من تحديثها وكونها موجودة وفي حالة جيدة. 	DC 5‏
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يغطــي هــذا الفصــل مــن معيــار تأميــن المعلومــات الوطنيــة، بصفــة رئيســية، مجــالات الضوابــط التقنيــة التــي ينبغــي 

ــار تأميــن المعلومــات الوطنيــة هــذا.  أن تتولــى المؤسســات تنفيذهــا كنقــاط أمــن رئيســية كــي تتوافــق مــع معي

وتتمثــل المجــالات التــي يتــم تغطيتهــا أمــن الاتصــالات وتبــادل المعلومــات وأمــن المنفــذ / البوابــة وأمــن المنتجــات 

وأمــن البرمجيــات وأمــن اســتخدام النظــام وأمــن الوســائط والرقابــة علــى الوصــول إلــى المعلومــات وأمــن التشــفير 

و أمــن الأجهــزة المحمولــة والعمــل خــارج الموقــع وأمــن النمذجــة و المحــاكاة.

	الضوابط الأمنية .5

1.1    الأهداف

3.1        الضوابط – الهواتف والفاكسات

]CS[ 1.   أمن الاتصالات

الهــدف مــن ضوابــط هــذا النطــاق هــو ضمــان أن تتخــذ المؤسســات التدابير اللازمة التي تكفل أمــن تدفق المعلومات 

والحــد مــن نقــاط ضعــف الأمن المادي المتعلقــة بتمديد الكابلات.

للوفاء بمتطلبات هذا النطاق، يتعين على المؤسسات القيام بما يلي: 

بالمحادثــات  يتعلــق  فيمــا  بــه  المســموح  التصنيــف  لمســتوى  الأقصــى  بالحــد  المســتخدمين  إخطــار  	CS 7

 لمــا يحــدده اختبــار نظــام الهاتــف الداخلــي 
ً
باســتخدام كل مــن خطــوط الهاتــف الداخليــة والخارجيــة، وفقــا

الخارجيــة. بالخطــوط  وجــد،  إن  التشــفير،  ومســتوى 

* ضمــان تعطيــل خاصيــة مكبــر الصــوت خــال المحادثــات الهاتفيــة المســموعة / المرئيــة، حيث مــن المحتمل  	CS 8 ‏

2.1    1لضوابط

لتحقيق أهداف هذا النطاق، يتعين على المؤسسات  القيام بما يلي:

أن يتــم اســتخدام أنابيــب )قنــوات أو مواســير أو مجــارى( لحمايــة الكابــات مــن العبــث أو التخريــب أو  	CS 1‏

الأضــرار العرضيــة عنــد نقــل البيانــات المصنفــة عنــد المســتوى C4 أو أكثــر. وينصــح بهــذه الضوابــط فيمــا 

أكثــر. أو   C2 المســتوى عنــد  المصنفــة  بالبيانــات  يتعلــق 

* أن يتــم اســتخدام شــبكة تمديــد كابــات مســتقلة للأنظمــة التــي تتعامــل مــع المعلومــات المصنفــة عــن  	CS 2‏

أكثــر. المســتوى C4 أو 

ألا يتــم وضــع علامــات علــى الأنابيــب المنصبــة بالأماكــن العامــة أو أماكــن الــزوار بأســلوب يجتــذب اهتمــام لا  	CS 3‏

داعــي لــه مــن قبــل أشــخاص قــد لا يكــون لديهــم تصريحــات أمنيــة مناســبة أو لا ينبغــي أن يعرفــوا بوجــود 

مثــل هــذه الكابــات.

* أن تحتفظ بسجل للكابلات. وينبغي أن ينطوي السجل على الأقل على ما يلي: 	CS 4‏

-   رقم تعريف الكابل

-   التصنيف

-   المصدر

-   المقصد

-   الرسم التخطيطي للموقع

* فحص الكابلات للتعرف على أي تباين مع سجل الكابلات بصفة منتظمة. 	CS 5‏

ان تقوم المؤسسة توفير اكثر من مسار للإتصلات لضمان استمرار الاتصال. 	CS 6
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أن يتــم مناقشــة المعلومــات المصنفــة عنــد المســتوى C3 والاســتماع إليهــا خلســة.

* ضمــان تعطيــل خاصيــة تشــغيل أجهــزة المحادثــات الجماعيــة عــن بعــد حيثمــا يتــم تنصيبهــا فــي أحــد  	CS 9‏

الحساســة. المواقــع 

* ضمان عزل الغرف المخصصة لتبادل المواد الحساسة بالصورة الملائمة من أجل منع تسرب الصوت. 	CS 10‏

* ضمــان تأميــن أجهــزة الفاكــس لــدى كلا الطرفيــن باســتخدام أجهــزة التشــفير أثنــاء إرســال المعلومــات  	CS 11‏

أكثــر. أو   C2 المســتوى عنــد  المصنفــة 

ضمــان الوفــاء بجميــع معاييــر اســتخدام أجهــزة الفاكــس لــدى كلا الطرفيــن عنــد مســتوى التصنيــف  	CS 12

كــي: للمســتقبل  الترتيبــات  المرســل  ويجــري  إرســاله؛  الواجــب 

• يجمع المعلومات من جهاز الفاكس بأسرع ما يمكن عقب استلامه. 	

• يخطــر المرســل فــي حالــة عــدم وصــول الفاكــس خــال الفتــرة الزمنيــة المتفــق عليهــا، علــى ســبيل  	

دقائــق.  10 المثــال: 

1.2    الأهداف

]NS[ 2.  أمن الشبكات

يقر هذه النطاق أســاس الاســتخدام العام والاتصال بين شــبكات تكنولوجيا المعلومات. فقد فتحت الشــبكات الباب 

أمــام المعالجــة غيــر المحــدودة مــن خــال المشــاركة والاتصــال بيــن الأجهــزة واســتحداث مفاهيــم مثــل التطبيقــات 

الموزعــة وأنظمــة الشــبكات...إلخ. ومــع ذلــك، فقــد أدى اســتحداث الشــبكات إلــى مجموعــة مــن المخــاوف؛ ويحظــى 

أمــن العديــد مــن الأنظمــة وأمــن شــبكة الربــط بــذات الأهميــة، وخاصــة فــي حالــة اســتخدام شــبكات الوصــول العــام. 

لابــد مــن إجــراء مقارنــة بيــن مخاطــر ومزايــا الربــط بالشــبكات الخارجيــة. وقــد يكــون مــن المســتحب أن يتــم قصــر الربــط 

بالشــبكات الخارجيــة علــى تلــك الأجهــزة المضيفــة التــي لا تقــوم بتخزيــن مــواد حساســة وتحتفــظ بالأجهــزة الهامــة 

فــي معــزل.

2.2    الضوابط – إدارة الشبكات

لتحقيق أهداف هذا النطاق، يتعين على المؤسسات  القيام بما يلي:

* لا يتــم الإفصــاح عــن تفاصيــل الشــبكة الداخليــة وإعــدادات النظــام وخدمــات الدليــل ذات الصلــة بالعامليبــن  	NS 1

والأجهــزة ووســائل التكنولوجيــا الحساســة الأخــرى أو إحصاؤهــا أمــام جمهــور العامــة مــن قبــل أشــخاص 

غيرمصــرح لهــم.

أن تلغــي أو تعطــل جميــع الحســابات الافتراضيــة مثــل )root( أو )admin( ...الــخ أو أن تغيــر كلمــة المــرور  	NS 2 ‏

]SS[ »بعنــوان »أمــن البرمجيــات C-6 وفقــا لمــا هــو محــدد بالفصــل

يتــم الاحتفــاظ بإعــدادات الشــبكة تحــت رقابــة وســيطرة مديــر الشــبكة أو مــا شــابه وتخضــع جميــع التغييــرات  	NS 3 ‏

بالإعــدادات إلــى:

 لمــا هــو محــدد بالفصــل B-5 »إدارة التغييــر« 
ً
-   التصديــق مــن خــال عمليــة رســمية لمراقبــة التغييــر وفقــا

.]CM[

 لمــا هــو محــدد بالفصــل B-12 بعنــوان 
ً
-   التوثيــق والالتــزام بسياســة أمــن الشــبكات والخطــة الأمنيــة وفقــا

.]DC[ »التوثيق«

-   المراجعــة المنتظمــة. يتــم الاحتفــاظ بالإعــدادات القديمــة المتبعــة وفقــا لإجــراءات المؤسســة كجــزء مــن 

مراجعــة التغييــر. معــدل تكــرار المراجعــة يعتمــد علــى الوعــي الامنــي بالمخاطــر و العمليــات
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* لكل شبكة خاضعة للإدارة، تحتفظ المؤسسة  بما يلي: 	NS 4 ‏

-   رسم تخطيطي رفيع المستوى يوضح جميع توصيلات الشبكة.

-   رسم تخطيطي للشبكة المنطقية يوضح جميع أجهزة الشبكة.

-   عمليات تحديث NS4  )أ( و)ب(، مع حدوث تغييرات بالشبكة.

-   وضع ملصق »حالي >بتاريخ<«على كل صفحة.

* يتــم تصميــم وتهيئــة الشــبكات بحيــث تحــد مــن فــرص الوصــول غيــر المصــرح إلــى المعلومــات التــي تنتقــل  	NS 5 ‏

عبــر البنيــة الأساســية للشــبكة. وينبغــي أن تســتخدم المؤسســة  التكنولوجيــات التاليــة للوفــاء بهــذا 

الشــرط:

-   أجهزة تحويل بدلا من المحاور.

-   أمــن منافــذ قنــوات ســير البيانــات علــى أجهــزة التحويــل للحــد مــن إمكانيــة الوصــول إلــى المعلومــات 

وتعطيــل جميــع المنافــذ غيــر المســتخدمة.

-   أجهزة الراوتر والجدران النارية التي تعزل أجزاء الشبكة على أساس الحاجة إلى المعرفة.

-   أمن بروتوكول الإنترنت/ الإصدار 2 من بروتوكول الإنترنت.

-   التشفير على مستوى التطبيقات.

-   أداة آلية تقارن الإعدادات الحالية لأجهزة الشبكة بالإعدادات الموثقة

-   توثيق حدود الشبكة

ــال  -   تقييــد و إدارة إتصــال مســتخدمي النظــام بشــبكة المؤسســة مــن خــال عــدة تقنيــات متوفــرة, مث

)MAC address Filtering) MAC تصفيــة عناويــن

-   تفعيل انظمة منع الإختراق و انظمة كشف الإختراق بالشبكة.

-   تقييد الدخول الى الشبكة عن طريق السماح فقط بأيام واوقات محددة

* تتبنى شبكات الإدارة تدابير الحماية التالية: 	NS 6 ‏

-   يتــم اســتخدام الشــبكة المخصصــة لأجهــزة الإدارة، أي تنفيــذ شــبكة محليــة افتراضيــة VLAN مســتقلة 

لــإدارة أو بنيــة أساســية ماديــة مســتقلة.

-   قنوات آمنة، على سبيل المثال: عن طريق استخدام الشبكات الافتراضية الخاصة VPNs وSSH.. الخ.

 VLAN 3.2         الضوابط – الشبكات المحلية الافتراضية

لتحقيق أهداف هذا النطاق، يتعين على المؤسسات  القيام بما يلي:

أن يتــم اســتخدام الشــبكات المحليــة الافتراضيــة لفصــل مــرور هواتــف بروتوكــول الإنترنــت فــي الشــبكات  	NS 7

للعمــل. والأساســية  الهامــة 

* ألا يتــم الســماح بالوصــول الإداري للمعلومــات إلا مــن خــال الشــبكة المحليــة الافتراضيــة ذات التصنيــف  	NS 8‏

الأعلــى إلــى شــبكة أخــرى تحظــى بنفــس مســتوى التصنيــف أو تصنيــف أقــل.

* تنفيــذ جميــع التدابيــر الأمنيــة التــي تنصــح بهــا عمليــة تقييــم المخاطــر فــي المؤسســة  والإرشــادات  	NS 9‏

التحويــل. جهــاز  مــورد  عــن  الصــادرة  المتصلبــة 

* ألا يتــم اســتخدام مراكــز تحويــل البيانــات أو تقنيــة نســخ المنافــذ بأجهــزة التحويــل التــي تديــر الشــبكات  	NS 10‏

المختلفة.لهــم. للتصنيفــات  الافتراضيــة  المحليــة 
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 )DNS( 5.2         خوادم أسماء النطاقات

)MFDs( 4.2        الضوابط – الأجهزة متعددة الوظائف

لتحقيق أهداف هذا النطاق، يتعين على المؤسسات  القيام بما يلي:

أن يتــم تأســيس خــادم داخلــي مســتقل لأســماء النطاقــات داخــل الشــبكة الداخليــة مــن أجــل معلومــات  	NS 17

النطــاق الداخلــي التــي لا يتــم الإفصــاح عنهــا علــى شــبكة الإنترنــت.

أن يكــون لمعلومــات خــادم أســماء النطاقــات التــي يتعيــن الإعــان عنهــا خــادم محلــي مضيــف وآمــن  	NS 18

 مــن 
ً
)خــادم حصيــن( أو أن تســتخدم تلــك المعلومــات خــادم أســماء النطاقــات الحكومــي الــذي يمثــل جــزءا

الشــبكة الحكوميــة مثــل خــادم أســماء النطاقــات الرئيســي. 

أن يتــم نشــر خــوادم أســماء النطاقــات لضمــان عــدم وجــود نقــاط إخفــاق أثنــاء الخدمــة وأن تكــون مدعمــة  	NS 19

 وأن يتــم الحفــاظ علــى الأمــن بصــورة اســتباقية.
ً
ــا أمني

 وتوفيــر توثيــق التشــفير المتبــادل وســامة بيانــات التحويــل بيــن 
ً
* أن يتــم توقيــع ملفــات المناطــق رقميــا 	NS 20

المناطــق والتحديثــات الديناميكيــة.

* أن يتم تأمين توثيق وسلامة أصل التشفير لبيانات خادم أسماء النطاقات. 	NS 21

لتحقيق أهداف هذا النطاق، يتعين على المؤسسات  القيام بما يلي:

* ألا يتــم اســتخدام الأجهــزة متعــددة الوظائــف المتصلــة بالشــبكة لنســخ الوثائــق المصنفــة أعلــى مــن  	NS 11

المتصلــة. الشــبكة  مســتوى 

حيثمــا يكــون لــدى الأجهــزة متعــددة الوظائــف المتصلــة بالشــبكة القــدرة علــى نقــل المعلومــات عبــر بوابــة  	NS12 ‏

مــا إلــى شــبكة أخــرى، يتعيــن علــى المؤسســات أن تكفــل مــا يلــي:

-   أن يطبــق كل مــن الأجهــزة متعــددة الوظائــف مهــام تعريــف المســتخدم والتوثيــق والتدقيــق علــى 

جميــع المعلومــات التــي ينقلهــا المســتخدمون مــن خــال تلــك الأجهــزة متعــددة الوظائــف.

-   أن تكون هذه الآليات تماثل من حيث القوة تلك الآليات اللازمة لمحطات العمل بتلك الشبكة.

 للمتطلبات الخاصة بتصدير البيانات.
ً
*يمكن أن تحدد البوابة المعلومات وتتولى تنقيتها وفقا

* لا يوجــد اتصــال مباشــر مــن أي مــن الأجهــزة متعــددة الوظائــف بشــبكة هاتــف ذات تصنيــف أقــل مــا لــم  	NS13 ‏

-   يتــم تقييــم الجهــاز متعــدد الوظائــف ويتضمــن نطــاق التقييــم مــا يلــي:

-   مهام التحكم في تدفق المعلومات لمنع تدفق البيانات غير المتعمد وغير المصرح به.

-   ضوابط تصدير البيانات القادرة على حصر المعلومات بناءً على تصنيف المعلومات.

-   التوثيق وإصدار وحماية بيانات التدقيق.

أن تتولــى نشــر الأجهــزة متعــددة الوظائــف عقــب وضــع مجموعــة مــن السياســات والخطــط والإجــراءات  	NS14 ‏

الأجهــزة. اســتخدام  تحكــم  التــي 

ألا يتــم الاحتفــاظ بالمعلومــات المصنفــة عنــد المســتوى C1 أو أكثــر  بصفــة دائمــة بالأجهــزة متعــددة  	NS15 ‏

الوظائــف. حيثمــا تحظــى الأجهــزة متعــددة الوظائــف بخصائــص لجدولــة المهــام، تبقــى الضوابــط أو 

انتهــاء  بمجــرد  ذاكرتهــا  مــن  المعلومــات  لإلغــاء  قائمــة  الكافيــة  الأوتوماتيكيــة   / اليدويــة  الإعــدادات 

المهمــة. 

تطهيــر   – »الضوابــط  بعنــوان   C 8 3 بالفصــل  المحــددة  بالإجــراءات  الوظائــف  متعــددة  الأجهــزة  تلتــزم  	NS16 ‏

الوســائط«.
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أن يتــم توفيــر خدمــات خــادم أســماء النطاقــات، بمــا فــي ذلــك تحويــل المناطــق، إلــى الأشــخاص المصــرح  	NS 22

لهــم فقــط.

* مهــام التشــفير ذات الصلــة ب NS22 و NS23 أعــاه، واســتخدام وحــدة أمــن الأجهــزة لــكل مــن الإدارة  	NS 23

.]CY[ »التشــفير بعنــوان »أمــن   ،  C-10 بالفصــل لمــا هــو محــدد  التشــفيرية وفقــا  الرئيســية والمعالجــة 

6.2        الضوابط – أمن شبكة الإنترنت

لتحقيق أهداف هذا النطاق، يتعين على المؤسسات  القيام بما يلي:

أن يتــم فحــص والتحقــق مــن جميــع البرامــج والملفــات التــي يتــم تنزيلهــا مــن شــبكة الإنترنــت للتحقــق مــن  	NS 24

.HTTP خلوهــا مــن البرامــج الضــارة، بمــا فــي ذلــك آليــات مســح حركــة مــرور

* أن ترفض بوابة شبكة الإنترنت جميع خدمات الإنترنت ما لم تكن مفعلة بصفة خاصة. 	NS 25‏

أن يتــم تهيئــة وتحديــث برامــج تصفــح الويــب العاملــة علــى محطــة عمــل المســتخدم بصــورة ســليمة.  	NS 26‏

الويــب: تصفــح  برامــج  تهيئــة  عنــد  التاليــة  الإرشــادات  المؤسســة   تراجــع  أن  وينبغــي 

-   تعطيــل أي مــن خيــارات المحتــوي النشــط، مثــل Java و JavaScript و ActiveX ضمــن تطبيــق / متصفــح 

البريــد الإلكترونــي، باســتثناء حالــة التواصــل مــع مصــدر موثــوق.

-   استخدام إصدارات حديثة للمتصفح وتطبيق أحدث الإجراءات الأمنية.

-   تعطيل خصائص الاستكمال التلقائي / تذكر كلمة المرور.

-   تفعيل خصائص منع البرامج التي تنشأ فجأة، باستثناء حالة التواصل مع المواقع الموثوقة.

-   إلغاء الملفات المخفية أو الملفات المؤقتة لبرامج التصفح من أجل حماية خصوصية البيانات.

-   تعطيل التنصيب التلقائي لبرامج التوصيل أو الإضافات أو البرامج.

* أن يكــون لديهــا القــدرة اللازمــة لمتابعــة حركــة مرور البيانات واســتنتاج أنماط حركة البيانات والاســتخدام  	NS 27‏

وغيــر ذلــك. انظــر الفصــل B - 10 بعنــوان »تســجيل الأداء والمتابعــة الأمنيــة« ]SM[ للتعــرف علــى المزيــد 

مــن المعلومــات.

7.2        الضوابط – أمن البريد الإلكتروني 

لتحقيق أهداف هذا النطاق، يتعين على المؤسسات  القيام بما يلي:

 لأفضــل الممارســات وتهيئتهــا لتكــون خــوادم حصينــة. 
ً
أن يتــم دعــم خــوادم البريــد الإلكترونــي وفقــا 	NS 28

وينبغــي أن  يتــم تجنــب المعلومــات التــي تكشــف عــن التفاصيــل المحــددة للأنظمــة الداخليــة أو الإعــدادات 

 مــن الناحيتيــن التقنيــة والتشــغيلية، مــن أجــل تجنــب 
ً
ضمــن عناويــن البريــد الإلكترونــي، إذا كان ذلــك مجديــا

الإفصــاح عــن المعلومــات الخاصــة بالنظــام إلــى الأطــراف الخارجيــة. 

أن يتــم اســتخدام حمايــة TLS مــع خــادم البريــد SMTP بمــا يتماشــى مــع الفصــل C-10 بعنــوان »أمــن  	NS 29‏

.]CY[ التشــفير« 

* أن تقــوم بتنفيــذ إطــار سياســة مرســل البريــد الإلكترونــي )SPF) [RFC4408[. وينبغــي علــى المؤسســة   	NS 30‏

أن ترســل أو تعيــد رســائل البريــد الإلكترونــي المرتــدة أو التــي لــم يتــم تســلمها إلــى المرســلين الذيــن 

يمكــن التحقــق منهــم عــن طريــق إطــار سياســة مرســل البريــد الإلكترونــي.

* أن يتــم تأميــن قوائــم توزيــع البريــد الإلكترونــي الداخليــة لمنــع وصــول الأطراف الخارجيــة إلى المعلومات  	NS 31‏

مــن أجــل الحــد مــن مخاطــر رســائل البريــد الإلكترونــي غيــر المرغــوب فيهــا.

أن يتــم اســتخدام بوابــات البريــد الإلكترونــي لمســح جميــع رســائل البريــد الإلكترونــي الــواردة والصــادرة  	NS 32‏

ضــارة. برمجيــات  أي  مــن  للمؤسســة وخلوهــا  الأمنيــة  بالسياســة  التزامهــا  لضمــان 
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8.2        الضوابط – الأمن اللاسلكي

لتحقيق أهداف هذا النطاق، يتعين على المؤسسات  القيام بما يلي:

* حيثمــا يتــم اســتخدام الشــبكات المحليــة اللاســلكية، ينبغــي اســتخدامها مــن خــال تدابيــر كافيــة لتوثيــق  	NS 33

المعلومــات وتشــفير نقلهــا، إضافــة إلــى الاســتعانة بعمليــات وممارســات ســليمة لإدارة الأمــن.

* أن يتــم إســتخدام بروتوكــولات الأمــن اللاســلكية الأكثــر قــوة، مثــل WPA2 وEAP-TLS؛ ومــع ذلــك، ينبغــي  	NS 34‏

ألا يتــم الاعتمــاد علــى تلــك البروتوكــولات الأمنيــة اللاســلكية وحدهــا لحمايــة ســرية وســامة البيانــات. 

وتتولــى المؤسســة  نشــر شــبكة افتراضيــة خاصــة آمنــة علــى الشــبكات اللاســلكية فــي حالــة تبــادل البيانات 

المصنفــة C3 أو أكثــر عبــر الشــبكات اللاســلكية. ولا يتــم تنفيــذ توكنولوجيــا الWEP داخــل أي شــبكة.

* أن يتــم الاحتفــاظ بقائمــة ســليمة لجميــع الأجهــزة ذات الواجهــة اللاســلكية. وبمجــرد الإبــاغ عــن فقــدان  	NS 35‏

.SSID جهــاز، ينبغــي دراســة تعديــل مفاتيــح التشــفير ومحــدد هويــة مجموعــة الخدمــة

* أن يتولــى مديــرو الشــبكة إجــراء عمليــة مســح منتظمــة لنقــاط الوصــول اللاســلكية إلــى المعلومــات  	NS 36‏

بهــا«. المصــرح  »غيــر  أو  »الضــارة« 

أن يتــم تحديــد مواقــع نقــاط الوصــول إلــى المعلومــات مــن أجــل الحــد مــن التصنــت علــى الشــبكات مــن  	NS 37‏

للجمهــور. المتاحــة  المنطقــة  خــال 

ــة. بعــض التقنيــات المتاحــة: التحقــق مــن صحــة شــهادة  ــل 802.1x يجــب ان تكــون أمن إعــدادات العميــل ل 	NS 38

الخــادم مــن خــال تحديــد شــهادة المصادقــة، تحديــد عنــوان الخــادم ومنعــه مــن دفــع المســتخدمين 

الثقــة بشــهادات أو خادمــات جديــدة. لقبــول 

 )SNMP( أن يتــم تغييــر الاســم الافتراضــي للشــبكة ومفاتيــح التشــفير وبروتوكــول إدارة الشــبكة البســيط * 	NS 39‏

هويــة  محــدد  يعكــس  ألا  وينبغــي  التنصيــب.  عنــد  آمنــة(  غيــر  إعــدادات  )وأي  المجتمعيــة  والسلاســل 

مجموعــة الخدمــة اســم أي مــن إدارات المؤسســة  أو اســم النظــام أو اســم المنتــج.

فيمــا يتعلــق بنقــاط الوصــول اللاســلكية غيــر العامــة، ينبغــي أن يتــم تغييــر مفاتيــح التشــفير بصفــة  	NS 40‏

 النظــر فــي تنقيــة عنــوان 
ً
منتظمــة وتعطيــل بــث محــدد هويــة مجموعــة الخدمــة SSID. وينبغــي أيضــا

الاقتضــاء. حســب   MAC

* أن يكــون هنــاك جــدار نــاري أو راوتــر بيــن نقطــة الوصــول إلــى المعلومــات وشــبكة المؤسســة  مــن أجــل  	NS 41‏

تنقيــة الاتصــالات. وينبغــي تطبيــق قواعــد الجــدار النــاري المحظــورة كــي تســمح للمنافــذ اللازمــة فقــط 

بالمــرور مــن خــال القســم اللاســلكي.

تفعيــل انظمــة منــع و رصــد إختــراق الشــبكات اللاســلكية ذات التصنيــف C3 ومــا فــوق لمراقبــة التهديــدات  	NS 42

التــي تنشــأ مــن الاجهــزة المتواجــدة داخــل نطــاق الشــبكة اللاســلكية و ليســت لديهــا صلاحيــة الإتصــال 

بالشــبكة rogue Aps و هجمــات الحرمــان مــن الخدمــة DOS attacks و غيرهمــا.

لمختلــف  مختلفــة  بمكونــات   SSID اللاســلكية  الشــبكة  خدمــات  لمجموعــة  معــرف  مــن  اكثــر  إســتخدام  	NS 43

الشــبكات المحليــة الظاهريــة VLANS وأســاليب إثبــات هويــة العميــل, إلــخ. مثــال: الموظفيــن و الضيــوف 

يمكــن ان يرتبطــوا بشــبكات لاســلكية مختلفــة. الشــبكة اللاســلكية للضيــوق يكمــن ان تحتــوي علــى خصائــص 

امنيــة أقــل و تســمح فقــط بالإتصــال علــى شــبكة الإنترنــت. 
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9.2         الضوابط – التزامن

)VPNs( 10.2       الضوابط – الشبكات الافتراضية الخاصة

لتحقيق أهداف هذا النطاق، يتعين على المؤسسات  القيام بما يلي:

يجب تأمين خوادم بروتوكول وقت الشبكة NTP servers وفقا لأفضل الممارسات. 	NS 44

* حيثمــا يكــون لــدى جهــاز الحاســوب أو الاتصــالات القــدرة علــى تشــغيل ســاعة الوقــت الفعلــي، يتــم  	 NS 45‏

ضبطهــا علــى معيــار متفــق عليــه، علــى ســبيل المثــال: التوقيــت العالمــي المنســق )UTC( أو التوقيــت 

 لأن بعــض الســاعات تخالــف التوقيــت بمــرور الوقــت، فلابــد مــن وجــود إجــراء يتولــى فحــص 
ً
المحلــي. ونظــرا

وتصحيــح أي تبايــن فــي التوقيــت.

يمكــن للجهــات الحكوميــة إســتخدام خــادم التوقيــت الحكومــي القطــري المصــرح بــه )جــزء مــن الشــبكة  	NS 46‏

 .NTP الحكوميــة( باعتبــاره خــادم بروتوكــول زمــن الشــبكة الرئيســي

أن يتــم تحقيــق التزامــن بيــن جميــع الخــوادم وأجهــزة الشــبكة مــع خــادم بروتوكــول زمن الشــبكة الرئيســي  	NS 47‏

.NS46و NS45 لمــا هــو محــدد فــي 
ً
NTP المتزامــن وفقــا

يجــب أن تقــوم الشــبكات الافتراضيــة الخاصــة VPN التــي تحمــل بيانــات مصنفــة عنــد المســتوى C3 أو أعلــى  	 48 NS

بالمصادقــة باســتخدام المصادقــة الثنائيــة:

 مصادقــة كلمــة المــرور لمــرة واحــدة مثــل جهــاز رمــز أو نظــام مفتــاح عــام / خــاص مــع عبــارة مــرور 
ً

-   أولًا

قوية

 LDAP ، Radius ،( اســم المســتخدم وكلمــة المــرور الثانــي باســتخدام خــادم المصادقــة الخارجــي   -

إلــخ.(.  .TACACS

 عــن شــبكة المؤسســة بعــد فتــرة توقــف محــددة مســبقا. 
ً
أن تنفصــل الشــبكات الافتراضيــة الخاصــة تلقائيــا 	NS 49‏

ويتــم مطالبــة المســتخدم بالدخــول مــرة أخــرى لإعــادة الاتصــال بالشــبكة.

يكــن هنــاك ضوابــط مناســبة. وينبغــي علــى  لــم  ثنائيــة مــا  الســماح بوجــود قنــاة مشــفرة  يتــم  ألا   * 	NS 50‏

المــرة. فــي  فقــط  واحــدة  بشــبكة  بالاتصــال  تســمح  أن  المؤسســة 

أن يتــم تزويــد جميــع أجهــزة الحاســوب المتصلــة بشــبكات المؤسســة  عــن طريــق شــبكة افتراضيــة خاصــة  	NS 51‏

ببرامــج أمــن شــخصي وأحــدث البرامــج الأمنيــة وبرامــج مقاومــة الفيروســات وبرامــج الكشــف عــن البرمجيات 

الضــارة وإصلاحهــا. ويتــم تفعيــل برامــج الأمــن هــذه فــي جميــع الأوقــات ومــن خــال أحــدث التوقيعــات 

الفيروســية وتعريفــات البرامــج الضــارة.

أن يتــم تنصيــب الجــدران الناريــة علــى مســتوى  المنافــذ مــن أجــل التحكــم فــي حركــة المــرور بالشــبكة مــن  	NS 52‏

عمــاء الشــبكة الافتراضيــة الخاصــة إلــى أنظمــة وخــوادم المعلومــات المصــرح بهــا.

)VoIP( 11.2        الضوابط – الأمن الصوتي لبروتوكول الإنترنت

لتحقيق أهداف هذا النطاق، يتعين على المؤسسات  القيام بما يلي:

؛ ومــع ذلــك، يتــم 
ً
يعــد الصــوت والبيانــات شــبكتين منفصلتيــن. وينبغــي أن يكــون الفصــل بينهمــا ماديــا 	NS 53

الســماح بالشــبكات المحليــة الافتراضيــة. وتفصــل بوابــة الصــوت، التــي تتداخــل مــع PSTN كل مــن H.323 أو 

SIP أو بروتوكــولات VoIP الأخــرى عــن شــبكة البيانــات.

أن يتم استخدام بوابات الأمن الصوتي لبروتوكول الإنترنت وآليات الأمن الملائمة الأخرى. 	NS 54‏



25 V2.1 - معيار تأمين المعلومات الوطنية

الزمــن الفعلــي الآمــن   مثــل بروتوكــول 
ً
البروتوكــولات المفعلــة أمنيــا * أن تتولــى تقييــم واســتخدام  	NS 55‏

.)SRTP(

* أن يتــم وضــع تدابيــر مكافحــة ماديــة ســليمة لحمايــة البنيــة الأساســية للأمــن الصوتــي لبروتوكــول  	NS 56‏

الإنترنــت.

* أن يتم تنفيذ المتابعة الملائمة لسجل المكالمات. 	NS 57‏

* أن تكــون برامــج المحادثــات الهاتفيــة عــن طريــق الحاســوب، إذا تــم الســماح بهــا، مــن خــال اتصــال آمــن،  	NS 58‏

مثــل الشــبكة الافتراضيــة الخاصــة الآمنــة.

* أن يتــم توفيــر طاقــة احتياطيــة لأجهــزة هاتــف الأمــن الصوتــي لبروتوكــول الإنترنــت VoIP فــي حالــة  	NS 59‏

الطاقــة. انقطــاع 

أن يتم تنفيذ ضوابط قوية للتوثيق والوصول إلى المعلومات من أجل حماية نظام بوابة الصوت. 	NS 60‏

أن يتــم اســتخدام IPSEC أو بروتوكــول نقــل الملفــات SSH فــي جميــع عمليــات الإدارة أو الوصــول إلــى  	NS 61‏

بعــد. عــن  المعلومــات 

أن يتــم وضــع خطــط طــوارئ لإجــراء مكالمــات صوتيــة فــي حالــة عــدم إتاحــة أنظمــة الأمــن الصوتــي  	NS 62‏

الإنترنــت. لبروتوكــول 

* أن يتــم تفعيــل خصائــص أمــن المنافــذ بأجهــزة التحويــل بالشــبكة المحليــة التــي تربــط بيــن أجهــزة الأمــن  	NS 63‏

الصوتــي لبروتوكــول الإنترنــت.

12.2        الضوابط – الإصدار رقم 6 لبروتوكول الإنترنت 

لتحقيق أهداف هذا النطاق، يتعين على المؤسسات  القيام بما يلي:

* أن يتــم إجــراء عمليــة تقييــم مخاطــر مــن قبــل المؤسســة  مــن أجــل تقييــم مزايــا وعيــوب الأمــن الخاصــة  	NS 64

.IPv6 وينبغــي أن تبــدأ المؤسســة  فــي دراســة تطبيــق .IPv6 و IPv4 بتكنولوجيــا

أن يتم إجراء عملية تقييم مخاطر إذا ما قررت المؤسسة  تطبيق مناخ الحزمة المزدوجة. 	NS 65‏

أن يتم المطالبة بإعادة المصادقة عند قيام المؤسسة تطبيق IPv6 داخل الشبكات الخاصة بها. 	NS 66‏

1.3    الأهداف

]IE[ 3.   تبادل المعلومات

الهــدف مــن هــذه ضوابــط هــذا النطــاق هــو توفيــر المتطلبــات الأمنيــة الرئيســية حينمــا تقــوم المؤسســة  بتبــادل 

المعلومــات الســرية مــع المؤسســات الأخــرى.

1.3    1لضوابط

لتحقيق أهداف هذا النطاق، يتعين على المؤسسات  القيام بما يلي:

قبــل القيــام بتوصيــل النطاقــات بعضهــا البعــض، تتفهــم المؤسســة  وتوافــق علــى هيــكل وأمــن ومخاطــر  	IE 1

النطاقــات الأخــرى. ويتــم توثيــق مراجعــة المخاطــر مــن أجــل التأكــد مــن مــدى الالتــزام.

* عند اعتزام ربط شبكة أي من المؤسسة  بشبكة أخرى آمنة، ينبغي أن يتم: 	IE 2‏

-   الحصــول علــى قائمــة بالشــبكات التــي تتصــل بهــا الشــبكة الأخــرى عــن طريــق مديــر الاعتمــاد والنظــام 

بالشــبكة الأخــرى.
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ــر متعمــدة  ــاك أي توصيــات غي ــد مــا إذا كان هن -   فحــص المعلومــات الصــادرة عــن كلا المصدريــن لتحدي

علــى التوالــي.

-   دراســة المخاطــر المتعلقــة بالتوصيــات المحــددة علــى التوالــي قبــل ربــط شــبكة المؤسســة  بالشــبكة 

الأخــرى، وخاصــة حينمــا يكــون هنــاك اتصــال بأحــد الشــبكات غيــر الموثوقــة مثــل شــبكة الإنترنــت.

ضمــان إقــرار الاتفاقيــات اللازمــة )وخاصــة اتفاقيــات الســرية( بيــن الكيانــات التــي تتبــادل المعلومــات قبــل  	IE 3‏

القيــام بتبــادل تلــك المعلومــات. وتنــص الاتفاقيــات علــى معلومــات حــول المســؤوليات وإجــراءات إخطــار 

تبــادل المعلومــات والمعاييــر التقنيــة لنقــل المعلومــات وتحديــد شــركات النقــل والمســؤوليات والملكيــة 

والضوابــط. وفــي حالــة المورديــن والأطــراف الأخــرى، يتــم اســتخدام اتفاقيــات رســمية لعــدم الإفصــاح عــن 

المعلومــات. وينــص الملحــق »د« علــى نمــوذج لاتفاقيــة الإفصــاح عــن المعلومــات.

ضمــان حمايــة الوســائط المســتخدمة فــي تبــادل المعلومــات مــن الوصــول غيــر المصــرح أو التلاعــب أو  	IE 4‏

. المؤسســة  وخــارج  داخــل  الاســتخدام  ســوء 

الحفاظ على التصنيف وحماية المعلومات التي يتم الحصول عليها من   المؤسسات  الأخرى. 	IE 5‏

الاحتفــاظ بمســتويات مناســبة الحمايــة الماديــة للوســائط التــي يتــم نقلهــا وتخزينهــا فــي عبــوات تحميهــا  	IE 6‏

ضــد أي مخاطــر تجعــل المضمــون غيــر مقــروء.

 علــى قائمــة مــن 
ً
* ضمــان الاســتعانة بشــركات وخدمــات النقــل الموثوقــة ذات المصداقيــة فقــط اعتمــادا 	IE 7‏

لهــا. والمصــرح  المعروفــة  النقــل  شــركات 

* حمايــة المعلومــات التــي يتــم تبادلهــا عــن طريــق الرســائل الإلكترونيــة مــن الوصــول غيــر المصــرح لــه أو  	IE 8‏

الخدمــة. انقطــاع  أو  التغييــر 

جميــع  نقــل  فــي  رقميــا(  المعلومــات  تشــفير  /أو  و  توقيــع  )يتــم  الآمنــة  الرســائل  اســتخدام  ضمــان  	IE 9‏

المعلومــات المصنفــة عنــد المســتوى C3 أو أكثــر. وينبغــي علــى المؤسســة اســتخدام بروتوكــول افضــل 

مــن او مكافــئ الــى البروتوكــول الآمــن متعــدد الأغــراض للتوســع فــي البريــد الإلكترونــي وفقــا لمــا هــو 

 .]CY[ »بعنــوان »أمــن التشــفير C-10 الفصــل ،  CY7 محــدد بالفقــرة

* إرفــاق إخــاء المســؤولية عــن البريــد الإلكترونــي أو مــا شــابه بجميــع رســائل البريــد الإلكترونــي الصــادرة:  	 IE 10‏

»قــد تتضمــن المعلومــات التــي يشــتمل عليهــا هــذا البريــد الإلكترونــي، بمــا فــي ذلك المرفقــات، معلومات 

ســرية تحظــى بحمايــة حقــوق الملكيــة الفكريــة أو تكــون ذات امتيــازات قانونيــة. ويتــم إرســال هــذا البريــد 

الإلكترونــي إلــى الأشــخاص المســتهدفين. ويعــد الوصــول إلــى هــذا البريــد الإلكترونــي مــن قبــل أي 

شــخص آخــر غيــر مصــرح بــه. ويحظــر أي اســتخدام أو الإفصــاح عــن أو نســخ أو توزيــع هــذا البريــد الإلكترونــي 

مــن قبــل أشــخاص آخريــن بخــاف الشــخص المرســل إليــه. فــإذا لــم تكــن الشــخص المرســل إليــه، ينبغــي أن 

تحــذف هــذه الرســالة علــى الفــور مــن نظامــك. وإذا كنــت تعتقــد أنــك قــد تســلمت هــذا البريــد الإلكترونــي 

عــن طريــق الخطــأ، يرجــى الاتصــال بالمرســل أو اســم >المؤسســة  وبيانــات الاتصــال<. وتعــد الآراء التــي 

يتــم التعبيــر عنهــا بهــذا البريــد الإلكترونــي أو مرفقاتــه خاصــة بالمرســل فقــط مــا لــم ينــص المرســل صراحــة 

علــى كونهــا آراء خاصــة بالمؤسســة . 

الفيروســات  مــن  أوإســتقبالها  إرســالها  يتــم  معلومــات  أي  خلــو  لضمــان  الواجبــة  العنايــة  ممارســة  	IE 11‏

الأخــرى. الضــارة  والبرمجيــات  طــروادة  وفيــروس 

ضمــان حمايــة المعلومــات التــي يتــم تبادلهــا بيــن الأنظمــة ضــد ســوء الاســتخدام أو الوصــول غيــر المصــرح  	IE 12‏

ــر،  بــه إلــى المعلومــات أو فســاد البيانــات. ولنقــل المعلومــات المصنفــة عنــد المســتوى C1 أو C2 أو أكث

 لمــا هــو محــدد فــي CY4، الفصــل C-10 بعنــوان »أمــن 
ً
يتــم اســتخدام القنــوات الموثقــة والمشــفرة وفقــا

.]CY[ »التشــفير

* قصــر المعلومــات المتاحــة إلــى جمهــور العامــة )عــن طريــق وســائل الإعــام( علــى المعلومــات الموثقــة  	IE 13‏

والمعتمــدة مــن خــال متحــدث إعلامــي محــدد ومــدرب.
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1.4    الأهداف

]GS[  4.   أمن البوابة

الهــدف الرئيســي مــن ضوابــط هــذا النطــاق هــو توفيــر الحــد الأدنــى لمتطلبــات الأمــن مــن أجــل حمايــة البوابــات 

المســتخدمة فــي الاتصــالات بيــن المؤسســات بالإضافــة إلــى الاتصــالات بالروابــط الخارجيــة. 

يمكــن اســتخدام عمليــة نشــر البوابــة الخاضعــة للرقابــة لضمــان انتقــال المعلومــات المســموح بهــا فقــط بيــن البوابــة 

والشــبكات المتصلــة بهــا. ويمكــن اســتخدام ذلــك للحفــاظ علــى متطلبــات الحاجــة إلــى المعرفــة ومنــع الأنشــطة 

الضــارة مــن الانتشــار مــن شــبكة إلــى أخــرى. وتتضمــن البوابــات أجهــزة الراوتــر والجــدران الناريــة وحلــول تنقيــة 

المحتــوى والخــوادم الوكيلــة.

2.4    الضوابط – عام 

لتحقيق أهداف هذا النطاق، يتعين على المؤسسات  القيام بما يلي:

أن يتــم حمايــة الشــبكات مــن الشــبكات الأخــرى مــن خــال بوابــات والتحكــم فــي تدفــق البيانــات بصــورة  	GS 1

. ســليمة

أن يتــم تنفيــذ البوابــات التــي تربــط شــبكات المؤسســة  بشــبكات   المؤسســات  الأخــرى أو بالشــبكات  	GS 2‏

للرقابــة: الخاضعــة  غيــر  العامــة 

-   من خلال جهاز الشبكة الملائم للتحكم في تدفق البيانات.

-   من خلال التحكم في تدفق البيانات بالصورة الملائمة.

-   من خلال وضع مكونات البوابة بصورة مادية داخل غرفة الخادم المؤمنة بالصورة الملائمة.

أن يتولى فريق العمل المصرح له والمدرب إدارة البوابات والحفاظ عليها. 	GS 3‏

التــي تتولــى معالجــة أو نقــل المعلومــات  البوابــات  إلــى  * أن يتــم توفيــر إمكانيــة الوصــول الإداري  	GS 4‏

شــخصين. قبــل  مــن  الرقابــة  ومبــادئ  المزدوجــة  الرقابــة  علــى   
ً
اعتمــادا أكثــر  أو   C3 المســتوى  عنــد  المصنفــة 

IAP-NAT-[ ــات  لسياســة تصنيــف البيان
ً
ــات وفقــا ــر البواب أن يتــم وســم المعلومــات التــي يتــم تبادلهــا عب 	GS 5‏

 لمــا تنــص عليــه هــذه الوثيقــة. وينبغــي أن يتــم تصنيــف البوابــات بمــا يتماشــى مــع 
ً
DCLS[ وحمايتهــا وفقــا

المعلومــات التــي تنقلهــا. 

أن يتــم اســتخدام منطقــة DMZ لفصــل الأنظمــة التــي يمكــن الوصــول إليهــا مــن الخــارج عــن الشــبكات  	GS 6‏

العامــة غيــر الخاضعــة للرقابــة والشــبكات الداخليــة عــن طريــق اســتخدام جــدران ناريــة وأجهــزة أمــن 

الأخــرى. الشــبكات 

البوابات: 	GS 7‏

-   هي سبل الاتصال الوحيدة من وإلى الشبكات الداخلية.

-   ترفض بصورة افتراضية جميع التوصيلات من وإلى الشبكة.

-   تسمح بالتوصيلات المصرح بها فقط.

-   تخضع للإدارة عن طريق مسار آمن يتم عزله عن جميع الشبكات المتصلة.

-   توفر قدرة تدقيق كافية للكشف عن أي اختراق أمني للبوابات وأي محاولة لاقتحام الشبكات.

-   توفر إنذار في الزمن الفعلي.

* أن يتم دعم البوابات قبل التطبيق على أي موقع إنتاج وحمايتها من: 	GS 8‏

-   البرمجيات الضارة ونقاط الضعف.

-   الإعدادات الخاطئة أو السيئة.
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3.4      الضوابط – تصدير البيانات

لتحقيق أهداف هذا النطاق، يتعين على المؤسسات  القيام بما يلي:

مستخدمو النظام: 	GS 11

-   يكونون عرضة للمساءلة عن البيانات التي يقومون بتصديرها.

-   تصــدر إليهــم التعليمــات بإجــراء فحــص الوســم الوقائــي والفحــص العينــي وفحــص البيانــات الوصفيــة 

ذات الصلــة حــول إمكانيــة تصديــر البيانــات.

صادرات البيانات إما أن: 	GS 12‏

 للعمليات و /أو الإجراءات التي تصدق عليها المؤسسة .
ً
-   يتم تنفيذها وفقا

-   يتم اعتمادها بصفة فردية من قبل مدير أمن المعلومات.

* أن يتــم حظــر تصديــر البيانــات إلــى نظــام يحظــى بتصنيــف أقــل مــن خــال ترشــيح البيانــات باســتخدام  	GS 13‏

الأقــل. علــى  التصنيــف  علامــات  فحــوص 

* أن يتم فحص صادرات البيانات بما يكفل: 	GS 14‏

-   البحث عن الكلمات الرئيسية في جميع البيانات النصية.

-   حظــر أي بيانــات محــددة لحيــن مراجعتهــا والموافقــة علــى إصدارهــا مــن قبــل أي مصــدر موثــوق 

ــات. بخــاف جهــة إصــدار البيان

-   تسوية الحسابات وزيادة الامتيازات.

-   متابعة الشبكات الضارة.

-   رفض الاعتداءات على الخدمة.

-   تسرب المعلومات / البيانات.

* أن تكــون هنــاك متابعــة وإشــراف علــى البوابــات وتتضمــن تلــك المتابعــة والإشــراف آليــات درء المخاطــر  	GS 9‏

.]SM[ »الأمــن الأداء ومتابعــة  بعنــوان »تســجيل   B-10 الفصــل المعــدات.  الأداء والإنــذار ومراقبــة  وتســجيل 

أن تمنع البوابات أو تستبعد أي بيانات يعتبرها مرشح المضمون مريبة، بما في ذلك على الأقل ما يلي: 	GS 10

-   اللغة أو المرفقات البذيئة أو العدائية.

-   المضمون المفعم بالبرامج الخبيثة.

-   الاعتداءات على الخدمة.

ــات المواقــع الإلكترونيــة / المضمــون التــي تعتبرهــا ]IAP-NAT-CRIM[ غيــر ملائمــة، بمــا فــي ذلــك  -   فئ

ــخ. المواقــع الإلكترونيــة التــي تســتضيف المــواد الإباحيــة ومواقــع المقامرة...ال

4.4     الضوابط – تصدير البيانات

مستخدمو النظام: 	GS 15 مستخدمو 	GS 11

-   يكونون عرضة للمساءلة عن البيانات التي يقومون بتصديرها.

-   تصــدر إليهــم التعليمــات بإجــراء فحــص الوســم الوقائــي والفحــص العينــي وفحــص البيانــات الوصفيــة 

ذات الصلــة.

واردات البيانات إما أن: 	GS 16‏

 للعمليات و /أو الإجراءات التي تصدق عليها المؤسسة .
ً
-   يتم تنفيذها وفقا

-   يتم اعتمادها بصفة فردية من قبل مدير أمن المعلومات.

* أن يتم مسح البيانات الواردة إلى نظام المؤسسة  من أجل الكشف عن المضمون الضار والنشط. 	GS 17‏
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1.5    الأهداف

]PR[ 5.   أمن المنتجات

يهــدف هــذا النطــاق لتحقيــق الحــد الأدنــى مــن الأمــن الــازم لانتقــاء وحيــازة منتجــات المعلومــات مــن خــال عمليــة 

ســليمة للانتقــاء والاســتحواذ. وينبغــي أن تكفــل المؤسســات  اختيــار المنتجــات المنتقــاة بعــد إجــراء عمليــة تقييــم 

مســتقلة تفــي بالمتطلبــات الأمنيــة المدرجــة بهــذا النطــاق.

2.5    الضوابط – عام 

لتحقيق أهداف هذا النطاق، يتعين على المؤسسات  القيام بما يلي:

أن يتم إجراء عملية انتقاء المنتجات بعناية واجبة وأن تكفل استقلالية المنتجات والموردين. 	PR 1

.]IAP-NAT-DCLS[ لسياسة تصنيف البيانات الوطنية 
ً
أن يتم تصنيف ووسم المنتجات وفقا 	PR 2‏

* أن تتضمــن عمليــة الانتقــاء تحديــد المورديــن بالصــورة الملائمــة وفحــص المورديــن وتحديــد معاييــر  	PR 3‏

يلــي: مــا  أدنــى  كحــد  تتضمــن  أن  ينبغــي  التــي  التقييــم 

-   وضع وهوية المورد، بما في ذلك الموقع والملكية.

-   الموقف المالي.

-   المراجع حول المشاركات السابقة الناجحة.

-   قدرة المورد على تطبيق و/أو الحفاظ على الاوامر التي حددها تقرير تقييم المخاطر.

أن يتــم إجــراء الاختبــار الســليم والمضاهــاة الفعالــة بيــن طلــب المورديــن وأســلوب العمــل مــن أجــل تجنــب  	PR 4‏

فقــدان ســرية وســامة و /أو إتاحــة المعلومــات.

* أن يتــم إجــراء تقييــم أمنــي للمنتــج علــى أســاس الإعــدادات الأمنيــة المخصصــة، بمــا فــي ذلــك اختبــارات  	PR 5‏

أســلوب العمــل واختبــارات الأمــن مــن أجــل الحمايــة مــن المخاطــر المحتملــة ونقــاط الضعــف.

أن يتفق تقديم المنتجات مع الممارسات الأمنية للمؤسسة  من أجل تقديمها بصورة آمنة. 	PR 6‏

أن تتضمن إجراءات تقديم المنتجات بصورة آمنة تدابير للكشف عن أعمال العبث أو التخفي. 	PR 7‏

*  أن يتم شراء المنتجات من الجهات المطورة التي تلتزم بإجراء عمليات صيانة مستمرة لمنتجاتها. 	PR 8‏

أن تكون هناك عمليات لتطوير وتحديث المنتجات. وينبغي أن تلتزم التحديثات بسياسات إدارة التغيير  	PR 9‏

1.6    الأهداف

]SS[ 6.   أمن البرمجيات

 مــن إضافتهــا فــي 
ً
يهــدف هــذا النطــاق تحديــد أهميــة تضميــن الأمــن داخــل عمليــة تطويــر وحيــازة البرمجيــات، بــدلا

صــورة برنامــج إضافــي. ويتولــى هــذا النطــاق تعريــف الأمــن باعتبــاره يســري علــى المراحــل المتعــددة لــدورة حيــاة 

تطويــر البرمجيــات / النظــام. و يغطــي هــذا النطــاق الضوابــط الأمنيــة للتطبيقــات التجاريــة المنتشــرة داخــل أي مــن 

المؤسســة.
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2.6     الضوابط – تطوير وحيازة البرمجيات

لتحقيق أهداف هذا النطاق، يتعين على المؤسسات  القيام بما يلي:

أن يتــم دراســة تضميــن الأمــن فــي جميــع مراحــل دورة حيــاة تطويــر البرمجيــات / النظــام وأن يكــون جــزءا  	SS 1

لا يتجــزأ مــن مشــروع تطويــر وتنفيــذ البرمجيــات.

* أن يتــم تصنيــف جميــع التطبيقــات )بمــا فــي ذلــك الجديــدة والمطــورة( باســتخدام سياســة تصنيــف  	SS 2‏

المعلومــات الوطنيــة ]IAP-NAT-DCLS[ وأن تحظــى بالحمايــة الأمنيــة الملائمــة لتصنيفــات ســرية وســامة 

المعلومــات. وإتاحــة 

أن يتــم تطويــر وتنفيــذ المتطلبــات الأمنيــة )المتطلبــات الوظيفيــة والتقنيــة ومتطلبــات التأميــن( كجــزء مــن  	SS 3‏

متطلبــات النظــام.

* أن يتــم إتاحــة البنيــة الأساســية المخصصــة للاختبــار والتطويــر )الأنظمــة والبيانــات( وأن تكــون منفصلــة  	SS 4‏

 
ً
عــن أنظمــة الإنتــاج. وعــاوة علــى ذلــك، يكــون تدفــق المعلومــات بيــن الكيانــات محــدودا للغايــة وفقــا

لسياســة محــددة وموثقــة، بحيــث يحظــى مســتخدمو النظــام فقــط بإمكانيــة الوصــول إلــى المعلومــات 

ويتــم تعطيــل إمكانيــة الوصــول إلــى المصــدر الإداري للبرمجيــات.

أن يتــم إتاحــة جميــع التطبيقــات )المكتســبة و /أو المطــورة( لاســتغلالها فــي الإنتــاج فقــط بعــد إجــراء  	SS 5‏

الأمنيــة  بالمتطلبــات  النظــام  التــزام  لضمــان  والأمــن  الجــودة  لتوكيــد  الملائمــة  والفحــوص  الاختبــارات 

المســتهدفة.

* أن تستخدم شركات تطوير البرمجيات ممارسات البرمجة الآمنة عند كتابة البرمجيات، بما في ذلك:  	SS 6‏

.]Mitre[ الالتزام بأفضل الممارسات، وعلى سبيل المثال أخطر 25 خطأ برمجي   -

-   تصميم البرمجيات كي تستخدم أدنى مستويات التميز من أجل تحقيق مهمتها.

.
ً
-   رفض الوصول إلى المعلومات افتراضيا

-   فحص قيمة عائدات جميع مكالمات النظام.

-   التحقق من سلامة جميع المدخلات.

ــاج.  ــار البرمجيــات للكشــف عــن نقــاط الضعــف قبــل اســتخدامها فــي بيئــة الإنت أن تتــم مراجعــة و /أو اختب 	SS 7‏

التطويــر. قبــل شــركة  مــن  وليــس  قبــل طــرف مســتقل  مــن  البرمجيــات  اختبــار  /أو  و  تتــم مراجعــة  أن  ولابــد 

التراخيــص  القانونيــة، بمــا فــي ذلــك  المتطلبــات  )المكتســب و /أو المطــور( بجميــع  النظــام  يلتــزم  أن  	SS 8‏

الفكرية...الــخ. الملكيــة  وحقــوق  والنشــر  الطبــع  وحقــوق 

أن يتم توثيق جميع الأنظمة )المكتسبة و /أو المطورة( بالصورة الملائمة. 	SS 9‏

* أن تتــم إتاحــة مصــدر برمجيــة  التطبيقــات الحساســة المطــورة خصيصــا، وفــي حالــة التطبيقــات التجاريــة  	SS 10‏

)التــي تخــدم التطبيقــات / العمليــات الحساســة(، يتعيــن علــى المؤسســات  النظــر فــي خيــارات توفيــر 

ضمــان لمصــدر البرمجيــة.

.]AC[ »بعنوان »الاعتماد B-13 لما محدد بالفصل 
ً
أن يتم اعتماد التطبيقات قبل تنفيذها وفقا 	SS 11‏
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3.6       الضوابط – تطبيقات البرمجيات

لتحقيق أهداف هذا النطاق، يتعين على المؤسسات  القيام بما يلي:

أن يتم توثيق جميع أهداف وآليات أمن الخوادم ومحطات العمل ضمن خطة أمن النظام المعنية. 	SS 12

* أن تخضع محطات العمل لبيئة عمل قياسية مدعمة تغطي ما يلي: 	SS 13‏

-   إلغاء البرمجيات غير اللازمة.

-   تعطيــل أســلوب العمــل غيــر المســتغل أو غيــر المســتحب فــي البرمجيــات وأنظمــة التشــغيل التــي تــم  

تركيبهــا.

-   تطبيــق ضوابــط الوصــول إلــى المعلومــات علــى البنــود ذات الصلــة لقصــر إمكانيــة وصــول مســتخدمي 

النظــام والبرامــج علــى الحــد الأدنــى الــازم لأداء المهــام والواجبــات.

-   تنصيــب الجــدران الناريــة القائمــة علــى البرمجيــات والتــي تحــد مــن الاتصــالات الصــادرة والــواردة مــن 

وإلــى الشــبكة.

-   تهيئة تسجيل الأداء عن بعد أو نقل سجلات الأداء المحلية إلى خادم مركزي.

ــة العمــل القياســية المدعمــة وفــي الأنظمــة عــن  ــة فــي بيئ * أن يتــم الحــد مــن نقــاط الضعــف المحتمل 	SS 14‏

طريــق:

-   إلغاء عملية تبادل الملفات غير اللازمة.

-   ضمان تحديث عملية تعديل البرمجيات.

-   تعطيل إمكانية الوصول إلى أسلوب عمل المدخلات / المخرجات غير الضرورية.

-   إلغاء الحسابات غير المستخدمة.

-   إعادة تسمية الحسابات الافتراضية.

-   استبدال كلمات المرور الافتراضية.

الخــوادم ذات المخاطــر المرتفعــة، مثــل الويــب والبريــد الإلكترونــي والملفــات وخوادم الاتصــالات الهاتفية  	SS 15‏

ــة: الخاضعــة لبروتوكــول الإنترنــت وغيرهــا، التــي تتصــل بالشــبكات العامــة غيــر الخاضعــة للرقاب

-   الفصل الوظيفي الفعال بين الخوادم بما يسمح لتلك الخوادم بأن نعمل بصورة مستقلة.

-   الحد من الاتصالات بين الخوادم بكل من الشبكة ومستوى نظام الملفات، حسب الاقتضاء.

-   قصر وصول مستخدمي النظام والبرامج على الحد الأدنى اللازم لأداء المهام والواجبات.

فحــص ســامة جميــع الخــوادم التــي تحظــى وظائفهــا بأهميــة لــدى المؤسســة  وتلــك الخــوادم التــي  	SS 16‏

 
ً
تتعــرض لمخاطــر كبيــرة. وينبغــي متــى أمكــن أن يتــم إجــراء هــذه الفحــوص مــن قبــل بيئــة موثوقــة بــدلا

ــه. مــن النظــام ذات

 عن الخادم بأسلوب يحافظ على السلامة.
َ
تخزين معلومات السلامة بصورة آمنة بعيدا 	SS 17‏

تحديث معلومات السلامة عقب كل تغيير قانوني في النظام. 	SS 18‏

* مقارنــة معلومــات الســامة المختزنــة بمعلومــات الســامة الحاليــة لتحديــد مــا إذا كان قــد حــدث تســوية  	SS 19‏

أو تعديــل قانونــي ولكنــه غيــر مكتمــل بالصــورة الصحيحــة، كجــزء مــن جدول التدقيق المســتمر بالمؤسســة 

 .

 لإجــراءات إدارة الحــوادث الأمنيــة لتكنولوجيــا الاتصــالات 
ً
تســوية أي تعديــات يتــم الكشــف عنهــا وفقــا 	SS 20‏

. بالمؤسســة  والمعلومــات 
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4.6       الضوابط – تطبيقات الويب

5.6       الضوابط – قواعد البيانات

لتحقيق أهداف هذا النطاق، يتعين على المؤسسات القيام بما يلي:

* أن تتــم مراجعــة كل المحتــوى الفعــال بخــوادم الويــب الخاصــة بهــا لأســباب أمنيــة. وينبغــي أن تلتــزم  	SS 22

المؤسســة  بالوثائــق المنصــوص عليهــا بدليــل مشــروع أمــن تطبيقــات الويــب المفتوحــة مــن أجــل بنــاء 

تطبيقــات وخدمــات ويــب آمنــة.

أن يتم خفض الاتصال والوصول بين كل من مكونات تطبيقات الويب إلى الحد الأدنى. 	SS 23‏

أن تتــم حمايــة المعلومــات الشــخصية والبيانــات الحساســة أثنــاء التخزيــن والنقــل باســتخدام ضوابــط  	SS 24‏

الملائمــة. التشــفير 

أن تســتخدم المواقــع الوطنيــة الإلكترونيــة التــي ينبغــي توثيقهــا شــهادات SSH التــي يوفرهــا مقــدم  	SS 25‏

خدمــة الشــهادات الــذي يحظــى بترخيــص داخــل دولــة قطــر.

يجب إستخدام الجدار الناري لتطبيقات الويب للتطبيقات ذات معدل المخاطرة العالي او المتوسط. 	SS 26

لتحقيق أهداف هذا النطاق، يتعين على المؤسسات القيام بما يلي:

ــت تلــك  ــم إذا كان ــات بتصنيــف ملائ أن ترتبــط جميــع المعلومــات التــي يتــم تخزينهــا داخــل أي قاعــدة بيان 	SS 27

المعلومــات:

• يمكن تصديرها إلى نظام مختلف أو 	

• تتضمن تصنيفات مختلفة و /أو متطلبات معالجة مختلفة. 	

ينبغــي أن تكفــل المؤسســة  تطبيــق التصنيفــات بمســتوى مــن التفاصيــل يكفــي لتحديــد متطلبــات معالجة  	SS 28‏

أي معلومــات يتــم اســترجاعها أو تصديرهــا مــن أي قاعــدة بيانــات بوضــوح. 

* أن يتــم حمايــة ملفــات قواعــد البيانــات مــن الوصــول إليهــا بمــا يتجــاوز ضوابــط الوصــول الطبيعية لقاعدة  	SS 29‏

البيانــات.

أن توفر قواعد البيانات أسلوب العمل بما يسمح بتدقيق إجراءات مستخدمي النظام. 	SS 30‏

* لا يســتطيع مســتخدمو النظــام، ممــن ليــس لديهــم امتيــاز كافــي للاطــاع علــى مضمون قاعــدة البيانات،  	SS 31‏

رؤيــة البيانــات الوصفيــة ذات الصلــة ضمــن قائمــة نتائــج البحــث الصــادرة عــن محــرك البحــث. وفــي حالــة عدم 

القــدرة علــى تنقيــة نتائــج البحــث فــي قاعــدة البيانــات بالصــورة الملائمــة، يتعيــن علــى المؤسســات  ضمــان 

ســامة جميــع نتائــج البحــث مــن أجــل الوفــاء بالحــد الأدنــى لمتطلبــات الأمــن لــدى مســتخدمي النظــام.

يجب استخدام تقنية قناع البيانات للبيانات الحساسة ذات التصنيف C3 أو اكثر. 	SS 32

ــة.  ــت تحــاول تأســيس أي وصــات خارجي ــد مــا إذا كان ــة لتحدي ــع التطبيقــات البرمجي * أن تتــم مراجعــة جمي 	SS 21‏

وفــي حالــة إدراج أســلوب العمــل الآلــي للوصــات الصــادرة، يتعيــن علــى المؤسســات  اتخــاذ قــرار عملــي 

لتحديــد مــا إذا كان ينبغــي الســماح بهــذه الوصــات أو رفضهــا، بمــا فــي ذلــك تقييــم المخاطــر التــي 

ينطــوي عليهــا ذلــك القــرار.
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]SU[ 7.   أمن إستخدام النظام

1.7    الأهداف

يقــر هــذا النطــاق الحاجــة إلــى أن تحــدد المؤسســات بوضــوح الســلوكيات والإجــراءات المســموح بهــا وغيــر المســموح 

بهــا داخــل أنظمتهــا. وينبغــي أن تكفــل المؤسســة أن يحظــى مســتخدمو النظــام بالتدريــب علــى التوعيــة لضمــان 

تفهمهــم لالتزاماتهــم.

2.7     الضوابط – تطوير وحيازة البرمجيات

لتحقيق أهداف هذا النطاق، يتعين على المؤسسات  القيام بما يلي:

أن يتولــى مســتخدمو الأنظمــة المســؤولية عــن الأصــول المعلوماتيــة )الأنظمــة / البنيــة الأساســية(  	SU 1

التــي يتــم تزويدهــم بهــا لتنفيــذ مســؤولياتهم الرســمية. ويقــوم مســتخدمو النظــام بمعالجــة الأصــول 

المعلوماتيــة مــن خــال العنايــة الواجبــة وإدارتهــا بمــا يتماشــى مــع سياســة الاســتخدام المقبــول لــدى 

المــورد / المؤسســة.

أن يمــارس مســتخدمو النظــام العنايــة الواجبــة عنــد الدخــول إلــى الويــب وتصفحــه ويلتــزم هــؤلاء بمبــادئ  	SU 2‏

وإرشــادات المؤسســة  بشــأن الوصــول إلــى شــبكة الإنترنــت. وينبغــي أن تنظــر المؤسســة  فــي مــا إذا كان 

اســتخدام المنتديــات والشــبكات الاجتماعيــة وغيرهــا مســموحا أو غيــر مســموح بــه.

أن تتــم حمايــة أصــول تكنولوجيــا الاتصــالات والمعلومــات مــن المخاطــر القائمــة علــى الويــب عــن طريــق  	SU 3‏

تنفيــذ التدابيــر التــي ســوف تحــول دون تنزيــل البرمجيــات والمضمــون الفعــال والمواقــع الإلكترونيــة غيــر 

ذات الصلــة بالنشــاط.

أن يتــم توفيــر إمكانيــة الوصــول إلــى الويــب مــن خــال الخــوادم الوكيلــة وبوابــات التنقيــة وفقــا لمــا هــو  	SU 4‏

.]GS[ »بعنــوان »أمــن البوابــة C-4 محــدد بالفصــل

 لمــا 
ً
* أن يكــون العاملــون علــى درايــة بأنمــاط المضمــون المصــرح بــه والمحظــور داخــل المؤسســة  وفقــا 	SU 5‏

هــو محــدد بالفصــل B-4 بعنــوان »أمــن البوابــة« ]GS[. وينبغــي أن تنظــر المؤسســة  فــي إيجــاد حــل فعــال 

ــوات المشــفرة. لمتابعــة مضمــون القن

 
ً
أن يقــوم العاملــون باســتخدام البريــد الإلكترونــي بهمــة ونشــاط وإدراج علامــات التصنيــف اللازمــة اعتمــادا 	SU 6‏

.]IAP-NIA-DCLS[ لسياســة تصنيــف المعلومــات الوطنيــة 
ً
علــى المضمــون / المرفقــات وفقــا

أن يتــم اتخــاذ التدابيــر الملائمــة لحمايــة البريــد الإلكترونــي مــن المخاطــر المحتملــة كالفيروســات وفيــروس  	SU 7‏

طــروادة والرســائل التطفليــة والتزويــر والهندســة الاجتماعيــة

. )Social Engineering( 	

* أن يكــون العاملــون علــى درايــة بعــدم الســماح باســتخدام خدمــات البريــد الإلكترونــي العامــة القائمــة  	SU 8‏

. علــى الويــب فــي إرســال واســتقبال البريــد الإلكترونــي مــن أنظمــة المؤسســة 

تبــادل  فــي  المســتخدمة  الإلكترونــي  البريــد  رســائل  إرســال  بضــرورة  وعــي  علــى  العاملــون  يكــون  أن  	SU 9‏

توزيــع. قائمــة  أو  مجموعــة  إلــى  وليــس  المذكوريــن  المســتلمين  إلــى  الســرية  المعلومــات 

أن يكــون العاملــون علــى وعــي بــأن اســتخدام إعــادة التوجيــه التلقائيــة لرســائل البريــد الإلكترونــي تعتمــد  	SU 10‏

علــى حساســية رســائل البريــد الإلكترونــي العاديــة الخاصــة بهــم. وينبغــي ألا يتــم إعــادة توجيــه رســائل 

البريــد الإلكترونــي التــي تحمــل معلومــات مصنفــة عنــد المســتوى C2 أو أكثــر بصــورة تلقائيــة إلــى خــارج 

أنظمــة المؤسســة .

المصــدرون  أو  المســتقبلون  يتفهــم  أن  الخارجيــة  الأطــراف  مــع  التعامــل  عنــد  المؤسســة   تكفــل  أن   * 	SU 11‏

الخارجيــون ويوافقــون علــى اســتخدام البيانــات المصنفــة وفقــا لمــا هــو محــدد بالفصــل C-3 بعنوان«تبادل 

.]IE[ المعلومــات« 
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]SU[ 8.   أمن الوسائط

1.8    الأهداف

3.8    الضوابط – تطهير الوسائط

الهــدف مــن ضوابــط هــذا النطــاق هــو مســاعدة المؤسســات  علــى تعريــف كيفيــة تصنيــف الوســائط ووســمها 

وتســجيلها مــن أجــل تقديــم العــون فــي تحديدهــا وتفســيرها بالصــورة الملائمــة. ويــدرس النطــاق دورة الحيــاة 

 بالاســتخدام والإصــاح والتطهيــر والتدميــر إلــى التخلــص منهــا.
ً
الكاملــة للوســائط بــدءا

لتحقيق أهداف هذا النطاق، يتعين على المؤسسات  القيام بما يلي:

* أن تتولى توثيق الإجراءات الخاصة بتطهير الوسائط، التي يتم اختبارها بانتظام 	MS 9

أن يتــم تدميــر جميــع أنمــاط الوســائط التاليــة التــي تتضمــن معلومــات مصنفــة عــن المســتوى C1 أو أكثــر  	MS 10‏

ــة لذلــك: ــل التخلــص منهــا، امثل قب

-   الميكروفيش والميكروفيلم.

-   الأقراص الضوئية.

2.8     الضوابط – تصنيف ووسم الوسائط

لتحقيق أهداف هذا النطاق، يتعين على المؤسسات  القيام بما يلي:

أن يتــم تصنيــف الأجهــزة التــي تحتــوي علــى الوســائط عنــد مســتوى تصنيــف المعلومــات التــي تشــتمل  	MS 1

عليهــا الوســائط أو أعلــى مــن هــذا المســتوى.

 لأعلــى مســتوى تصنيــف تحظــى بــه المعلومــات 
ً
أن يتــم تصنيــف الوســائط غيــر المعرضــة للتأثــر وفقــا 	MS 2‏

بهــا. المختزنــة 

* أن يتــم تصنيــف الوســائط ســريعة التأثــر التــي تشــتمل علــى مصــدر طاقــة مســتمرة ضمــن أعلــى مســتوى  	MS 3‏

لتصنيــف المعلومــات المختزنــة بهــا أثنــاء عمليــة توصيــل الطاقــة. ويمكــن التعامــل مــع الوســائط ســريعة 

التأثــر باعتبارهــا معلومــات مصنفــة عنــد المســتوى C1 بمجــرد فصــل الطاقــة عــن الوســائط.

أن يتم إعادة تصنيف وسائط التخزين إذا: 	MS 4‏

• كانت المعلومات المنقولة إلى تلك الوسائط تحظى بمستوى تصنيف مرتفع. 	

• كانت المعلومات التي تتضمنها تلك الوسائط تخضع لإمكانية تطوير مستوى التصنيف. 	

يمكن إلغاء تصنيف الوسائط التي تحمل معلومات مصنفة عقب: 	MS 5‏

• إلغاء تصنيف المعلومات المختزنة على الوسائط من قبل المنشئ 	

 للفصل رقم C-8-3 بعنوان »السياسة والضوابط الرئيسية – تطهير الوسائط«.
ً
• تطهير الوسائط وفقا 	

في حالة عدم إمكانية تطهير وسائط التخزين، لا يمكن إلغاء تصنيفها ويتعين تدميرها. 	MS 6‏

* يمكــن التعــرف علــى تصنيــف جميــع الوســائط بوضــوح. وينبغــي أن تحقــق المؤسســة  ذلــك عــن طريــق  	MS 7‏

 لمــا هــو محــدد 
ً
وســم الوســائط بعلامــة وقائيــة تنــص علــى الحــد الأقصــى لمســتوى التصنيــف وفقــا

.]DL[  »بعنــوان »وســم البيانــات ،B-4 بالفصــل رقــم

ــر النصيــة لعلامــات  ــات غي ــد اســتخدام الضمان يمكــن التعــرف علــى تصنيــف جميــع الوســائط بوضــوح. وعن 	MS 8‏

التصنيــف نتيجــة لأمــن التشــغيل، يتعيــن علــى المؤسســات  توثيــق خطــة التوســيم وتدريــب أعضــاء فريــق 

العمــل بالصــورة الملائمــة.
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-   شرائط الطابعات وسطح التأثير المواجه للاسطوانة.

-   الذاكرة القراءة فقط القابلة للبرمجة.

-   ذاكرة القراءة فقط.

-   الوسائط الخاطئة التي لا يمكن تطهيرها بنجاح.

أن يتم تطهير الوسائط سريعة التأثر عن طريق: 	MS 11‏

-   فصل الطاقة عن الوسائط لمدة 10 دقائق على الأقل أو 

-   إحــال جميــع مواقــع الوســائط مــن خــال نمــط عشــوائي يليــه إعــادة قــراءة الوســائط للتحقــق مــن 

عمليــة الإحــال.

* أن يتم تطهير الوسائط المغناطيسية غير المعرضة للتأثر عن طريق: 	MS 12‏

-   أ. إحــال الوســائط بالكامــل، إذا مــا كانــت صــادرة قبــل عــام 2002 أو كانــت أقــل مــن 22 جيجابايــت بأســلوب 

عشــوائي يليــه إعــادة قــراءة الوســائط للتحقــق مــن عمليــة الإحــال لثلاثــة مــرات.

-   ب. إحــال الوســائط بالكامــل، إذا مــا كانــت صــادرة بعــد عــام 2002 أو كانــت أكبــر مــن 22 جيجابايــت بأســلوب 

عشــوائي يليــه إعــادة قــراءة الوســائط للتحقــق مــن عمليــة الإحــال لمــرة واحــدة

-   ج. اســتخدام جهاز نزع المغناطيســية بمجال قوة يكفي لمســح الوســائط )ملاحظة: إزالة المغنطيســية 

قد تجعل بعض الوســائط الحديثة غير صالحة للإســتعمال(.

 
ً
أن يتــم تطهيــر وســائط EPROM ذات ذاكــرة القــراءة القابلــة للبرمجــة والمســح عــن طريــق المســح وفقــا 	MS 13‏

لمواصفــات الشــركة المصنعــة، بمــا يزيــد مــن الزمــن المحــدد للمســح بالأشــعة فــوق البنفســجية إلــى ثلاثــة 

أضعــاف، ثــم إحــال الوســائط بالكامــل مــن خــال نمــط شــبه عشــوائي.

يجب توثيق تطهير الوسائط ذات التصنيف C3 او اكثر. 	

أن يتــم تطهيــر وســائط الذاكــرة الســريعة عــن طريــق إحــال الوســائط مرتيــن بالكامــل باســتخدام نمــط شــبه  	MS 14‏

عشــوائي يليــه إعــادة قــراءة الوســائط للتحقــق مــن عمليــة الإحــال.

4.8     الضوابط – إصلاح و صيانة الوسائط

لتحقيق أهداف هذا النطاق، يتعين على المؤسسات  القيام بما يلي:

* أن يقــوم العاملــون المطلعــون الخاضعــون للفحــص الملائــم بتنفيــذ عمليــات إصــاح وصيانــة الأجهــزة  	MS 15

مصنفــة. معلومــات  تتضمــن  التــي 

أن يتــم إجــراء عمليــات إصــاح الأنظمــة التــي تشــتمل علــى معلومــات مصنفــة عنــد المســتوى C3 أو أكثــر  	MS 16‏

فــي ظــل الإشــراف.بانتظام

5.8     الضوابط – تدمير الوسائط والتخلص منها

لتحقيق أهداف هذا النطاق، يتعين على المؤسسات القيام بما يلي:

أن تتولى توثيق الإجراءات الخاصة بتدمير الوسائط والتخلص منها 	MS 17

* أن يتم تدمير الوسائط عن طريق: 	MS 18‏

-   نزع مغناطيسية وسائط  EPROM ذات ذاكرة القراءة القابلة للبرمجة والمسح.

-   تفكيك الوسائط. 

-   تسخين الوسائط لحين حرقها وتحولها إلى رماد أو انصهارها.
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]AM[ 9.   أمن الرقابة على الوصول

1.9    الأهداف

الهــدف مــن هــذه السياســة هــو إقــرار اســتخدام ونشــر مجموعــة متنوعــة مــن حلــول الرقابــة علــى الوصــول إلــى 

المعلومــات لضمــان ســرية وســامة وإتاحــة الأصــول المعلوماتيــة للمؤسســة . وتحــدد هــذه السياســة القواعــد 

ــة. ــة وفعال اللازمــة لتحقيــق هــذه الحمايــة وضمــان إدارة أنظمــة معلومــات الأجهــزة الوطنيــة بصــورة آمن

2.9    الضوابط – عام 

لتحقيق أهداف هذا النطاق، يتعين على المؤسسات  القيام بما يلي:

ــاز الأقــل«  أن يحظــى المســتخدمون بإمكانيــة الوصــول إلــى المعلومــات اســتنادا إلــى مفهــوم »الامتي 	AM 1

الحيــازة«. إلــى  و»الحاجــة  المعرفــة«  إلــى  »الحاجــة  أســاس  علــى 

أن تخضــع إمكانيــة الوصــول إلــى المعلومــات لــإدارة والرقابــة مــن خــال ضوابــط الوصــول إلــى النظــام  	AM 2‏

والهويــة والتوثيــق وعمليــات المراجعــة والتدقيــق التــي تســتند إلــى حساســية المعلومــات. وينبغــي 

أن تتــم الموافقــة علــى طلــب الوصــول إلــى المعلومــات مــن قبــل المشــرف أو المديــر الــذي يــرأس أحــد 

أعضــاء فريــق العمــل.

ــان فــي الوصــول إلــى المعلومــات مــن أجــل إنشــاء أو قــراءة أو  * أن تســتند حقــوق أي مســتخدم أو كي 	AM 3‏

تحديــث أو حــذف أو نقــل الأصــول المعلوماتيــة للمؤسســة  علــى نمــوذج هرمــي للحقــوق التــي تحددهــا 

قواعــد العمــل المقــررة مــن قبــل أصحــاب تلــك المعلومــات.

أن يتــم إقــرار عمليــة تكفــل تحديــث الوصــول إلــى نظــام المعلومــات كــي يعكــس الــدور الجديــد المنــوط  	AM 4‏

بالموظــف، فــور إجــراء أي تغييــر فــي دور أو وضــع الموظــف.

أن يســعى مســتخدمو النظــام الذيــن يحتاجــون إلــى قــدرة إضافيــة للوصــول إلــى المعلومــات لتجــاوز  	AM 5‏

المعلومــات. أمــن  مديــر  قبــل  مــن  رســمي  تفويــض  علــى  الحصــول  وراء  ســبب  لأي  الأمنيــة  الآليــات 

* أن يتــم اعتبــار أي محاولــة غيــر مفوضــة للتحايــل علــى رقابــة الوصــول إلــى معلومــات المؤسســة   	AM 6‏

 للإجــراءات المقــررة للتعامــل عــن الحــوادث و /أو سياســات 
ً
بمثابــة حــادث أمنــي ويتــم التعامــل معــه وفقــا

وإجــراءات المــوارد البشــرية الملائمــة.

ــزام بالسياســة الوطنيــة  أن يتــم تفعيــل والحفــاظ علــى ســجلات التدقيــق بأســلوب يســمح بمتابعــة الالت 	AM 7‏

الحــوادث. إدارة  فــي  ويســاعد 

* أن يخضــع الوصــول المنطقــي لشــبكات المؤسســة  للرقابــة التقنيــة. وقــد يكــون ذلــك باســتخدام خدمات/  	AM 8‏

أجهــزة الرقابــة علــى الوصــول إلــى الشــبكات.

* أن يتم الحفاظ على سجلات آمنة لما يلي: 	AM 9‏

-   جميع مستخدمي النظام المفوضين.

* أن يتولى أعضاء فريق العمل الإشراف على تدمير الوسائط: 	MS 19‏

-   معالجة الوسائط إلى حد التدمير.

-   ضمان نجاح تدمير الوسائط بالكامل.

-   يجب توثيق تطهير الوسائط ذات التصنيف C3 او اكثر.

ــة، التــي تشــتمل علــى  ــة، بمــا فــي ذلــك الوســائط الخاطئ أن يتــم تطهيــر الوســائط لأقصــى درجــة ممكن 	MS 20‏

معلومــات مصنفــة قبــل التخلــص منهــا.

* ألا تجتذب عملية التخلص من الوسائط ومخلفات الوسائط اهتماما غير مستحق.مصنفة. 	MS 21‏
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-   هوية المستخدم الخاصة بهم.

-   الأشخاص الذين منحوهم الموافقة على الوصول إلى النظام.

-   موعد منح الموافقة والتفويض.

-   الحفاظ على السجل على مدار فترة تواجد النظام الذي تم منح إمكانية الوصول إليه.

* أن يتــم عــرض شــعار تســجيل الدخــول قبــل منــح إمكانيــة الوصــول إلــى النظــام. وينبغــي أن تشــمل هــذه  	AM 10‏

الشــعارات مــا يلــي:

-   السماح لمستخدمي النظام المفوضين فقط بالوصول إلى النظام.

-   موافقة مستخدم النظام على الالتزام بسياسات الأمن ذات الصلة.

-   دراية مستخدم النظام بإمكانية متابعة استخدام النظام.

-   تعريف الاستخدام المقبول للنظام.

-   التبعات القانونية لانتهاك السياسات ذات الصلة.

-   طلب استجابة مستخدم النظام، متى أمكن، على سبيل الإقرار.

* أن تتــم حمايــة هيئــات التوثيــق المركزيــة )Active Directory(، مثــل LDAP وقواعد بيانات التوثيق وغيرها  	AM 11‏

مــن الاعتــداءات علــى الخدمــة واســتخدام قنــوات آمنــة وموثقــة لاســترجاع بيانــات التوثيــق. وتتولــى مثــل 

تلــك الهيئــات تســجيل الأحــداث التاليــة:

-   تحديث المعلومات / الوصول إلى المعلومات دون تفويض.

-   تاريخ البدء والانتهاء وزمن النشاط بالإضافة إلى محدد النظام.

-   هوية المستخدم )لتسجيل الدخول غير القانوني(.

-   نشاط تسجيل الدخول والخروج )لتسجيل الدخول غير القانوني(.

-   الجلسة / المحطة الطرفية أو الاتصال عن بعد.

3.9    الضوابط – تحديد الهوية والتوثيق 

لتحقيق أهداف هذا النطاق، يتعين على المؤسسات  القيام بما يلي:

التصنيــف  سياســة  مــن  المشــتقة  والإجــراءات  والخطــط  السياســات  مــن  بمجموعــة  وتحتفــظ  تضــع  أن  	AM 12

يلــي: بمــا  يتعلــق  فيمــا  النظــام  مســتخدمي  تشــمل   ]IAP-NAT-DCLS[ الحكومــي 

-   تحديد الهوية.

-   التوثيق.

-   التفويض.

أن تتولى توعية مستخدمي النظام  لديها بسياسات وإجراءات المؤسسة . 	AM 13‏

جميع مستخدمي النظام: 	AM 14‏

-   يمكن تحديد هويتهم بصورة فريدة.

-   يتم توثيقهم في كل مناسبة يتم خلالها منح إمكانية الوصول إلى النظام.

* ألا يتــم منــح الأفــراد مــن غيــر العامليــن أو المتعاقديــن أو الاستشــاريين حســاب مســتخدم أو امتيــازات  	AM 15‏

لاســتخدام المــوارد المعلوماتيــة أو أنظمــة الاتصــالات الخاصــة بالمؤسســة  دون موافقــة صريحــة مــن 

التراخيــص  نمــاذج  واســتيفاء  المناســبة  الاتفاقيــات  إبــرام  مــن  يتحقــق  الــذي  المعلومــات  أمــن  مديــر 

والوصــول إلــى النظــام.
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* أن تكــون هنــاك وســائل بديلــة لتحديــد هويــة مســتخدم النظــام عنــد اســتخدام حســابات مشــتركة / غيــر  	AM 16‏

محــددة.

* أن تكــون معلومــات التوثيــق غيــر المحميــة التــي تســمح بالوصــول إلــى النظــام أو تتولــى فــك تشــفير  	AM 17‏

أي جهــاز مشــفر قائمــة داخــل النظــام الــذي تمنــح معلومــات التشــفير إمكانيــة الوصــول إليــه.

ــال لا  ــداءات ويشــتمل ذلــك، علــى ســبيل المث ــات توثيــق النظــام المســتخدمة عرضــة للاعت * ألا تكــون بيان 	AM 18‏

الحصــر، علــى تخزيــن المعلومــات وإعــادة اســتخدامها واعتــراض نقــل المعلومــات بيــن طرفيــن والتحكــم 

فــي الجلســات.

* سياســة كلمــة المــرور التــي تفــرض حــد أدنــى لكلمــة المــرور يصــل إلــى 12 رمــز بــدون أي شــروط معقــدة  	AM 19‏

أو حــد أدنــى يصــل إلــى ســبعة رمــوز تتألــف مــن ثلاثــة علــى الأقــل مــن مجموعــات الرمــوز التاليــة:

.)a-z( حروف صغيرة   -

.)A-Z( حروف كبيرة   -

-   أرقام )9-0(.

-   علامات الترقيم والرموز الخاصة.

.
ً
* أن يتم تغيير كلمات المرور مرة واحدة على الأقل كل 90 يوما 	AM 20‏

 ويجبــر النظــام المســتخدم 
ً
* ألا يســتطيع مســتخدمو النظــام تغييــر كلمــة المــرور لأكثــر مــن مــرة يوميــا 	AM 21‏

علــى تغييــر كلمــة المــرور  المنتهيــة الصلاحيــة عنــد تســجيل الدخــول المبدئــي أو عنــد إعــادة التشــغيل.

* أن يتم فحص كلمات المرور المختارة لمنع ما يلي: 	AM 22‏

-   كلمات المرور التي يمكن التنبؤ بها عند إعادة التشغيل.

-   إعادة استخدام كلمات المرور عند إعادففة تشغيل الحسابات المتعددة.

-   كلمات المرور التي يتم إعادة استخدامها بعد إجراء ثمانية تغييرات لها.

-   استخدام المستخدمين لكلمات المرور التسلسلية أو المتعاقبة. 

* ضبط إعدادات قفل الشاشة / الجلسة على: 	AM  23‏

-   التشغيل بعد 15 دقيقة كحد أقصى من توقف مستخدم النظام عن العمل.

 من قبل مستخدم النظام عند الرغبة في ذلك.
ً
-   التشغيل يدويا

-   الإقفال لإخفاء جميع المعلومات الظاهرة على الشاشة تماما.

-   ضمان عدم ظهور الشاشة كما لو كانت مغلقة في حالة الإقفال.

-   قيام مستخدم النظام بإعادة التوثيق من أجل فتح النظام.

-   عدم السماح لمستخدم النظام بتعطيل آلية الإقفال.

* أن يتــم تعليــق الوصــول إلــى النظــام بعــد عــدد محــدد مــن محــاولات تســجيل الدخــول أو بمجــرد عــدم  	AM 24‏

حاجــة أي مــن أعضــاء فريــق العمــل إلــى الدخــول علــى النظــام نتيجــة لتغييــر الأدوار أو تــرك العمــل 

. بالمؤسســة 

* كلمات المرور المفقودة أو المسروقة أو المعرضة لخطر الكشف عنها: 	AM 25‏

-   يتم إبلاغ مدير أمن المعلومات عنها كي يكفل تعليق العمل بالحساب الخاص بها.

-   يتم تغييرها بمجرد التحقق من هوية المستخدم.

* أن يتم تعليق العمل بالحسابات  التي تكون غير عاملة لمدة تتجاوز ثلاثة )3( شهور. 	AM 26‏

 A2 أو I2 أو C2 أن يتــم تدقيــق الحســابات الخاصــة بمعلومــات معالجــة الأنظمــة المصنفــة عنــد المســتوى * 	AM 27‏

أو أي مســتوى أعلــى مــن أجــل التحقــق مــن العملــة كل ســتة )6( شــهور.
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4.9    الضوابط – الوصول إلى النظام  

5.9    الضوابط – الوصول المتميز إلى النظام

لتحقيق أهداف هذا النطاق، يتعين على المؤسسات  القيام بما يلي:

أن تتولــى سياســات الأمــن توثيــق شــروط الوصــول إلــى النظــام والتراخيــص الأمنيــة والتعليمــات اللازمــة  	AM 28

مــن أجــل الوصــول إلــى النظــام.

 ]PS[ »بعنــوان »الأمــن الشــخصي B-6 لمــا هــو محــدد بالفصــل 
ً
* أن يتــم فحــص مســتخدمي النظــام وفقــا 	AM 29‏

ــح بالدخــول علــى النظــام. ــح أي منهــم تصري ــل من قب

* أن يتلقى مستخدمو النظام أي تعليمات لازمة قبل منح أي منهم تصريح بالدخول على النظام. 	AM 30‏

لتحقيق أهداف هذا النطاق، يتعين على المؤسسات  القيام بما يلي:

أن يتــم توثيــق ومراقبــة ومســاءلة والحــد مــن اســتخدام الحســابات المتميــزة. وينبغــي أن يتــم اســتخدام  	AM 31

الحســابات المتميــزة فــي العمــل الإداري فقــط.

أن يتم إسناد حساب فردي إلى مديري النظام من أجل الاضطلاع بمهامهم الإدارية. 	AM 32‏

* أن يحظــى المواطنــون القطريــون وحدهــم دون غيرهــم بإمكانيــة الوصــول المتميــز إلــى معلومــات  	AM 33‏

معالجــة الأنظمــة المصنفــة عنــد المســتوى C4 أو أي مســتوى أعلــى مــا لــم يتــم منــح موافقــة صريحــة  

لإســتثناء هــذه السياســة.

* أن يتم تحديث سجل إدارة النظام من أجل تدوين المعلومات التالية: 	AM 34‏

-   أنشطة التطهير.

-   بدء تشغيل النظام وإغلاقه.

-   إخفاق المكونات أو الأنظمة.

-   أنشطة الصيانة.

-   أنشطة الدعم والأرشفة.

-   أنشطة استعادة قدرة النظام على العمل.

-   الأنشطة الخاصة أو الأنشطة خارج ساعات العمل.

4.9    الضوابط –  الوصول إلى النظام عن بعد  

لتحقيق أهداف هذا النطاق، يتعين على المؤسسات  القيام بما يلي:

ألا يتــم الســماح بالدخــول علــى النظــام عــن بعــد مــا لــم تكــن هنــاك موافقــة صريحــة مــن قبــل مديــر  	AM 35

الإدارة ومــا لــم تكــن مبــررة بمقتضــى متطلبــات العمــل وبعــد ممارســة العنايــة الواجبــة لتحليــل المخاطــر 

المتعلقــة وتنفيــذ الضوابــط المناســبة للتخفيــف مــن حــدة المخاطــر المحــددة.

* أن يتــم اســتخدام توثيــق العامــل المــزدوج مــن خــال اســتخدام رمــز أو إشــارة أوالضوابــط الخاصــة  	AM 36‏

 C3 بالســمات البيولوجيــة ومــا شــابه عنــد الدخــول إلــى بيانــات معالجــة الأنظمــة المصنفــة عنــد المســتوى

أو أي مســتوى أعلــى.

 لمــا 
ً
* أن يتــم تأميــن جلســات الدخــول عــن بعــد باســتخدام التشــفير الملائــم مــن البدايــة إلــى النهايــة وفقــا 	AM 37‏

.]CY[ »بعنــوان »أمــن التشــفير C-10 هــو محــدد بالفصــل



40V2.1 - معيار تأمين المعلومات الوطنية

]CY[ 10.   أمن التشفير

1.10    الأهداف

1.10    الضوابط

تقــر ضوابــط هــذا النطــاق أســس اســتخدام تكنولوجيــات التشــفير مــن أجــل الحفــاظ علــى ســرية و/أو ســامة الأصــول 

 علــى المعلومــات العامــة والســرية، حمايــة البيانــات / 
ً
المعلوماتيــة. ويتعيــن علــى المؤسســة ، باعتبارهــا أمينــا

تتهــدد  التــي  والخارجيــة  الداخليــة  الضعــف  ونقــاط  المخاطــر  جميــع  مــن   
ً
أيضــا والحساســة  الخاصــة  المعلومــات 

المؤسســة.

لتحقيق أهداف هذا النطاق، يتعين على المؤسسات  القيام بما يلي:

المفاتيــح والتوقيعــات  إدارة  التشــفير وأنظمــة  برامــج   / التشــفير وأجهــزة  تفــي خوارزميــات  أن  يجــب  	CY 1

الســلطة  المحــدد مــن قبــل  النحــو  المعتمــدة علــى  التشــفير  الامتثــال لخوارزميــات وأنظمــة  الرقميــة 

المعامــات. قانــون  و  الإلكترونيــة  التجــارة  إصــدار  بشــأن   2010 لســنة   )16( رقــم  القانــون  فــي  المختصــة 

ــاح بصفــة رئيســية مــن خــال التطبيقــات والبنيــة الأساســية للمعلومــات التــي  أن يتــم تحديــد عمــر المفت 	CY 2‏

يتــم اســتخدامه بهــا. ويتــم علــى الفــور إلغــاء المفاتيــح واســتبدالها فــي حالــة الكشــف عنهــا أو الاشــتباه 

فــي ذلــك. 

* أن يتــم تشــفير الأصــول المعلوماتيــة المصنفــة عنــد المســتوى C3 مــن سياســة تصنيــف المعلومــات  	CY 3‏

الوطنيــة ]IAP-NIA-DCLS[ وحمايتهــا مــن الإفصــاح عنهــا دون موافقــة أثنــاء تخزينهــا و /أو نقلهــا بغــض 

النظــر عــن أســلوب أو وســائط التخزيــن. ويمكــن أن تطبــق المؤسســة  ضوابــط التشــفير هــذه علــى الأصــول 

ــات الســرية الأدنــى، إذا مــا تقــرر ضــرورة ذلــك مــن خــال عمليــة تقييــم المخاطــر. ذات متطلب

أن يتــم تأميــن ســامة الأصــول المعلوماتيــة المصنفــة عنــد المســتوى  I3مــن سياســة تصنيــف المعلومــات  	CY 4‏

الوطنيــة ]IAP-NIA-DCLS[ مــن خــال اســتخدام تجزئــة التشــفير. ويمكــن أن تطبــق المؤسســة  ضوابــط 

التشــفير هــذه علــى الأصــول ذات متطلبــات الســامة الأدنــى، إذا مــا تقــرر ضــرورة ذلــك مــن خــال عمليــة 

تقييــم المخاطــر. ويحــدد الملحــق »ب« مــن هــذا الفصــل لوغاريتــم التجزئــة المعتمــدة.

* أن يتــم اســتخدام البروتوكــولات التاليــة أو أفضــل منهــا ، مــع الخوارزميــات المعتمــدة الموضحــة فــي  	CY 5‏

»معيــار التشــفير الوطنــي القطــري - الإصــدار 1.0 )أو أعلــى( باللغــة الإنجليزيــة« الصــادرة عــن الســلطة 

المختصــة, لتأميــن البيانــات المصنفــة عنــد المســتوى C3 أثنــاء عمليــة النقــل:

]TLS (128 + bits) [RFC4346 : لتأمين حركة مرور البيانات عبر الويب   -

أن يتــم تزويــد أجهــزة الحاســوب المتصلــة بالنظــام عــن بعــد بجــدار نــاري شــخصي وبرنامــج لمكافحــة  	AM 38‏

الأوقــات. جميــع  فــي  الأمنيــة  الضوابــط  هــذه  تفعيــل  ويتــم  الأقــل.  علــى  الخبيثــة  الفيروســات 

أن يتــم إصــاح البرمجيــات، بمــا فــي ذلــك برامــج الأمــن المنصبــة علــى أجهــزة الحاســوب، وتحديثهــا بصفــة  	AM 39‏

دائمــة.

* ألا يقــوم المســتخدمون بالدخــول علــى الأنظمــة الداخليــة للمؤسســة  مــن خــال أجهــزة الحاســوب  	AM 40‏

العامــة، علــى ســبيل المثــال: أجهــزة الحاســوب بمقاهــي الإنترنــت وغيــر ذلــك أو طباعــة المــواد مــن خــال 

أي أجهــزة حاســوب عامــة.

أن يقتصــر دخــول المورديــن عنــد بعــد إلــى الأنظمــة علــى الحــالات التــي لا تنطــوي علــى أي بدائــل أخــرى.  	AM 41‏

وفــي هــذه الحالــة، يخضــع بــدء الاتصــال لرقابــة ومتابعــة المؤسســة . ويكــون دخــول المورديــن عــن بعــد 

إلــى الأنظمــة لفتــرة زمنيــة محــددة فقــط ترتبــط بفتــرة تنفيــذ المهمــة المــراد تنفيذهــا.
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]SFTP [SFTP  :لتأمين نقل الملفات   -

]IPSEC [RFC 4301 أو ]SSH v2 [RFC4253  :لتأمين الوصول إلى المعلومات عن بعد   -

 CY11 أو أفضــل ، انظــر ]S\MIME vs [RFC 3851  : يجــب إســتخدام   بروتوكــول  التوقيــع و تشــفير الرســائل   -

لمعرفــة المتطلبــات المرتبطة.

* أن يتــم تشــفير / تجزئــة وحمايــة كلمــات المــرور بصفــة دائمــة مــن الإفصــاح عنهــا دون موافقــة أثنــاء  	CY 6‏

تخزينهــا و /أو نقلهــا بغــض النظــر عــن أســلوب أو وســائط التخزيــن. ويتــم تشــفير كلمــات المــرور المتميــزة 

ــة  ــر كلمــة المــرور لضمــان إمكاني ــم تغيي ــب ملفــات الدعــم كلمــا ت  عــن الموقــع إلــى جان
َ
ــدا وتخزينهــا بعي

اســتعادتها بالكامــل.

 للمســتوى رقــم 2 مــن مســتويات 
ً
* أن يتــم توثيــق وحــدات أمــن الأجهــزة، حيثمــا يتــم اســتخدامها، وفقــا 	CY 7‏

.EAL4  ]1-CC3[العامــة للمعاييــر  أو   ]2-FIPS 140[  2-FIPS 140 والتكنولوجيــا  للمعاييــر  القومــي  المعهــد 

.HSMs أن يتم نقل مفاتيح التشفير بصورة مادية فقط في 	CY 8‏

 لـــ ]ISO11770-1[ واســتخدامها فــي إدارة دورة حيــاة مفاتيــح 
ً
أن يتــم تحديــد عمليــات إدارة المفاتيــح وفقــا 	CY 9‏

التشــفير، بمــا يشــمل المهــام التاليــة: 

-   أدوار ومسؤوليات الجهات المسئولة عن حفظ المفاتيح.

-   إصدار المفاتيح.

-   الرقابة المزدوجة والمعارف المُقسمة.

-   تخزين المفاتيح بصورة آمنة.

-   استخدام المفاتيح.

-   التوزيع والنقل الآمن للمفاتيح.

-   دعم واستعادة المفاتيح.

-   الفحص الدوري لحالة المفاتيح.

-   الكشف عن المفاتيح.

-   إلغاء وتدمير المفاتيح.

-   عمليات المراجعة والتدقيق والتوثيق.

علــى المؤسســات القيــام بضمــان توافــق الشــهادات الرقميــة مــع المعاييــر المحــددة مــن قبــل إدارة  	CY 10‏

البنيــة التحتيــة للمفاتيــح العامــة و مقدمــي خدمــة الشــهادات CSP-PMA بــوزارة الاتصــالات وتكنولوجيــا 

المعلومــات. ويجــب علــى المؤسســات ضمــان اســتخدام أنظمــة إبطــال الشــهادات الرقميــة علــى الانترنــت 

لتقليــل مخاطــر الاحتيــال فــي اســتخدام الشــهادات الرقميــة

أن تفــي أنظمــة مقدمــي خدمــات الشــهادات المعتمــدة التــي توفــر البطاقــات الأمنية الذكيــة بالمتطلبات  	CY 11‏

.]1-CWA14167[ لمــا هــو محــدد فــي 
ً
الخاصــة بخدمــات توفيــر الأجهــزة وفقــا

* أن يتــم إصــدار أي شــهادات رقميــة مســتخدمة بنظــام الإنتــاج مــن قبــل مقدمــي خدمــة الشــهادات  	CY 12‏

قطــر. بدولــة  المعتمديــن 
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]OS[  11.   أمن الأجهزة المحمولة والعمل خارج الموقع

1.11    الأهداف

الهــدف الرئيســي مــن ضوابــط هــذا النطــاق هــو وضــع الحــد الأدنــى لمتطلبــات الأجهــزة المحمولــة ]أجهــزة الهاتــف 

q.المحمــول والحاســوب المحمــول[ عنــد اســتخدامها داخــل المؤسســة  أو فــي أي أماكــن أخــرى غيــر خاضعــة للرقابة

1.11    الضوابط

لتحقيق أهداف هذا النطاق، يتعين على المؤسسات  القيام بما يلي:

المحمولــة  الهواتــف  أجهــزة  اســتخدام  يمكــن  كان  إذا  مــا  تحكــم  التــي  السياســات  تتولــى وضــع  أن   * 	OS 1

اســتخدامها. وكيفيــة  مؤسســاتهم  فــي  المحمــول  والحاســوب 

ألا تقــوم بإجــراء محادثــات مصنفــة باســتخدام أجهــزة الهواتــف المحمولــة وأجهــزة الحاســوب المحمــول  	OS 2‏

المــزودة بإمكانيــة إجــراء المحادثــات الهاتفيــة مــن خــال اســتخدام الملحقــات التــي تعمــل مــن خــال 

البلوتــوث.

ألا يتــم تفعيــل منافــذ أجهــزة الهواتــف المحمولــة والحاســوب المحمــول ذات وصــات منافــذ البلوتــوث  	OS 3‏

مصنفــة.  معلومــات  يحمــل  الجهــاز  كان  إذا  التسلســلية 

ألا يتــم الســماح بدخــول الهواتــف المحمولــة المــزودة بأجهــزة تســجيل إلــى المناطــق ذات الخطــورة  	OS 4‏

المعلومــات. أمــن  مديــر  قبــل  مــن  مســبقة  موافقــة  العاليــةدون 

* يجــب أن تقــوم جميــع أجهــزة الهواتــف المحمولــة والحاســوب المحمــول بتشــفير المعلومــات التــي  	OS 5‏

مــرور. بكلمــة  حمايتهــا  و   ، تحملهــا 

* يجــب أن يتــم وضــع جميــع أجهــزة الهواتــف المحمولــة والحاســوب المحمــول تحــت الإشــراف المباشــر  	OS 6‏

الاســتخدام. عــدم  حالــة  فــي  مأمــن  فــي  عليهــا  المحافظــة  أو  الاســتخدام  أثنــاء  والمســتمر 

* ألا يتــم اســتخدام أجهــزة الهواتــف المحمولــة والحاســوب المحمــول غيــر المملوكــة بصــورة مباشــرة  	OS 7‏

للمؤسســة  أو الخاضعــة لرقابــة المؤسســة  داخــل أنظمــة المؤسســة . وينبغــي أن تتــم إدارة ومســاءلة 

وتوثيــق أجهــزة الهواتــف المحمولــة والحاســوب المحمــول غيــر المملوكــة للمؤسســة  أو الخاضعــة 

لرقابــة المؤسســة  بنفــس الأســلوب الــذي تخضــع لــه الأجهــزة المملوكــة للمؤسســة . ويمكــن أن تكــون 

أجهــزة الهواتــف المحمولــة والحاســوب المحمــول المملوكــة للمؤسســة  متصلــة بصــورة مؤقتــة بإحــدى 

شــبكات المؤسســة ، بشــرط اســتخدام جــدار نــاري مناســب لحمايــة الجهــاز مــن أي مخاطــر محتملــة تنشــأ 

عــن الشــبكة غيــر الخاضعــة لرقابــة المؤسســة .

ألا تتصــل أجهــزة الهواتــف المحمولــة والحاســوب المحمــول غيــر الموثقــة بأنظمــة المؤسســة  أو تتولــى  	OS 8‏

تخزيــن المعلومــات الخاصــة بالمؤسســة . ومــع ذلــك، يتــم الســماح لأجهزة الهواتف المحمولة والحاســوب 

المحمــول  المتصلــة بصفــة مؤقتــة بشــرط أن يتــم فصلهــا عــن الشــبكات الرئيســية عــن طريــق جــدار نــاري.

* فــي حالــة فقــدان أو ســرقة أجهــزة الهواتــف المحمولــة والحاســوب المحمــول، ينبغــي أن يتــم إبــاغ  	OS 9‏

مديــر / مكتــب أمــن المعلومــات وأجهــزة تطبيــق القانــون المعنيــة علــى الفــور. ويتــم التعامــل مــع حــالات 

.]IM[ الفقــدان / الســرقة بمقتضــى الإرشــادات الخاصــة بــإدارة الحــوادث

*أن يكــون هنــاك خطــة للإتــاف/ الإغــاق / المســح عــن بعــد / التدميــر التلقائــي فــي حــالات الطــوارئ فيمــا  	OS 10‏

ــة. يتعلــق بجميــع أجهــزة الهواتــف والحواســيب المحمول



43 V2.1 - معيار تأمين المعلومات الوطنية

]PH[  12.   الأمن المادي

1.12    الأهداف

الهــدف الرئيســي مــن ضوابــط هــذا النطــاق هــو وضــع الحــد الأدنــى لمتطلبــات الأجهــزة المحمولــة ]أجهــزة الهاتــف 

المحمــول والحاســوب المحمــول[ عنــد اســتخدامها داخــل المؤسســة  أو فــي أي أماكــن أخــرى غيــر خاضعــة للرقابــة.

1.12    الضوابط

مراجعة / موافقة

الحد الأدنى للحماية
 .)C0I0A0 :يوفر مستوى الحماية المصمم للرقابة على الأصول غير المصنفة )على سبيل المثال

ويعتبر غير ملائم بصفة عامة للعمليات الحكومية )غير العامة(.

الحماية الأولية
يوفر مستوى الحماية المصمم للرقابة على الأصول ذات القيمة المعتدلة أو الأصول المصنفة 

عند مستوى “منخفض”. وعادة ما يتم استخدامها كأساس للعمليات الحكومية.

الحماية المتوسطة
يوفر مستوى الحماية المصمم للرقابة على الأصول ذات القيمة المتوسطة أو الأصول المصنفة 

عند مستوى “متوسط”.

الحماية المرتفعة
يوفر مستوى الحماية المصمم للرقابة على الأصول ذات القيمة المرتفعة أو الأصول المصنفة 

عند مستوى “مرتفع”

أن يتــم تنفيــذ ضوابــط الأمــن المــادي الملائمــة فــي كل منطقــة. ويوفــر الملحــق »أ« تفاصيــل ضوابــط  	PH 3
الحمايــة  وتتطلــب  الإضافيــة.  بالضوابــط  الخاصــة  التوصيــات  إلــى  بالإضافــة  والأوليــة،  الدنيــا  الحمايــة 
المتوســطة فئــة إضافيــة مــن الضوابــط، بينمــا تتطلــب الحمايــة المرتفعــة فئتيــن إضافيتيــن مــن الضوابــط. 
ويمكــن أن تدمــج المؤسســة  ضوابــط إضافيــة إلــى جانــب تلــك الضوابــط التــي تقرهــا هــذه السياســة.

تنفيذ سياسة »المكتب النظيف« و«الشاشة النظيفة«. 	PH 4

أن تفي غرف الخوادم / البيانات بمتطلبات الحماية المتوسطة. 	PH 5

 )بمــا فــي 
ً
* أن تكــون الكابــات التــي تحمــل المعلومــات المصنفــة عنــد المســتويات C1-C3 منفصلــة ماديــا 	PH 6

ذلــك كابــات الأليــاف الضوئيــة( وأن تمــر فــي أنابيــب منفصلــة عــن الكابــات التــي تحمــل المعلومــات 
.)C4(القومــي القومــي  المســتوى  علــى  المصنفــة 

أن يتــم وضــع وتنفيــذ خطــة أمــن للمواقــع وإجــراءات تشــغيل قياســية لجميــع المناطــق الآمنــة، حســب  	PH 7
علــى: الحصــر،  لا  المثــال  ســبيل  علــى  تغطيتهــا،  يتــم  التــي  المعلومــات  وتشــتمل  الاقتضــاء. 

-   ملخص لعملية تقييم مخاطر الأمن الوقائي.

-   أدوار ومســؤوليات مســؤول وأعضــاء فريــق عمــل المرفــق أو مســؤول وأعضــاء فريــق عمــل أمــن 
والمعلومــات. الاتصــالات  تكنولوجيــا 

-   إدارة وتشــغيل وصيانــة نظــام مراقبــة الوصــول الإلكترونــي إلــى المعلومــات و /أو نظــام الإنــذار 
الأمنــي.

-   الإدارة الرئيسية وانضمام وإلغاء مستخدمي النظام وإصدار الهوية الشخصية.

-   تراخيص أعضاء فريق العمل وتدريب التوعية الأمنية وإصدار التعليمات المنتظمة.

-   فحص عمليات المراجعة والتدقيق والسجلات الصادرة.

-   عمليات الفحص والمتابعة في نهاية اليوم.

-   الإبلاغ عن حوادث وخرق أمن تكنولوجيا الاتصالات والمعلومات.
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]VL[  13.   المحاكاة

1.13    الأهداف

1.13    الضوابط

الهدف من ضوابط هذا النطاق هو تقديم ارشادات لبناء بيئة إفتراضية لمحاكاة البيئة الاساسية.

لتحقيق أهداف هذا النطاق، يتعين على المؤسسات  القيام بما يلي:

* تقييم المخاطرة المتعلقة بالتكنولوجيا الافتراضية 	VL1

-   تقييم المخاطر في سياق السياسات القانونية والتنظيمية والتشريعات ذات الصلة	

-   تقييــم تأثيــر إدخــال التكنولوجيــا الإفتراضيــة علــى بنيتــك المعلوماتيــة التحتيــة الموجــودة و الموقــف الامنــي 

المرتبــط.

* تقويــة الطبقــة الوســيطة البرمجيــة التــي تقــوم بــإدارة الانظمــة الإفتراضيــة و جميــع الانظمــة والاجهــزة  	VL2

المرتبطــة بهــا بنــاءً علــى افضــل الممارســات و التوجهــات الامنيــة المتبعــة إضافــة إلــى توصيــات العميــل.

فرض الامتيازات الأقل وفصل الواجبات ) ارجع إلى القسم C-9 إدارة الوصول ( لإدارة بيئة افتراضية 	VL3

-   تحديد أدوار معينة والامتيازات المطلوبة لكل مسؤول في إدارة البرامج الافتراضية المركزية.

-   تقييد الوصول الإداري المباشر إلى طبقة إدارة الانظمة الإفتراضية إلى أقصى حد ممكن.

-   اعتمادا على المخاطر وتصنيف المعلومات التي يتم التعامل معها، يجب على المؤسسات

-   النظر في إمكانية استخدام عوامل التوثيق المتعددة أو تقسيم التحكم في إدارة كلمات السر     	

   علــى إثنيــن او اكثــر مــن المســئولين.

* ضمان الأمن المادي النافي لمنع الوصول غي الما ح قه إلى البيئة التطنية الافت اضية 	VL4

بيئــة تكنولوجيــا الافتراضيــة يجــب ان تعــدل بحيــث يضــاف إليهــا طــرق امنيــة أخــري لتوفيــر التحكــم الامــن  	VL5

والتكنولوجيــا. المورديــن  مــن  المقدمــة  الضوابــط  لاســتكمال  العمــق(  مــن  الدفــاع  )نهــج  طبقــات  علــى 

فصل الأجهزة الإفتراضية بناء على تصنيف البيانات التي يتم معالجتها و / أو مواقع تخزينها. 	VL6

* إدارة التغيير )أنظر القسم B-6 إدارة التغيير( عملية تشمل بيئة التكنولوجيا الافتراضية. 	VL7

-   تتأكــد مــن تحديــث بيانــات الجهــاز الافتراضــي والحفــاظ علــى اكتمــال صــورة الجهــاز الافتراضــي فــي 

جميــع الأوقــات.

-   ينبغــي الحــرص علــى صيانــة وتحديــث للاجهــزة الافتراضيــة التــي ليســت فــي حالــة نشــطة )نائمــة أو لــم 

تعــد تســتخدم(.

* يجــب أن يتــم تســجيل ومتابعــة ســجلات مــن بيئــة التكنولوجيــا الافتراضيــة جنبــا إلــى جنــب مــع البنيــة  	VL8

الأمنيــة والمتابعــة  الأداء  تســجيل   B-10 القســم  )أنظــر  أخــرى  لتقنيــة  التحتيــة 
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يوفــر المعيــار متطلبــات الأمــن والضوابــط اللازمــة لتنفيــذ نظــام إدارة أمــن المعلومــات داخــل المنظمــة علــى أســاس 

.V3.0 سياســة تصنيــف البيانــات الوطنيــة

الامتثال والالتزام 	.6

1.6     الامتثال والالتزام 

2.6     الفترة الانتقالية والتاريخ الفعلي للتنفيذ

3.6     الاستثناءات

 1.3.6    يفــرض المعيــار علــى المؤسســات الواقعــة فــي نطــاق سياســة تصنيــف البيانــات الوطنيــة تصنيــف بياناتهــم 

وتنفيــذ ضوابــط الأمــان ذات الصلــة المحــددة فــي هــذا المعيــار لتأميــن بيانــات.

 2.3.6     أي اختــاف عــن هــذه السياســة يجــب أن يتــم فيــه مخاطبــة الوكالــة الوطنيــة للأمــن الســيبراني ، عــن طريــق 

وســائل المراســات الرســمية ، يتــم فيــه شــرح الأســباب ووجهــات النظــر بالإضافــة إلــى خطــة إدارة المخاطــر 

والتــي تــم فيهــا تحديــد المخاطــر، وتحليلهــا وكيفيــة معالجتهــا ، وإثبــات أنهــا قــد تمــت الموافقــة عليهــا 

 علــى ذلــك، ســتقوم الإدارة المعنيــة فــي الوكالــة الوطنيــة 
ً
مــن قبــل الإدارة العليــا لــدى المؤسســة. بنــاءا

للأمــن الســيبراني بموافــاة المؤسســة بتقييــم طلــب الاســتثناء ، وبالتنســيق مــع منظــم القطــاع )إن 

توفــرت الشــروط(.

 1.2.6    التاريخ الفعلي للتنفيذ 

تصبح السياسة سارية عند نشرها على الموقع الإلكتروني للوكالة الوطنية للأمن السيبراني.

 2.2.6    الفترة الانتقالية 

ــا مقابــل معيــار ضمــان 
ً
يقبــل قســم الضمــان الســيبراني حاليًــا طلبــات الحصــول علــى الشــهادة المقدمــة حديث

 NIAS V2.1 الوطنــي   المعلومــات 

سيســتمر قســم الضمــان الســيبراني فــي قبــول طلبــات الحصــول علــى شــهادة الامتثــال لـــ NIAP V2.0 حتــى 31 

 2.0 NIAP V ا خــال هــذه الفتــرة مقابــل
ً

ديســمبر 2023. الشــهادات و / أو الشــهادات التــي تــم إصدارهــا مســبق

ســتظل صالحــة لفتــرة صلاحيتهــا المحــددة المذكــورة فــي الشــهادة.

ــا لـــ  NIAP V2.0 أن تطلــب فقــط إعــادة الاعتمــاد مقابــل المعيــار الوطنــي لضمــان 
ً

 يمكــن للكيانــات المعتمــدة وفق

.NIAS V2.1 المعلومــات
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7.   الملحقات 
ملحق “أ” )قياسي( الضوابط المادية

مستوى الحماية

الضوابط المتوسطة و المرتفعة الحماية الأولية )إلزامي بالكامل( الحماية الدنيا  )إلزامي بالكامل(

- جميع الضوابط الأساسية أو الأولية.	

- بناء جدران متماسكة لفصل المناطق؛ مصنوعة من 	
المعدن أو الخشب المصمت، بسمك لا يقل عن 44,45 مم.

- أدلة مرئية للاختراق غير المصرح به.	

- بناء جدران من الأرضية إلى الأسقف.	

- حماية خارجية للنوافذ.	

- تنصيب نظام الكشف عن الدخلاء لتغطية جميع الأبواب 	
الخارجية والنوافذ التي يمكن الوصول إليها

- جميع الضوابط الدنيا	

- جدران سليمة من الناحية المادية دون وجود فجوات في 	
المحيط الخاص بها.

- منطقة استقبال مزودة بأفراد أمن أو وسائل أخرى 	
للرقابة على الدخول.

- فصل مرافق معالجة المعلومات عن تلك المرافق 	
الخاضعة لإدارة أي طرف آخر.

- تركيب أجهزة إنذار على الأبواب المقاومة للحرائق 	
ومتابعتها واختبارها.

- ينبغي بناء جدران وأرضية وأسقف المكان المحيط بصفة 	
دائمة وربطها ببعضها البعض.

- ينبغي الحد من عدد مداخل ومخارج المرفق	

محيط الأمن المادي

- جميع الضوابط الأساسية أو الأولية.	

- الأقفال الإلكترونية على مداخل المناطق) رمز أو إشارة 	
ورقم تعريف PIN والسمات البيولوجية( .

- سجلات المراجعة والتدقيق )التاريخ والتوقيت( لجميع 	
نقاط الوصول )بما في ذلك الوصول إلى الخزانات وغير 

ذلك( .

- ينبغي أن يتم تجهيز المدخل الرئيسي والأبواب الداخلية 	
الخاضعة للرقابة بجهاز إغلاق تلقائي.

- أجهزة الكشف عن المعادن.	

- 	.X-Ray الفحص بأشعة إكس

- حواجز إضافية خاضعة للرقابة المادية.	

- حواجز لمنع الدخول إذا كانت فتحات الأنابيب وفتحات 	
التهوية والمواسير وغيرها أكبر من 619 سم مربع .

- استخدام الخزائن/ القباء.	

- جميع الضوابط الدنيا.	

- الأقفال الإلكترونية على مداخل المناطق )بطاقة/ رمز 	
فقط(.

- سجلات المراجعة والتدقيق )التاريخ والتوقيت( لنقاط 	
الوصول فقط.

- الأبواب المحيطة المقاومة للاقتحام.	

- الإشراف على جميع الزوار، الدخول لغرض محدد.	

- تعريف مرئي واضح  لجميع العاملين والمتعاقدين 	
والأطراف الأخرى بما في ذلك الزوار.

- منح الأطراف الأخرى/ المتعاقدين إمكانية الدخول المقيد 	
لتأمين المناطق أو مرافق المعالجة الحساسة.

- أقفال تقاوم سهولة اقتحام الأماكن.	

- الأقفال.	 ضوابط الدخول المادي

- جميع الضوابط ا الأساسية أو الأولية.	

- ينبغي أن تكون النوافذ التي تساعد على الرقابة 	
البصرية غير شفافة أو مزودة بستائر.

- ينبغي ألا يسهل اقتحام المرافق من قبل الجمهور.	

- جميع الضوابط الدنيا.	

- ينبغي تحديد موقع المرافق لتجنب الوصول إليها.	

- ينبغي ألا تحمل المباني لافتات واضحة توضح الغرض 	
منها أو تبين وجود مرافق لمعالجة المعلومات بها.

- سياسة المكاتب النظيفة.	

- ينبغي ألا يتم السماح لجمهور العامة بالوصول إلى دليل 	
الهاتف العام وسجلات الهواتف الداخلية.

تأمين المكاتب و الغرف
 و المرافق

- جميع الضوابط الأساسية أو الأولية.	

- يبلغ تصنيف فئة انتقال الصوت 45 أو أكثر بين المناطق.	

- جميع الضوابط الدنيا.	

- وضع الأجهزة وبيانات الدعم خارج المناطق.	

- تخزين المواد الخطرة أو القابلة للاحتراق على بعد آمن 	
من المناطق.

- توفير أجهزة إطفاء الحرائق ووضعها في الأماكن المناسبة.	
الحماية من المخاطر 

الخارجية و البيئية

- جميع الضوابط الأساسية أو الأولية.	

- إغلاق المناطق الآمنة الخالية وفحصها بصفة دورية.	

- حظر دخول أجهزة ومعدات التصوير والفيديو والأجهزة 	
السمعية أو أجهزة التسجيل الأخرى، ما لم يتم 

الموافقة على ذلك بصورة صريحة.

- الإشارة المرئية إلى تواجد الزوار في أي منطقة آمنة.	

- ينبغي أن يتم تجنب العمل غير الخاضع للإشراف.	 العمل في مناطق آمنة
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48V2.1 - معيار تأمين المعلومات الوطنية

7.   الملحقات 
ملحق “أ” )قياسي( الضوابط المادية

مستوى الحماية

الضوابط المتوسطة و المرتفعة الحماية الأولية )إلزامي بالكامل( الحماية الدنيا  )إلزامي بالكامل(

- جميع الضوابط الأساسية أو الأولية	

- قصر الدخول على الأشخاص/ السيارات التي يتم 	
التحقق من صحة أوراقها

- قصر الدخول على الأشخاص/ السيارات بموجب 	
موعد مسبق

- فحص السيارات للتحقق من خلوها من الأجهزة 	
المشبوهة

- جميع الضوابط الدنيا	

- الفصل بين الشحنات الواردة والصادرة بصورة مادية	

- يقتصر الوصول إلى منطقة التسليم والتحميل من 	
خارج النطاق على فريق العمل المصرح له والمحدد

- تأمين الأبواب الخارجية المؤدية إلى منطقة 	
التسليم/ التحميل حينما يكون أي باب داخلي 

مفتوح

- تسجيل المواد الواردة وفحصها للتأكد من خلوها 	
من أي أخطار محتملة

الوصول العام والتسليم 
ومناطق التحميل

- جميع الضوابط الأساسية أو الأولية	

- ينبغي أن يتم عزل البنود التي تتطلب حماية خاصة 	
وحمياتها بالصورة الملائمة

- ينبغي أن تتم حماية الأجهزة المسؤولة عن 	
معالجة المعلومات الحساسة للحد من مخاطر 

تسرب المعلومات

- جميع الضوابط الدنيا	

- ضوابط للحد من مخاطر التهديدات المحتملة 	
والمادية، مثل السرقة والحرائق والمتفجرات 

والدخان والمياه والأتربة والترددات والتأثير 
الكيميائي وتعطيل الطاقة الكهربائية وتعطيل 

الاتصالات والإشعاع الكهرومغناطيسي والتخزيب 
المتعمد

- ينبغي أن تتم متابعة درجات الحرارة والرطوبة 	
في جميع مرافق معالجة المعلومات )على سبيل 

المثال: غرف الخوادم.. إلخ(

- ينبغي وضع إرشادات خاصة بتناول الأطعمة 	
والشراب والتدخين بالقرب من مرافق معالجة 

المعلومات

- ينبغي وضع أنوار وحماية بالأسلاك الشائكة على 	
جميع المباني وجميع خطوط الطاقة والاتصالات 

الواردة

تحديد مواقع الأجهزة 
والمعدات و حمايتها

- جميع الضوابط الأساسية أو الأولية	

- ينبغي أن يتم تركيب مولد احتياطي لجميع الأنظمة 	
الحساسة واختباره بصفة منتظمة

- ينبغي أن يتم توصيل أجهزة الاتصالات من خلال مسارين 	
مختلفين لمنع حدوث أي إخفاق في الخدمة

- جميع الضوابط الدنيا	

- ينبغي أن يتم توصيل إمدادات الطاقة المتواصلة 	
بلا انقطاع بجميع الأنظمة الحساسة واختبارها بصفة 

منتظمة

- ينبغي صدور إنذار في حالة إخفاق إمدادات المياه	

- ينبغي أن تكون إمدادات الكهرباء والمياه وتكييف 	
الهواء والصرف والتدفئة / التهوية ملائمة للأنظمة 

التي تتولى دعمها

- ينبغي أن يتم تركيب أنوار الطوارئ	

مرافق الدعم

- جميع الضوابط الأساسية أو الأولية	

- الأنابيب المدرعة والغرف والصناديق المغلقة عند نقاط 	
الفحص/ انتهاء الأعمال

- استخدام الدروع الكهرومغناطيسية لحماية الكابلات	

- بدء عمليات المسح التقني لفحص المادي للكشف عن 	
أي أجهزة غير مصرح بها

- جميع الضوابط الدنيا	

- ينبغي أن يتم فصل كابلات الطاقة عن كابلات الاتصالات	

- ينبغي استخدام علامات الكابلات والأجهزة المحددة 	
بوضوح

- ينبغي الاحتفاظ بقائمة إصلاحات موثقة	

- ينبغي قصر الدخول إلى غرف الإصلاحات والكابلات على 	
فريق العمل المصرح له

- ينبغي أن تكون خطوط الطاقة والاتصالات المتصلة 	
بمرافق معالجة المعلومات تحت الأرض أو أن تخضع 

للحماية البديلة الملائمة

- ينبغي أن تتم حماية كابلات الشبكة من أي اعتراض غير 	
مصرح به أو أي خسائر وتلفيات

تأمين الكابلات

- جميع الضوابط الأساسية أو الأولية	

- ينبغي أن يتم تنفيذ عمليات الصيانة داخل مقر 	
المؤسسة  أو في مكان يخضع للرقابة الأمنية

- يتم إجراء عمليات الإصلاح وصيانة الأجهزة من قبل 	
أفراد فريق العمل المعتمد والمصرح له والذين تتولى 

المؤسسة  التحقق من أوراق الهوية الخاصة بهم

- جميع الضوابط الدنيا.	

- يتم إجراء عمليات الإصلاح وصيانة الأجهزة من قبل فريق 	
العمل المعتمد والمصرح له فقط

- ينبغي أن يتم مسح المعلومات من الأجهزة عند 	
إرسالها إلى أي طرف آخر من أجل الإصلاح/ الصيانة

- يتم إجراء عمليات الإصلاح وصيانة الأجهزة من قبل فريق 	
العمل المصرح له فقط

- ينبغي أن يتم حفظ السجلات الخاصة بجميع الأخطاء 	
المشتبهه والفعلية وجميع عمليات الصيانة الوقائية/ 

التصحيحية

صيانة الأجهزة والمعدات
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ملحق “أ” )قياسي( الضوابط المادية
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- جميع الضوابط الأساسية أو الأولية	

- ينبغي عدم إخراج أجهزة الحاسوب المحمولة ذات 	
 عن الموقع

َ
البيانات الحساسة بعيدا

- جميع الضوابط الدنيا	

- ينبغي أن يتم تحديد ضوابط العمل المنزلي )على 	
سبيل المثال: استخدام الخزائن القابلة للإقفال 

والاتصالات الآمنة وغير ذلك(

- ينبغي أن تستخدم أجهزة الحاسوب المحمولة ذات 	
البيانات الحساسة عملية تشفير الوسائط

- ينبغي عدم ترك الأجهزة/ الوسائط التي يتم نقلها 	
إلى خارج الموقع دون رقابة

- ينبغي أن يتم حمل أجهزة الحاسوب المحمولة في 	
صورة حقيبة يد

- ينبغي إجراء تغطية تأمينية مناسبة	

أمن الأجهزة والمعدات 
خارج المقر

- جميع الضوابط الأساسية أو الأولية	

- ينبغي أن يتم تدمير الأجهزة التالفة التي تتضمن 	
معلومات حساسة

- ينبغي أن يتم تدمير الوسائط التي تشتمل على 	
معلومات حساسة

- ينبغي أن يتم تدمير الأجهزة التي تحتوي على 	
معلومات حساسة )بما في ذلك الوسائط وكلمات 
المرور الثابتة.. الخ( أو تدمير المعلومات أو حذفها 

أو إحلالها باستخدام تقنيات تساعد على عدم 
استرجاع المعلومات الأصلية

- ينبغي وضع إرشادات خاصة بتناول الأطعمة 	
والشراب والتدخين بالقرب من مرافق معالجة 

المعلومات

- ينبغي وضع أنوار وحماية بالأسلاك الشائكة على 	
جميع المباني وجميع خطوط الطاقة والاتصالات 

الواردة

التخلص الآمن من الأجهزة 
والمعدات وإعادة إستخدامها

- جميع الضوابط الأساسية أو الأولية	

- ينبغي أن يتم تركيب مولد احتياطي لجميع الأنظمة 	
الحساسة واختباره بصفة منتظمة

- ينبغي أن يتم توصيل أجهزة الاتصالات من خلال مسارين 	
مختلفين لمنع حدوث أي إخفاق في الخدمة

- جميع الضوابط الدنيا	

- ينبغي أن يتم توصيل إمدادات الطاقة المتواصلة 	
بلا انقطاع بجميع الأنظمة الحساسة واختبارها بصفة 

منتظمة

- ينبغي صدور إنذار في حالة إخفاق إمدادات المياه	

- ينبغي ألا يتم نقل الأجهزة أو المعلومات أو البرامج 	
إلى خارج الموقع دون تصريح مسبق

- ينبغي أن يتم تسجيل المعدات عند نقلها إلى خارج 	
الموقع وتسجيلها ثانية عند إعادتها

صرف و إستبعاد الممتلكات

- جميع الضوابط الأساسية أو الأولية	

- ينبغي وضع الحدود الزمنية لصرف الأجهزة والمعدات 	
من الموقع وفحصها عند إعادتها إلى الموقع للتأكد 

من مدى التزامها

- 	 »C3« يتطلب إخراج المعلومات المصنفة عن المستوى
الحصول على موافقة مدير أمن المعلومات

- جميع الضوابط الدنيا	

- ينبغي أن يتم تحديد العاملين والمتعاقدين 	
والمستخدمين التابعين للأطراف الأخرى ممن لديهم 
سلطة الموافقة على نقل الأصول إلى خارج الموقع

- ينبغي أن تكون خطوط الطاقة والاتصالات المتصلة 	
بمرافق معالجة المعلومات تحت الأرض أو أن تخضع 

للحماية البديلة الملائمة

- ينبغي أن تتم حماية كابلات الشبكة من أي اعتراض غير 	
مصرح به أو أي خسائر وتلفيات

تأمين الكابلات

- منطقة دوريات الحراسة، بالإضافة إلى حراسة المداخل.	

- مركز المراقبة الأمنية	

- الكشف عن الدخلاء والمتطفلين )على سبيل المثال: 	
الكشف عن طريق التصوير والإنذارات( داخل الموقع

-  طيلة 	
ً
حراسة عند المداخل على مدار 24 ساعة يوميا

الأسبوع

- متابعة مرئية للأماكن المحيطة	

- متابعة مرئية عند مداخل المنطقة الأمنية	

- 	
ً
الاحتفاظ بالتسجيلات لمدة 30 يوما

- حراسة فعلية عند المداخل خلال ساعات العمل	
المتابعة
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7.   الملحقات 
ملحق “أ” )قياسي( الضوابط المادية

مستوى الحماية

الضوابط المتوسطة و المرتفعة الحماية الأولية )إلزامي بالكامل( الحماية الدنيا  )إلزامي بالكامل(

- جميع الضوابط الأساسية أو الأولية	

- ينبغي عدم إخراج أجهزة الحاسوب المحمولة ذات 	
 عن الموقع

َ
البيانات الحساسة بعيدا

- جميع الضوابط الدنيا	

- ينبغي أن يتم تحديد ضوابط العمل المنزلي )على 	
سبيل المثال: استخدام الخزائن القابلة للإقفال 

والاتصالات الآمنة وغير ذلك(

- ينبغي أن تستخدم أجهزة الحاسوب المحمولة ذات 	
البيانات الحساسة عملية تشفير الوسائط

- ينبغي عدم ترك الأجهزة/ الوسائط التي يتم نقلها 	
إلى خارج الموقع دون رقابة

- ينبغي أن يتم حمل أجهزة الحاسوب المحمولة في 	
صورة حقيبة يد

- ينبغي إجراء تغطية تأمينية مناسبة	

أمن الأجهزة والمعدات 
خارج المقر

- جميع الضوابط الأساسية أو الأولية	

- ينبغي أن يتم تدمير الأجهزة التالفة التي تتضمن 	
معلومات حساسة

- ينبغي أن يتم تدمير الوسائط التي تشتمل على 	
معلومات حساسة

- ينبغي أن يتم تدمير الأجهزة التي تحتوي على 	
معلومات حساسة )بما في ذلك الوسائط وكلمات 
المرور الثابتة.. الخ( أو تدمير المعلومات أو حذفها 

أو إحلالها باستخدام تقنيات تساعد على عدم 
استرجاع المعلومات الأصلية

- ينبغي وضع إرشادات خاصة بتناول الأطعمة 	
والشراب والتدخين بالقرب من مرافق معالجة 

المعلومات

- ينبغي وضع أنوار وحماية بالأسلاك الشائكة على 	
جميع المباني وجميع خطوط الطاقة والاتصالات 

الواردة

التخلص الآمن من الأجهزة 
والمعدات وإعادة إستخدامها

- جميع الضوابط الأساسية أو الأولية	

- ينبغي أن يتم تركيب مولد احتياطي لجميع الأنظمة 	
الحساسة واختباره بصفة منتظمة

- ينبغي أن يتم توصيل أجهزة الاتصالات من خلال مسارين 	
مختلفين لمنع حدوث أي إخفاق في الخدمة

- جميع الضوابط الدنيا	

- ينبغي أن يتم توصيل إمدادات الطاقة المتواصلة 	
بلا انقطاع بجميع الأنظمة الحساسة واختبارها بصفة 

منتظمة

- ينبغي صدور إنذار في حالة إخفاق إمدادات المياه	

- ينبغي ألا يتم نقل الأجهزة أو المعلومات أو البرامج 	
إلى خارج الموقع دون تصريح مسبق

- ينبغي أن يتم تسجيل المعدات عند نقلها إلى خارج 	
الموقع وتسجيلها ثانية عند إعادتها

صرف و إستبعاد الممتلكات

- جميع الضوابط الأساسية أو الأولية	

- ينبغي وضع الحدود الزمنية لصرف الأجهزة والمعدات 	
من الموقع وفحصها عند إعادتها إلى الموقع للتأكد 

من مدى التزامها

- 	 »C3« يتطلب إخراج المعلومات المصنفة عن المستوى
الحصول على موافقة مدير أمن المعلومات

- جميع الضوابط الدنيا	

- ينبغي أن يتم تحديد العاملين والمتعاقدين 	
والمستخدمين التابعين للأطراف الأخرى ممن لديهم 
سلطة الموافقة على نقل الأصول إلى خارج الموقع

- ينبغي أن تكون خطوط الطاقة والاتصالات المتصلة 	
بمرافق معالجة المعلومات تحت الأرض أو أن تخضع 

للحماية البديلة الملائمة

- ينبغي أن تتم حماية كابلات الشبكة من أي اعتراض غير 	
مصرح به أو أي خسائر وتلفيات

تأمين الكابلات

- منطقة دوريات الحراسة، بالإضافة إلى حراسة المداخل.	

- مركز المراقبة الأمنية	

- الكشف عن الدخلاء والمتطفلين )على سبيل المثال: 	
الكشف عن طريق التصوير والإنذارات( داخل الموقع

-  طيلة 	
ً
حراسة عند المداخل على مدار 24 ساعة يوميا

الأسبوع

- متابعة مرئية للأماكن المحيطة	

- متابعة مرئية عند مداخل المنطقة الأمنية	

- 	
ً
الاحتفاظ بالتسجيلات لمدة 30 يوما

- حراسة فعلية عند المداخل خلال ساعات العمل	
المتابعة
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1    التعريف

2    الأطراف الأخرى	

أ- اتفاقية

أي إشــارة ضمــن هــذه الوثيقــة إلــى أي اتفاقيــة يقصــد بهــا هــذه الاتفاقيــة التــي تمثــل التفاهــم الكامــل بيــن 

الأطــراف وتحــل محــل جميــع الاتفاقيــات الأخــرى الصريحــة أو الضمنيــة بيــن الأطــراف فيمــا يتعلــق بالإفصــاح عــن 

الســرية. المعلومــات 

ب- المعلومات السرية 

فــي هــذه الاتفاقيــة، يقصــد بـ«المعلومــات الســرية« تلــك المعلومــات ذات الصلــة بالمنتجــات أو الخدمــات أو الأفــكار 

أو الأعمــال أو العامليــن أو العلامــات التجاريــة أو حقــوق الطبــع والنشــر أو الملكيــة الفكريــة أو الأنشــطة التجاريــة 

الخاصــة بالمالــك؛ ويشــتمل ذلــك، علــى ســبيل المثــال لا الحصــر، علــى المعــادلات والأنظمــة والعــروض والمؤلفــات 

والمعلومــات  والبيانــات  والعمليــات  والتجاريــة  التســويقية  والاســتراتيجيات  والتقنيــات  والمفاهيــم  والأجهــزة 

التــي قــد تكــون أو لا تكــون ســرية والتــي لا تكــون معروفــة بصفــة عامــة لــدى جمهــور العامــة وتســتمد القيمــة 

الاقتصاديــة الفعليــة أو المحتملــة مــن كونهــا غيــر معلومــة بصفــة عامــة أو تحظــى بميــزة تجعــل المالــك يهتــم 

بصــورة قانونيــة بالحفــاظ علــى ســريتها. وعــاوة علــى ذلــك، ســوف يتــم اعتبــار جميــع الوثائــق التــي يقدمهــا المالــك 

إلــى المؤسســة  معلومــات ســرية، ســواء كانــت تحمــل أو لا تحمــل أي علامــة ملكيــة حينمــا يتــم الإفصــاح عنهــا. ولا 

تتضمــن المعلومــات الســرية أي ملكيــة فكريــة موجــودة مســبقا ومملوكــة للمؤسســة  وأي معــارف أو خبــرات 

تكتســبها المؤسســة  خــال تقديــم الخدمــات أو تنفيــذ الأنشــطة بصالــح المالــك. 

لا تتولــى المؤسســة  الإفصــاح عــن أي معلومــات ســرية إلــى الأطــراف الأخــرى. وفــي حالــة وجــود ضــرورة ملحــة 

للإفصاح عن أي معلومات ســرية إلى الأطراف الأخرى أو الإفصاح عنها لأي ســبب من الأســباب، تســعى المؤسســة  

وراء الحصــول علــى تصريــح كتابــي مســبق مــن قبــل المالــك وتمنــح المالــك فرصــة إبــرام اتفاقيــة عــدم إفصــاح مــع 

الأطــراف الأخــرى بحيــث تكــون مطابقــة تمامــا لهــذه الاتفاقيــة.

-   لا تقوم المؤسسة  بالإفصاح عن المعلومات السرية، إلا في الحالات التالية:

 على الإفصاح عن المعلومات السرية.
ً
-   أن يوافق المالك كتابيا

 بموجب إجراء قانوني أو قضائي.
ً
-   أن يكون الإفصاح مطلوبا

-   أن الإفصاح مطلوبا بموجب القانون.

-   أن تكون المعلومات معروفة لدى الجمهور.

الملحق »ب« )قياسي( – عينة اتفاقية عدم الإفصاح عن المعلومات
تــم إبــرام هــذه الاتفاقيــة بتاريــخ >اذكــر التاريــخ< بيــن >منظمــة العمــل< )ويشــار إليهــا فيما يلي بمصطلــح »المالك«( 

والمؤسسة .

حيــث يحظــى المالــك بملكيــة وحيــازة معلومــات ســرية محــددة )يشــار إليهــا فيمــا يلــي بمصطلــح »المعلومــات 

الســرية«(.

وحيــث تطلــب المؤسســة  مــن المالــك توفيــر المعلومــات الســرية المذكــورة مــن أجــل تقديــم خدمــات أو تنفيــذ 

مشــروعات محــددة قــد تتضمــن التزامــات قانونيــة.

الآن، وبالتالــي، تشــهد هــذه الاتفاقيــة أنــه بالنظــر إلــى قيــام المالــك بالإفصــاح عــن المعلومــات الســرية إلــى 

المؤسســة  وبالنظــر إلــى الاتفاقيــات الثنائيــة والاعتبــارات الأخــرى الجيــدة القيمــة أو الاســمية التــي يتــم إقــرار 

 لمــا يلــي: 
ً
اســتلامها وكفايتهــا بموجــب ذلــك، تتعهــد المؤسســة  وتتفــق مــع المالــك وفقــا
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3    إقرار الملكية والسرية

4    عدم نقل ملكية الحقوق

5    عدم الطرح للبيع

7    التعديل

6    التعويضات

8    الأطراف المتعاقبة

9    التنازل

تقــر المؤسســة  وتوافــق علــى أن تكــون المعلومــات الســرية، التــي يتــم الإفصــاح عنهــا مــن قبــل المالــك أو التــي 

تتطلبهــا المؤسســة  أو تــرى أو تعلــم بكونهــا نتيجــة مباشــرة أو غيــر مباشــرة للمناقشــات الدائــرة وجميــع المعاملات 

 مطلقــا للمالــك وســوف تحتفــظ المؤسســة  بســرية 
ً
والصفقــات التــي تســتتبع تلــك المناقشــات أو تنتــج عنهــا، ملــكا

تلــك المعلومــات.

تقــر المؤسســة  وتوافــق علــى أن تكــون المعلومــات الســرية، التــي يتــم الإفصــاح عنهــا مــن قبــل المالــك أو التــي 

تتطلبهــا المؤسســة  أو تــرى أو تعلــم بكونهــا نتيجــة مباشــرة أو غيــر مباشــرة للمناقشــات الدائــرة وجميــع المعاملات 

 مطلقــا للمالــك وســوف تحتفــظ المؤسســة  بســرية 
ً
والصفقــات التــي تســتتبع تلــك المناقشــات أو تنتــج عنهــا، ملــكا

تلــك المعلومــات.

تقر وتوافق الأطراف على ألا يكون إفصاح المالك عن المعلومات السرية إلى المؤسسة  بمثابة عرض من قبل 

المالك ببيع أو ترخيص أو نقل ملكية هذه المعلومات السرية. وبخلاف ما يتم النص عليه صراحة بهذه الوثيقة، لا 

يلتزم أي من الأطراف تجاه الأطراف الأخرى بأي التزامات مالية تتعلق بالمعلومات السرية. ويتم أي عرض ببيع 

أو ترخيص أو نقل ملكية تلك المعلومات السرية بمقتضى اتفاقية مستقلة ومنفصلة. 

لا يســتطيع أي طــرف تعديــل أي مــن شــروط وأحــكام هــذه الاتفاقيــة إلا مــن خــال موافقــة كتابيــة علــى تلــك 

الطرفيــن. التعديــات يوقــع عليهــا كلا 

يوافق كل طرف على أنه في حالة قيامه بخرق هذه الاتفاقية، يحق للطرف الآخر، بالإضافة إلى جميع 

التعويضات الأخرى التي يخولها له القانون، أن يتقدم إلى أي محكمة ذات اختصاص من أجل مساعدته عن 

طريق النظر في شكواه وتسويتها بمقتضى أحكام هذه الاتفاقية. 

تكــون هــذه الاتفاقيــة ملزمــة وســارية لصالــح كلا الطرفيــن وكل ورثــة وخلفــاء وممثلــي هذيــن الطرفيــن وكل مــن 

يتــم إســناد حقــوق هــذه الاتفاقيــة إليهــم. 

لا تؤثــر أي تنــازلات أو تأخيــرات أو تســهيلات أو إخفاقــات مــن قبــل أي طــرف فيمــا يتعلــق بــأي إهمــال أو تقصيــر مــن 

الطــرف الآخــر علــى أي حقــوق أو تعويضــات تتعلــق بذلــك الإهمــال أو التقصيــر أو أي إهمــال أو تقصيــر يتــم التنــازل 

عنــه صراحــة وبصــورة كتابيــة.
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10    القانون الحاكم

11    بدء إجراءات التقاضي

12    استمرارية الالتزام

13    أتعاب المحاماة

14    العناوين

15    سلطة التنفيذ

 لقوانيــن دولــة قطــر. وتخضــع النزاعــات التــي تنشــأ عــن عــدم الالتــزام بــأي 
ً
يتــم تفســير وتأويــل هــذه الاتفاقيــة وفقــا

مــن شــروط وأحــكام هــذه الاتفاقيــة لاختصــاص محاكــم دولــة قطــر.

يوافــق أطــراف هــذه الاتفاقيــة إمكانيــة بــدء رفــع الدعــوى أو التقاضــي أو اتخــاذ الإجــراءات القانونيــة أمــام أي 

محكمــة بدولــة قطــر عــن طريــق تســليم إخطــار شــخصي إلــى الطــرف المعــارض بهــذه الاتفاقيــة أو إلــى وكيــل ذلــك 

الطــرف.

تظــل أي حقــوق والتزامــات تنشــأ بموجــب هــذه الاتفاقيــة وتكــون مــن طبيعتهــا أن تســري إلــى مــا بعــد انتهــاء 

الفتــرة الزمنيــة لهــذه الاتفاقيــة قائمــة بعــد فســخ أو انتهــاء هــذه الاتفاقيــة وتظــل تلــك الحقــوق والالتزامــات ســارية 

لمــدة عاميــن عقــب عمليــة فســخ أو انتهــاء الاتفاقيــة. ومــع ذلــك، يجــوز أن يطلــب أي مــن الطرفيــن تطبيــق فتــرة 

ســرية أطــول علــى معلومــات محــددة وإبــاغ الطــرف الآخــر بهــا.

فــي حالــة رفــع أي دعــوى قضائيــة مــن جــراء هــذه الاتفاقيــة، يحــق للطــرف المتغلــب الحصــول علــى أتعــاب وتكاليــف 

ونفقــات المحامــاة، بالإضافــة إلــى أي تعويضــات أخــرى قــد تســتحق لذلــك الطــرف.

يتــم وضــع جميــع الفهــارس والعناويــن ورؤوس الموضوعــات وعناويــن الفصــول والمصطلحــات المماثلــة لأغــراض 

ــر علــى مغــزى أو نطــاق هــذه  مرجعيــة وأغــراض الملاءمــة ولا تهــدف إلــى أن تكــون شــاملة أو حاســمة أو أن تؤث

الاتفاقيــة.

يشــهد الأشــخاص الموقعــون أدنــاه أنهــم مفوضــون فــي تحريــر هــذه الاتفاقيــة نيابــة عــن الطــرف الــذي يوقعــون 

عنــه.
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وإشهادا على ذلك، يقوم الطرفان بتحرير هذه الاتفاقية.

              المالك )منظمة العميل(           

    الاسم:	

    الوظيفة:

    التاريخ:

    التوقيع:

              المؤسسة           

    الاسم:	

    الوظيفة:

    التاريخ:

    التوقيع:

الملحق »ج« )قياسي( – الإدارات المختصة

تــم إبــرام هــذه الاتفاقيــة بتاريــخ >اذكــر التاريــخ< بيــن >منظمــة العمــل< )ويشــار إليهــا فيما يلي بمصطلــح »المالك«( 
والمؤسسة .

بيانات الإتصالالإدارة المختصةالجهة المختصةالخدمة

إدارة قانون حماية خصوصية البيانات الشخصية
الوكالة الوطنية للأمن 

السيبراني
privacy@ncsa.gov.qaمكتب خصوصية البيانات

إشعار خرق البيانات الشخصية
الوكالة الوطنية للأمن 

السيبراني
privacy@ncsa.gov.qaمكتب خصوصية البيانات

الإبلاغ عن الحوادث السيبرانية
الوكالة الوطنية للأمن 

السيبراني
شؤون عمليات الأمن 

السيبراني الوطني
ncsoc@ncsa.gov.qa

إدارة قانون الجرائم الإلكترونية والإبلاغ عن الحوادث 
الإلكترونية إلى وكالة إنفاذ القانون

وزارة الداخلية
إدارة الجرائم الاقتصادية 

والمعلوماتية
cccc@moi.gov.qa

استفسارات حول هذا المعيار
الوكالة الوطنية للأمن 

السيبراني
شؤون الحوكمة والضمان 

السيبراني الوطني
cssp@ncsa.gov.qa

إصدار المصادقات و الإعتماد مقابل المعايير 
الوطنية

الوكالة الوطنية للأمن 
السيبراني

شؤون الحوكمة والضمان 
السيبراني الوطني

assurance@ncsa.gov.qa

إدارة التوقيع الإلكتروني وقانون التجارة الإلكترونية
وزارة الإتصالات و تكنولوجيا 

المعلومات
cspma@mcit.gov.qa
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3.8     مؤشر التعديلات المهمة

حوكمة أمن المعلومات: تم تحديث الضابط في خط التقرير لمدير الأمن    قسم 4: 

بطاقة تصنيف البيانات: تم تغيير تعريفات التصنيفات    قسم 4: 

إدارة الحوادث: تم تحديث الضوابط في  النطاق و تم إزالة الملحق المرتبط بـ »تصنيف خطورة إدارة الحوادث«.    قسم 4:

التسجيل ومراقبة الأمان: تحديث الضابط المتعلق بسجل الاحتفاظ بتاريخ محدث.    قسم 4: 

التدقيق والشهادة: تم تحديث الضوابط لتتماشى مع الهيكل الحالي للمصادقة.    قسم 4:

التشفير: تم تحديث الضوابط وإزالة الملحق المرتبط بـ »خوارزميات وبروتوكولات التشفير المعتمدة«.    قسم 5: 

الامتثال والإنفاذ: قسم جديد لتوضيح إنفاذ هذه الوثيقة    قسم 6: 

قائمة الإدارات المختصة    الملحق ج: 
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